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ج  

  یدهکچ

هاي چندعاملـه بـراي تـشخیص نفـوذ انجـام شـده        هاي کمی در زمینه استفاده از سیستم    تا به حال فعالیت   
هاي چندعامله براي تشخیص نفوذهایی از نوع انکـار سـرویس      نامه، روشی مبتنی بر سیستم      در این پایان  . است

جـایی کـه مـسئله     از آن. گـردد  هـاي کـامپیوتري اسـت ارائـه مـی        یـستم که یکی از حملات مهم و شایع در س        
ها در یک سیستم چندعامله بسیار حیاتی و حساس است، لازم اسـت ابتـدا روشـی بـراي                    هماهنگی بین عامل  

تکنیکی که براي این منظور مـورد اسـتفاده قـرار           . هاي چندعامله ارائه گردد     ها در سیستم    هماهنگ کردن عامل  
ابتـدا کـارایی اتوماتـاي    . باشـد  نامه دو هدف مدنظر می    بنابراین، در این پایان   . باشد  وماتاي یادگیر می  دهیم، ات   می

کارهـایی بـراي ایـن     هاي چندعامله مورد بررسی قـرار گرفتـه و راه           یادگیر در حل مسئله هماهنگی در سیستم      
آمده، سیستم تشخیص نفـوذي   دست  بههاي ها و مدل سپس با استفاده از نتایج این بررسی      . گردد  منظور ارائه می  

هـا از اتوماتـاي یـادگیر بـراي ایجـاد       هـاي هوشـمند بـوده و در آن، عامـل        شود که مبتنی بر عامـل       پیشنهاد می 
هاي ارائه شده بـراي ایجـاد همـاهنگی، از کـارایی      دهند که روش  ها نشان می    آزمایش. گیرند  هماهنگی بهره می  

هاي مـشابه، عملکـرد مناسـبی از           نفوذ پیشنهادي، در مقایسه با سیستم      لازم برخوردار بوده و سیستم تشخیص     
  .دهد لحاظ سرعت، نرخ تشخیص و نرخ خطاي مثبت نادرست از خود نشان می

، اتوماتـاي  (Coordination)، همـاهنگی  (Multi-Agent Systems)هـاي چندعاملـه     سیستم:يدی کليها واژه
  .(Classification)بندي  ، دسته(Intrusion Detection) ، تشخیص نفوذ(Learning Automata)یادگیر 
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  مقدمه -1
، ...هاي مختلف صنعتی، نظامی، مخابراتی، اطلاعاتی، اجتمـاعی و  ي از کاربردها و در زمینه    امروزه در بسیار  

اي از   یـک سیـستم چندعاملـه، جامعـه       . شـود  شده چندعامله استفاده فراوانی می     ي پیچیده و توزیع   ها  سیستماز  
و رسـیدن بـه   ست که در یک محیط درکنار یکدیگر درحال کار بوده و سعی در انجـام کـاري خـاص    ها  عامل

 هوشمند و خودمختار هستند، بنـابراین بـدون وجـود روشـی بـراي ایجـاد            ها  عاملاین  . هدفی مشخص دارند  
. ، ممکن است سیستم دچار هـرج و مـرج شـده و از رسـیدن بـه هـدف نهـایی بازبمانـد                 ها  آنهماهنگی میان   

  .باشد ي چندعامله میها سیستمعلت، هماهنگی یکی از مباحث مهم در حوزه  همین به

توان گفت هماهنگی فرآیندي است کـه ازطریـق آن، عامـل در راه عمـل یکپارچـه جامعـه        طور کلی می   به
همـاهنگی  . نمایـد  گیري می  استنتاج و تصمیمها عامل و تضمین این انسجام، درباره اعمال خود و سایر        ها  عامل

هـاي همکـاري در     تکنیـک .گیـرد   صـورت مـی  رقابـت  و همکاريي چندعامله به دو روش کلی ها  سیستمدر  
درمقابـل، در  . طلـب باشـند    داراي هدف یکسان بـوده و غیرمنفعـت  ها  عاملیی قابل استفاده است که      ها  سیستم
 در رقابـت بـا      هـا   عامـل ،  هـا   سیـستم گونه    در این . گیرد   مورد استفاده قرار می    مذاکرهي رقابتی، روش    ها  سیستم

عت شخصی خـود اسـت و هـدف کلـی و مـشترکی در      یکدیگر بوده و هریک درصدد رسیدن به هدف و منف   
  . سیستم وجود ندارد

هـا،   یکـی از ایـن روش  .  متعـددي وجـود دارد  هـاي  روشي چندعامله، ها سیستمبراي ایجاد هماهنگی در  
هاي یادگیري مبتنی بر محاسبات نرم بـوده          اتوماتاي یادگیر که یکی از تکنیک     . استفاده از اتوماتاي یادگیر است    

هـر  . تواند تعدادي متنـاهی عمـل را انجـام دهـد     کند، ماشینی است که می ادگیري تقویتی عمل می  و براساس ی  
عمل انتخاب شده توسط یک محیط احتمالی ارزیابی شده، نتیجه ارزیابی در قالب سیگنالی مثبت یـا منفـی بـه          

 هـدف نهـایی ایـن اسـت کـه      .پذیرد شود و اتوماتا از این پاسخ در انتخاب عمل بعدي تاثًیر می           اتوماتا داده می  
بهتـرین عمـل، عملـی اسـت کـه احتمـال       . اتوماتا یاد بگیرد تا از بین اعمال خود، بهترین عمل را انتخاب کند            

  .دریافت پاداش از محیط را حداکثر نماید

هایی که جهت دسترسی غیرمجاز به یـک شـبکه یـا     تشخیص نفوذ عبارت است از فرآیند تشخیص تلاش     
در تشخیص نفوذ باید ابتدا درك صحیحی از چگونگی انجام حمـلات پیـدا              . شوند جام می کاهش کارایی آن ان   

کـه   اول ایـن  . اي را براي متوقف کردن حمـلات برگزیـد         روشی دو مرحله   آمده، دست سپس بنابر درك به   . کرد
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کـه اطمینـان    هاي خطرنـاك تـشخیص داده شـده اسـت و دوم ایـن           باید مطمئن شد که الگوي عمومی فعالیت      
  .شود گنجند، به سرعت رفتار می بندي مشترك حملات نمی اصل کرد که با حوادث مشخصی که در طبقهح

منظـور    بـه هـا  عامـل  هـا  آني اسـت کـه در   ا عاملـه ي هوشـمند چند ها سیستمارائه  ،هدف، نامه انیپااین در  
 هماهنـگ  هـا  آنق رفتـار  گیرند و از این طری گیري براي انجام اعمال خود، از اتوماتاي یادگیر کمک می           تصمیم

ي چندعامله هوشـمند  ها سیستم براي بررسی نقاط قوت   .یابد  دف خود دست می   شده و سیستم در نهایت به ه      
هـاي    در تشخیص نفوذ کـه یکـی از مباحـث مهـم در امنیـت شـبکه              را ها  آنمبتنی بر اتوماتاي یادگیر، کاربرد      

  . خواهیم دادکامپیوتري است، مورد مطالعه قرار

 بـراي همـاهنگی و      را هـا   عامـل ، سـاختاري متـشکل از        سعی در ارائه آن خواهیم داشت      ي که کرددر روی 
ه در آن، بـه کـار خـواهیم بـرد ک ـ    شـده     هایی از منابع توزیـع      یادگیري مکانیزم تشخیص نفوذ با استفاده از داده       

گیري درمورد وقـوع حملـه    عنوان ابزاري براي کمک به فرآیند یادگیري و تصمیم  از اتوماتاي یادگیر به    ها  عامل
تواند خـود را بـا تغییـرات و     اي است که می گونه ساختار اتوماتاي یادگیر به  . نمایند  یا عدم وقوع آن استفاده می     

خـوبی در تـشخیص نفـوذ بهـره      رسد کـه بتـوان از آن بـه    نظر می رویدادهاي جدید تطبیق دهد و از این رو به     
  .گرفت

   چندعاملهيها سیستم و ها عامل -١-١

  ریف عاملتع -1-1-1

تـا بـه حـال    . باشد افزاي است که داراي خصوصیات و هدف مشخصی می  عامل در واقع نوعی سیستم نرم     
  : را در تعریف زیر خلاصه نمودها آنتوان  است که به طورکلی می تعاریف متعددي براي عامل ارائه شده

ن قرار گرفتـه، در جهـت   ، یک سیستم کامپیوتري است که در تعامل با محیطی که در آ        عامل: 1-1 فیتعر
  .دهد صورت خودمختار و مستقل انجام می رسیدن به اهداف خود، اعمالی را به

  ]1[: توان به موارد زیر اشاره نمود  میها آنهاي خاصی است که از جمله  بنابراین عامل داراي ویژگی
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نـد و بـر روي   ک   است، به این معنا که بدون دخالت فرد یا عامل دیگر، عمل مـی              1خودمختارعامل،   •
 .وضعیت داخلی خود کنترل دارد

دهـد از خـود    عامل وضعیت محیط خود را مشاهده کرده و نسبت به تغییراتـی کـه در آن رخ مـی                 •
 .دهد  نشان می2واکنش

تنها قادر است در پاسخ به محیط از خـود واکـنش نـشان داده و             باشد، یعنی نه     می 3فعال  پیشعامل،   •
 .گرا از خود نشان دهد  هدفتواند رفتار عمل کند، بلکه می

بـراي  . دهد  انجام می4یادگیريعامل همواره سعی در بهبود کارایی خود دارد و این کار را از طریق        •
دهـد کـه نتیجـه بهتـري نـسبت بـه          کار، براساس تجربیات قبلی رفتار خود را طوري تغییر مـی            این

 .گذشته حاصل شود

 یادگیري، اعمال خـود را بـا   هاي روش با استفاده از    تواند   است و می   5قابلیت سازگاري عامل داراي    •
 .اهداف سیستم تطبیق دهد

 ـ     .  اسـت  6اجتمـاعی بـودن   هاي مهم عامل،      یکی از ویژگی   • ي ارتبـاط میـان     هـا   ناعامـل از طریـق زب
 نیـز  هـا  عامـل اي از  همانند جوامع انسانی، در جامعه. کند   ارتباط برقرار می   ها  عامل، با سایر    7ها  عامل

.  بـا یکـدیگر همکـاري و یـا مـذاکره نماینـد      هـا  عاملن به بسیاري از اهداف لازم است    براي رسید 
. پـذیر نباشـد   تنهایی امکـان  درغیر این صورت ممکن است رسیدن به این اهداف براي یک عامل به            

 گاهی باید اعمالی را برخلاف اهداف شخصی خـود انجـام   ها عاملبراي رسیدن به اهداف مشترك،  
 .دهند

تر شـود و   کند که به اهداف خود نزدیک  است، یعنی همواره طوري عمل می    8عقلانیتاي  عامل دار  •
 .دهد دارند، انجام نمی اعمالی را که او را از رسیدن به هدف باز می

                                                                                                                                                                
1 Autonomous 
2 Reaction 
3 Proactive 
4 Learning 
5 Adaptability 
6 Sociality 
7 Agent Communication Language (ACL) 
8 Rationality 



 مقدمه  

 

 4

 .جا شود تواند بر روي یک شبکه، حرکت کرده و جابه  است و می9تحركعامل داراي  •

 هـا  عاملن معنا که عمداً اطلاعات غلط را در اختیار سایر      به ای    است،   10صداقت  هاي عامل،     از دیگر ویژگی  
 .دهد قرار نمی

کنند و همـواره       اهداف متضادي را دنبال نمی     ها  عامل است، یعنی    11خیرخواهیعامل داراي ویژگی     •
 . خواسته شده انجام دهندها آنسعی دارند کاري را که از 

 ]1[ .د توصیف نمو1-1صورت شکل توان به ساختار یک عامل را می

  

 
 ]1[ ساختار عامل - 1-1  شکل

  

کنـد   شود، عامل با استفاده از حسگرها وضعیت محیط را درك مـی         مشاهده می  1-1طور که در شکل     همان
به آنچه از محیط حس نموده، ازطریق عملگرهاي خود بر روي محـیط  و پس از انتخاب عمل مناسب با توجه         

  ]1[ :توان تعریف صوري زیر را براي عامل ارائه نمود بر این اساس می. گذارد اثر می

>=<صورت  تایی به    با یک چند   عاملهر  : 2-1 تعریف 0,,,,, SdoseeActLAg aτ  شود که در      تعریف می
 : آن

,...},{ 21 llL  .هاي محلی عامل است وضعیت مجموعه =

                                                                                                                                                                
9 Mobility 
10 Veracity 
11 Benevolence 

  ادراك از محیط

  اعمال

?  

  عامل

  )ها(حسگر

  )ها(عملگر

  محیط
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,...},{ 21 aaAct  .باشد  مجموعه اعمال عامل می=

)(: EvisseePercept  .کند  تابع درك عامل است که دید عامل را به مشاهده آن از محیط تبدیل می→

doAct  .نماید هاي محلی را به اعمال تصویر می  تابع انتخاب عمل عامل است که وضعیت→

LPerceptLa →×:τتابع تغییر وضعیت عامل است . 

0Sباشد  وضعیت اولیه عامل می.  

ي مبتنـی بـر عامـل داراي    ها سیستممحیط عملیاتی در    . عامل همواره درحال تعامل با محیط عملیاتی است       
بنـدي   ها را به چندین صورت متفاوت دسـته  توان محیط  ها می   هاي متفاوتی است و براساس این ویژگی        ویژگی
  :عبارتند ازها اشاره شده  ل به آنی به تفض]1 [ که درها يبند ن دستهیا. نمود

 12غیر قابل دستیابی/ محیط قابل دستیابی •

 13غیرقطعی/ محیط قطعی •

 14غیرمقطعی/ محیط مقطعی •

 15پویا/ محیط ایستا •

 16پیوسته/ محیط گسسته •

  تعریف سیستم چندعامله -1-1-2

شده، سیستم چندعامله اجتماعی از تعـدادي عامـل مـستقل اسـت کـه بـا        اه هوش مصنوعی توزیع  از دیدگ 
 هماهنـگ یـا   هـا  عامـل یکدیگر در تعامل هستند و هریک داراي هدفی است که ممکن است با اهـداف سـایر        

 ]1[ :باشد ي چندعامله شامل موارد زیر میها سیستمخصوصیات . متضاد باشد

 .حل مسئله در یک عامل وجود ندارددانش کافی و لازم براي  •

                                                                                                                                                                
12 Accessible/Inaccessible 
13 Deterministic/Non-Deterministic 
14 Episodic/Non-Episodic 
15 Static/Dynamic 
16 Discrete/Continuous 


