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  چکيده

به  ها سرويسبا ظهور وب . پوشيده نيست شخصيبر هيچ بر وب روزه اهميت کاربردهاي مبتني ام

ين براي ارائه خدمات خود به ساير آناز  هامجموعهعنوان يک بستر ارائه خدمات نوين، بسياري از 

ي پيش ها چالشمات رساني، مسائل امنيتي از مهمترين در کنار نحوه و کيفيت خد. انداستفاده کرده

بايست در مي ، از نگاه مهندسي نرم افزار برآورده ساختن امنيت. است ي مبتني بر  وبها سرويسروي 

اما بسياري از کاربردهاي موجود، داراي نقايص . طول چرخه توليد نرم افزار مورد توجه قرار گيرد

يکي از . آيندبه حساب مي هامصرف کنندهو  ها دهندهاي براي سرويس که تهديد بالقوه امنيتي هستند

   .استدر چرخه توليد نرم افزار اعمال اصلاحات پس از توليد آن  ها فعاليتپر هزينه ترين 

. معرفي شده است     WSSLayerبا عنوان       ها  سرويس  ، يک لايه امنيتي براي وب            پايان نامه     در اين

در   ي آنها   ها  آسيب پذيري    ي موجود و بر اساس توصيف          ها  سرويس  روي وب      اين لايه با قرار گيري بر            

ن        با ز لب  ن      WSVDLقا آ ز  ا مي                       ها،  محافظت  بر وب  مبتني  تهديدهاي شناخته شده  قبال  . کند در 

را تا حدود       ها  هزينه  و بنابراين       نبوده     وب سرويس    گيري اين لايه نيازمند هيچگونه تغيير در کد                 کار   به 

نيز زباني      WSVDLزبان     . دهد  م ساختن اهداف امنيتي مورد نظر، کاهش مي                قابل توجهي براي فراه          

هاي وب  ها به منظور توصيف آسيب پذيري هاي استاندارد براي بيان آسيب پذيري است که برپايه روش

براي کشف آسيب       WSScannerهمچنين ابزار      .  ها توسط مولفين ابداع و معرفي شده است               سرويس  

از ديگر مسائل ابداع شده در               WSVDLها در قالب      با قابليت ارائه گزارش            ها هاي وب سرويس      پذيري   

  .نامه استاين پايان

منيتي،               رزيابي لايه ا موجود که توسط       اين لايه برروي سه نمونه آسيب پذير                عملکرد   جهت ا

هاي خودکار و دستي مورد آزمون               توسط روال     اند،    هاي معتبر براي مقاصد آموزشي توليد شده             مجموعه

و استقرار لايه امنيتي برروي              WSVDLپس از مدل ساختن آسيب پذيري ها در قالب                  .  قرار گرفت     

توانسته بود تمامي حملات را شناسايي               WSSLayerدر نتيجه اين ارزيابي ها، لايه امنيتي                  ها و   نمونه  

  .محافظت کند تهديدهاها در مقابل کرده و از نمونه

  کلمات کليدي

 ،WSScanner،، وفق پذيرها سرويسلايه امنيتي، وب ف آسيب پذيري، زبان توصيآسيب پذيري، 

WSSLayer ،WSVDL  
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 GetProductInfo ................................... ۱۳۹ سرويس به مسير پيمايش حمله: ۱۰-۶  کد قطعه

 ۱۳۹ .... دانش پايگاه در GetProductInfo سرويس مسير پيمايش پذيري آسيب بيان: ۱۲-۶  کد قطعه

 SetComment ........................................................ ۱۴۰ سرويس فراخواني: ۱۳-۶  کد قطعه

 SetComment ................................................. ۱۴۰ سرويس به XSS حمله: ۱۴-۶  کد قطعه

 ۱۴۱ .................. دانش پايگاه در SetComment سرويس XSS پذيري آسيب بيان: ۱۶-۶  کد قطعه

 CallCCode .......................................................... ۱۴۱ سرويس فراخواني: ۱۷-۶  کد قطعه

 CallCCode .............................................. ۱۴۱ سرويس به بافر سرريز حمله: ۱۸-۶  کد قطعه

 ۱۴۲ .............. دانش پايگاه در CallCCode سرويس بافر سرريز پذيري آسيب بيان: ۲۰-۶  کد قطعه

 ۱۴۲ ..................................................... کاربران اطلاعات حاوي XML سند: ۲۱-۶  کد قطعه

 Login ................................................................. ۱۴۲ سرويس فراخواني: ۲۲-۶  کد قطعه

 Login ................................................ ۱۴۳ سرويس به XPath تزريق حمله: ۲۳-۶  کد قطعه

 ۱۴۳ ................. دانش پايگاه در Login سرويس XPath تزريق پذيري آسيب بيان: ۲۵-۶  کد قطعه

 XML ...................................................... ۱۴۴ سند در XEE از هايي نمونه: ۲۶-۶  کد قطعه

 XEE ................................................... ۱۴۵ پذيري آسيب براي فيلتر نمونه: ۲۷-۶  کد قطعه

 ۱۴۶ .......................................... نامعتبر XML پذيري آسيب براي فيلتر نمونه: ۲۸-۶  کد قطعه



 ۱۴۶ ............................................................ بالا حجم با XML از اي نمونه: ۲۹-۶  کد قطعه

 ۱۴۷ ........................................................... بالا حجم با XML از اي نمونه: ۳۰-۶  کد قطعه

 ۱۴۷ .................................... بالا حجم با XML پذيري آسيب براي لترفي نمونه: ۳۱-۶  کد قطعه

 SQL ........................................ ۱۵۱ تزريق پذيري آسيب توصيف از اي قطعه: ۳۲-۶  کد قطعه

  





 

 

  

  فصل اول

 مقدمه



  ۱۶  مقدمه -فصل اول 

 
 

  

  مقدمه ۱

  

  

  

  

  

  

بسياري از . يچ شخص و سازماني پوشيده نيستامروزه اهميت وب و کاربردهاي مبتني بر آن بر ه

و افزايش کيفيت خدمات رساني، وب را به عنوان درگاه                     ها هزينهبه منظور کاهش  ها زمانساو  ها دولت

به دليل اينکه خدمات مبتني بر وب            .  دهند  خدمات رساني دولت و سازمان خود مورد استفاده قرار مي                        

د، کانديد بسيار مناسبي براي ارائه اينگونه خدمات به                       ن گرد  مي ه ارائه     قف ساعته و بدون و       ۲۴به صورت    

 .هستندو برخط صورت الکترونيکي 

. است يکي از اين کاربردها           وب سرويس     .  باشند کاربردهاي مختلفي برروي بستر وب قابل ارائه مي       

 وب سرويس يک سيستم نرم افزاري است که براي پشتيباني از تعاملات ماشين به ماشين در سطح                                

باشد که با يک     به بيان دقيقتر وب سرويس يک سيستم نرم افزاري مي                   .  يک شبکه طراحي شده است      

URI1    واسط عمومي و ارتباطات آن از طريق                   ، شناسايي شده باشدXMLتعريف وب     و  شده تعريف    ٢

، با توجه     ها  سرويس  براي ارتباط با وب            ها  سيستماين   .  قابل کشف است     ها  سيستمسرويس توسط ساير     

معمولا از     ها  پيام  رد و بدل کردن اين            .  کنند استفاده مي     XMLي مبتني بر    ها  پيام  ه تعاريف آنها از        ب 

  .پذيردمي ي اينترنت صورتها پروتکلطريق 

. توان به چند نکته اشاره کرد            با کاربردهاي عادي مبتني بر وب مي                  ها  سرويس  در مقايسه وب       

اين   .  باشند مي  ها  انسان     ها  سايت دي مبتني بر وب يا وب         اولين نکته اين است که کاربران کاربردهاي عا

                                                 
١ Uniform Resource Identifier 
٢ eXtensible Markup Language 



  ۱۷  مقدمه -فصل اول 

 
ي خود را به اشکال         ها  درخواست    بدان معني است که هميشه يک سوي اين ارتباط انسان بوده که                          

تعبيه شده     ما    ، کند مطرح مي    ها  سايت با وب     ، مختلف و  تعاملات وب            ا معمولا   ها  سرويس  دوسوي 

ب         .  دنباش مي  ها  ماشين  ئه دهنده                         همانطور که يک فرد  را لکترونيک از يک سايت ا راي ارسال پست ا

تواند خدمات خود را از             برد، يک سايت ارائه خدمات الکترونيک نيز مي                    خدمات الکترونيک بهره مي           

  . ي موجود درخواست نمايدها مجموعهي ساير ها سرويسطريق وب 

. باشدوجي آنها ميدر شکل خر ها سرويسدومين نکته مهم در تفاوت کاربردهاي عادي وب و وب 

يک صفحه تعامل پذير براي کاربران                تشکيل براي     ١HTMLمعمولا ترکيبي از عناصر          ها  سايت وب   

و در    بوده   که فاقد قالب نمايشي         است يي  ها  داده    معمولا به صورت       ها  سرويس  خروجي وب       اما    ، است 

  .باشدمي XMLقالب 

از   ها  زمان   ساو   ها  شرکت ين، بسياري از        به عنوان يک بستر ارائه خدمات نو         ها سرويسبا ظهور وب 

. کنند استفاده مي    به صورت برخط        و اشخاص    ها  مجموعه  اين بستر براي ارائه خدمات خود به ساير                    

به  .  و مسائل مختلفي پيش روي ارائه يک خدمت الکترونيک در قالب وب سرويس است                                  ها  چالش  

در کنار    .  روند   ته مسائل به شمار مي     کارايي، دسترس پذيري، صحت و امنيت از اين دس                      مثال  عنوان    

مهمترين                               ز  ا منيتي  ا ئل  مسا ن،  يا مشتر به  ني  رسا کيفيت خدمات  و  ه  لش  نحو وي      ها  چا ر پيش  ي 

با فراگيرتر شدن استفاده از بستر وب و اينترنت، حجم                     از طرف ديگر       .  است ي مبتني بر وب     ها سرويس

  .[Stol 08] ستاو تهديدهاي وب روز به روز در حال افزايش  ها استفادهسوء 

تهديدهاي امنيتي هر دوسوي ارتباطات وب يعني سرويس دهنده و سرويس گيرنده را مورد                                       

بايست   مي   ، از نگاه مهندسي نرم افزار برآورده ساختن امنيت به عنوان يک هدف                            .  هدف قرار داده اند           

ي ها  شاخص پارامترها و       .   [Howa 03]در طول چرخه توليد يک نرم افزار مورد توجه قرار گيرد                           

ي ها  زمان   گوناگوني به منظور رعايت مسائل امنيتي موجود است که علاوه بر زمان توليد نرم افزار، در                                       

  .استقرار، بهره وري و پشتيباني نيز بايستي مدنظر قرار گيرند

ي ها  حوزه   واژه امنيت در          .  است  ، و جرم    نابودي      و  امنيت درجه اي از محافظت در مقابل خطر                  

اگر خواسته باشيم      .  باشد در هر حوزه امنيت داراي تعاريف خاص خود مي                      .  شود ده مي   بر  کار   به مختلف  

                                                 
١ Hyper Text Transfer Protocol 



  ۱۸  مقدمه -فصل اول 

 
نيم به ترتيب از کل به جز             ي درگير در اين پايان نامه را مشخص کنيم مي                     ها  حوزه    به امنيت    ء  توا

  .اطلاعات، امنيت کامپيوتر و امنيت اينترنت اشاره کنيم

 ي اطلاعاتي از دسترسي، استفاده، نشر              ها  سيستمامنيت اطلاعات به معني محافظت از اطلاعات و          

محافظت از داده بدون توجه به قالب داده هدف اصلي اين                           .  است دستکاري و تخريب        غيرمجاز و افشا،       

  .مورد محافظت قرار گيرند ها شيوهتوانند در قالب الکترونيکي، چاپي و يا ساير مي ها داده. حوزه است

هدف  .  شود اعمال مي     ها  کامپيوتر   يت اطلاعات است که برروي            امنيت کامپيوتر، شاخه اي از امن              

امنيت در اين حوزه شامل محافظت از اطلاعات و خصوصيات يک سيستم در قبال نفوذ، دستکاري،                                    

باشد که هميشه اطلاعات و خصوصيات يک سيستم براي کاربران مجاز در افشا و تخريب به صورتي مي

  .دسترس باشد

به منظور محافظت از يک سيستم و           انجام شده     گيري  اندازه     ت به معني   امنيت در حوزه اينترن           

فارغ از حوزه کاربرد،              .  باشد منابع آن از دسترسي غيرمجاز، تغيير، تخريب و از دست دادن آنها مي                             

ي ها  حوزه   اين اصول و مفاهيم در بسياري از               .  امنيت اطلاعات داراي يک سري از مفاهيم و اصول است               

  .باشنداطلاعات به صورت مشترک مطرح ميزير شاخه امنيت 

 هاانگيزه ۱-۱

بسياري از کاربردهاي موجود، داراي نقايص                        از بحث امنيت در چرخه توليد يک نرم افزار،                      فارغ   

. آيند  به حساب مي     ها  گيرنده   و سرويس     ها  دهنده   اي براي سرويس        باشند که تهديد بالقوه       مي   امنيتي  

باشد، هميشه يکي از اري که به صورت کاربردي مورد استفاده مياعمال هرگونه تغييرات برروي نرم افز

رفع خطاها، به روز رساني ها،              .  باشد ي مهم پيش روي توسعه دهندگان نرم افزار هاي مي                      ها  چالش  

هرگونه تغييرات در نرم افزار، آنرا از                     .  باشند از اين دسته تغييرات مي          ها  آسيب پذيري    رفع    و  ها  ء ارتقا   

  .سازدابت خود خارج ميحالت استوار و ث

. است در چرخه توليد نرم افزار اعمال اصلاحات پس از توليد آن                           ها  فعاليت  يکي از پر هزينه ترين       

با انجام تغييرات در سيستم ممکن است خطاهايي بروز کند حتي اگر آن تغييرات خود رفع خطا                                     

" بقاي خطا   " ي به عنوان قانون        قانون    ، به مزاح به گفته تني چند از دوستان در توسعه سيستم                  .  باشند 

رود بلکه از شکلي به شکل        هيچ گاه خطا در يک نرم افزار از بين نمي                  " وجود دارد و آن اين است که                



  ۱۹  مقدمه -فصل اول 

 
اين جمله يک شوخي بيش نيست ولي واقعيتي در آن است که بسيار مهم بوده و                            ".  آيد  ديگر در مي     

  .باشدرها ميهمان هزينه بر بودن انجام تغييرات پس از ايجاد نرم افزا

ي مهم و شايد اصلي      ها  انگيزه   يکي از    .  باشند اصلاحات امنيتي نيز از همين دسته تغييرات مي                

ي ها  آسيب پذيري    اين است که سيستم و شيوه اي ابداع گردد که به منظور رفع                       ما  ترين انگيزه طرح        

وب سرويس به گونه        ي يک   ها  آسيب پذيري    .  نيازي به انجام تغييرات در کد آنها نباشد                 ها  سرويس  وب   

در مقابل آن آسيب پذير ي ها             ها  سرويس  از وب      صورتي  اي به سيستم معرفي گردند و اين سيستم به 

  .محافظت کند که همانند آن باشد که آن آسيب پذيري در وب سرويس مرتفع گرديده باشد

معمولا  ها سسرويبه دليل اينکه وب . استي طرح مباحث مربوط به کارايي ها انگيزهيکي ديگر از 

 ها  سرويس  و به عنوان يک زير ساخت براي ساير  استفاده شدهبه صورت گسترده توسط منابع مختلفي 

بايست کمترين تاثير را در کارايي                گيرند، انجام تغييرات امنيتي مي             و خدمات مورد استفاده قرار مي               

باشد و  خاص مي    مختص يک سرويس     ها  آسيب پذيري    بسياري از      .  داشته باشد    ها  سرويس  کلي وب    

ير     است سا باشند                 ها  سرويس  ممکن  نشده  ر  دچا آن  به  ز          .  ي يک مجموعه  ا نه  ينگو ا آسيب  بررسي 

است که منجربه کاهش کارايي کل  فعاليتي ،ي موجود در يک مجموعهها سرويسبراي تمامي ها پذيري

  .مجموعه خواهد شد

ي خاصي   ها  شيوه ره خواهد شد،       به صورت کامل به آن اشا          نامه  پايان   طور که در ادامه اين             همان  

 ها  شيوه يکي از اين      .  دن گير مورد استفاده قرار مي            ها  سرويس  ي وب    ها  پيام  براي مسائل امنيتي در           

ي اين طرح آن است که بتوان مسائل                ها  انگيزه   يکي ديگر از      .  رمزنگاري پيام و يا بخشي از پيام است                

يعني محتوا   .  به را نيز مورد بررسي قرار داد               امنيتي مخفي شده در پشت اين رمزنگاري ها و موارد مشا                     

  .را پس از رمزگشايي شدن نيز مورد بررسي قرار داد

  تعريف مسئله ۱-۲

ي بيان شده و مسائل موجود، طرح مورد نظر به صورت خلاصه عبارت است                           ها  انگيزه   با توجه به     

  : از

آسيب  ه وسيعي از     ي موجود که توسط آن بتوان باز             ها  سرويس  ايجاد يک لايه امنيتي برروي وب               " 

  "را بدون نياز به تغيير کد برنامه رفع کرد ها سرويسي لايه کاربردي وب ها پذيري

  .در اين تعريف چند نکته قابل توجه است



  ۲۰  مقدمه -فصل اول 

 
همانطور که در بخش . است" ي موجودها سرويسوب "اولين نکته اين است که جامعه هدف ما 

تاکيد ما برروي  ،ي موجودها سرويسدر وب  ها يآسيب پذيربه آن اشاره شده به دليل وجود  ها انگيزه

توان براي وب البته اين بدان معني نيست که راهکار ارائه شده را نمي. است ها سرويساينگونه وب 

نرم افزاري که در حال توليد است، پس از . باشد مورد استفاده قرار دادمي  سرويسي که در حال توليد

شود اما توصيه مي. گيرديل شده و در داخل تعريف راهکار ما قرار ميآن به صورت نرم افزار موجود تبد

خواهد از ابتدا توسعه داده شود، حتما مسائل امنيتي در طول چرخه توليد براي وب سرويسي که مي

  . [Howa 03]دنمدنظر قرار گير

به عنوان    در تعريف      ها  آسيب پذيري    اين   .  باشد ي مورد نظر مي      ها  آسيب پذيري      انواع    نکته بعدي    

آسيب  اين بدان معني است که ساير          .  معرفي شده اند      ها  سرويس  ي لايه کاربردي وب           ها  آسيب پذيري    

اين   پوشش  ي مختلف مانند شبکه، ميزبان و يا سرويس دهنده خارج از حوزه                           ها  حوزه     در   ها  پذيري   

مي     ح  ه .  باشند طر يس  و   ها  شيو و ير                 ها  سر ي سا ا بر ي  ا ه  د گستر منيتي  ا ي     ي  پذير ظير ن  ها  آسيب 

 ها  زبان  ي ضد ويروس، به روز رساني نرم افزارهاي مي                     ها  سيستم،  ديوار آتش     ي تشخيص نفوذ، ها سيستم

ي لايه کاربردي مواردي              ها  آسيب پذيري    .  باشند ي امنيتي مي    ها  سرويس  و   ها  شيوه از اين دسته      ...  و  

آسيب  نوع    معمولا اين    .  هستند که به طور مشخص با کد و نحوه توسعه وب سرويس سروکار دارند                          

ي وابسته مانند       ها  سيستمو ساير    ها  سرويس  ي نادرست کد نويسي در وب            ها  شيوه بر اساس     ها  پذيري   

  .آيندبوجود مي ها سرويسهاي توسعه وب چارچوبو  XMLمفسرهاي 

هايي وجود خواهند داشت که با توجه به گستردگي مباحث مربوط به امنيت به طور طبيعي حوزه

ب              ز مهمترين اين حوزه            .  ه آن پرداخته نمي شود         در محدوده اين طرح  . ها امنيت پيام است       يکي ا

در ادامه اين گزارش و  . هاي وب سرويس وجود داردروشهاي مختلفي براي امن سازي و رمزنگاري پيام

ها به صورت کامل معرفي هاي موجود در زمينه رمزنگاري و امنيت پيامهاي و شيوهدر فصل سوم روش

  . مي شوند

معرفي شده است که       ١WSSLayerتوجه به موارد فوق در اين طرح يک لايه امنيني با عنوان                          با  

، WSVDL١زبان ي آنها در قالب ها آسيب پذيريو دريافت توصيف  ها سرويسبا قرار گيري برروي وب 

  .کندي معرفي شده محافظت ميها آسيب پذيريدر قبال  ها سرويساز وب 

                                                 
١ Web Services Security Layer 


