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و  SURFهای کلمات ن پژوهش روش جدیدی برای ساخت بستهموازنه بین سرعت و کارایی، حیاتی هستند. درای

MSER ایم. از نرخ پوست ارائه کرده شده استخراجهای عمومی رنگ پوست و ترکیب آن با ویژگیدر نواحی هم

دهی به کلمات است روش معمول وزن TF-IDFیابد. ها بهبود مینشان دادیم نتایج سیستم با ترکیب این ویژگی
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آزمایش کردیم.  برای هر ویژگی بهترین الگوریتم  MSERو  SURFهای نامهسازی را برای هرکدام از واژه نرمال

 یبیترک سیستم دهد می اننش تفاده کردیم. نتایجبندی را انتخاب کرده و در سیستم ترکیبی پیشنهادی اس دسته

تنها  که یدرحالتشخیص دهد درصد  1669 )مثبت صحیح( را با نرخ بازیافت یراخلاقیغتواند تصاویر  میپیشنهادی 

 دهد.را نشان میدرصد  565نرخ مثبت اشتباه 
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 تعریف مسئله  1-1

هر ای برای مطالب چندرسانهبا رشد سریع اینترنت، جستجو و دسترسی به فهرست پرباری از 

گذاری اطلاعات، نقش بسیار بزرگی در اگرچه اینترنت با آسان کردن اشتراکاست.  شده فراهم کاربر

جنسی، برای همه  یبه عبارتبرخی از مطالب همچون مطالب غیراخلاقی یا  اما داشته استرشد دانش 

سترسی کاربران به این مضامین . چگونگی جلوگیری از دستینخصوص کودکان مناسب کاربران به

های تحقیقاتی حلحاضر محصولات تجاری و راه در حال. شده استتبدیل به یک مشکل اساسی 

 گونه مطالب وجود دارد.این 1فیلترینگمتنوعی برای 

درصد از  32) در اینترنت وجود دارد 2یپورنو گرافسایت میلیون وب 4.2آمار بیش از  بر طبق

 ی الکترونیکی در روزمیلیون نامه 2.5و  یپورنو گرافمیلیون صفحه وب  172 و (هاسایتکل وب

 یپورنو گرافسایت وب 25555علاوه روزانه بیش از . به(های الکترونیکیدرصد از کل نامه 8تقریباً )

  [3]شود.به اینترنت اضافه می

                                                 
1
 Filtering 

2
 pornographi 

1 

 مقدمه
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. بنابراین محققان سعی مطالب غیراخلاقی نیستندسنتی قادر به حل مشکل فیلتر  یها روش

  خودکار صفحات غیراخلاقی را تشخیص دهند. به شکلهای هوشمند، اند با استفاده از روشکرده

 ریتصاویلتر صفحات وب نیست اما تشخیص خودکار و هوشمند هرچند موضوع این تحقیق ف

های غیراخلاقی بیشترین تأثیر علاوه  تصاویر و ویدئوبه قدم اول در این راه خواهد بود. یراخلاقیغ

این  حل راهو تشخیص تصاویر غیراخلاقی تنها  لیوتحل هیتجز مخرب را بر روی افراد جوان دارد.

  ست.مشکل از مبحث امنیت شبکه ا

 اینترنت فیلترینگهای انواع روش  1-2

 «جنسی» یبه عبارتیا حفاظت از کاربران فضای مجازی در مقابل هجوم مطالب غیراخلاقی 

روحی و سوء  آثاراز تحقیقات دانشمندان، انسانی و شرعی است.  ایموجود در دنیای مجازی، وظیفه

برای درک چرایی و ایت دارد. ص کودکان و نوجوانان حکخصومطالب بر افراد به جسمی این

تولید و  باید نگاهی به ساختار حل راهچگونگی وجود این حجم مطالب و تصاویر غیراخلاقی و یافتن 

 .میاندازیباینترنت  مصرف محتوا در

یا  3وب یدهندهو به سرویسشود میمحتوا مثلاً عکس در یک محل تولید یک  ،در اینترنت

است  نیازا پستواند در هر گوشه از جهان باشد. شود. این میزبان میسایت ارسال می 2یزبانهمان م

 تواند با مراجعه به میزبان، آن محتوا را دریافت کند.می هر کاربرکه 

حل، جلوگیری از ساخت آن است.  راه کی ،برای جلوگیری از دسترسی به این نوع تصاویر

ها فیلم برساختو مقرراتی برای نظارت برای نمونه در صنعت سینما و همچنین تلویزیون قوانین 

که های دیجیتال . اما با ظهور دوربینهستند کنترل قابلتولیدکنندگان محدودشان  به سببو  وجود دارد

                                                 
1
 Web server 

2
 Host 
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، اند شده نصبها های موبایل و رایانهدوربین یبر رواند و حتی گیر درآمدهبه شکل ارزان و همه

 .شده است خارجها لتفیلم و تصاویر از توان دو برساختنظارت 

دور، تنها  چندان نه ی درگذشتهمحتوا است.  نگهداری و پخشبعدی نظارت بر بستر  حل راه

قادر به ارائه تصاویر به مخاطبان خود در سطح گسترده ها و مجلات و روزنامهسینما و تلویزیون 

بودند. اما با ظهور  کنترل قابل ها و مجلاتتعداد محدود سینماها و شبکهبودند که به سبب ساختار و 

توزیع و پخش محتوا  بر کنترلو سپس دیسک فشرده توانایی دولت و نهادهای نظارتی  پخش دئویو

،دوران جدیدی از عمر رسانه آغاز شد به  گیر شدن اینترنتبه چالش کشیده شد. درنهایت با همه

 این دوران است.برازنده  "یک رسانه هر کاربر"شکلی که شعار 

 یعنیوفیق در حذف محتوای غیراخلاقی از این طریق، نظارت دقیق بر بستر توزیع شرط ت

 اند شده واقعو گاه متضاد های وب در کشورهای مختلف با قوانین مختلف اما میزباناینترنت است. 

 ها را کنترل کند. تواند تمام میزبانتنها هیچ خانواده و ارگانی بلکه هیچ دولتی نمیپس نه

است  نیبر ا. یعنی فرض استتمرکز بر ضلع سوم یعنی کاربران  ،مانده یباقکار تنها راه بنابراین

توانیم جلوی دسترسی یم و تنها میرغیراخلاقی نداید، نگهداری و ارائه مطالب که تسلطی بر تول

های پاسخ به درخواست فیلترینگراهی برای  به دنبالتحت نظارتمان را بگیریم. پس  کاربران

 گردیم.است می شده ارسالوع کاربران که خواسته یا ناخواسته نامشر

 یبند طبقهبه سه دسته  توان یمرا  یفعلغیراخلاقی مطالب  فیلترینگ یهاروشمعمول،  شکلبه 

 :[3]کرد

IPلیست سیاه بر اساس  فیلترینگ .3
3 

  2بر اساس محتوای متنی فیلترینگ .2

                                                 
1
 IP based black list 

2
 Textuall content  
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3محتوای دیداری بر اساس فیلترینگ .1
 

 IP لیست سیاه بر اساس فیلترینگ  1-2-1

شود. اگر آدرس سایتی های دارای مضامین مخرب تهیه میسایت URLدر این روش لیستی از 

زیرا  .آن ممنوع خواهد بود. اما محتوا در اینترنت بسیار ناپایدار استدر این لیست باشد دسترسی به 

شوند و ممکن است زمان دیگر ناپدید ها و صفحات وب زمانی نمایان میسایتبسیاری از وب

مبتنی  فیلترینگداشتن لیست سیاه بسیار مشکل است. بنابراین رویکرد روز نگهگردند. در حقیقت به

 و غیرعملی است. مدناکارآبر لیست سیاه 

 محتوای متنی بر اساس فیلترینگ  1-2-2

های دارای محتوای متنی، سایت لیوتحل هیتجزتلاش دارد تا با استفاده از  فیلترینگاین نوع 

که اغلب در  زیآمنیعبارات توه ایو  یدیاز کلمات کل یتعدادمضامین غیراخلاقی را مسدود کند. 

 یها فن ای نیماش یریادگی قیاز طر ایو  یدست کلبه ش دهد یم رخ سالان بزرگ یها تیسا وب

 با محتوای ،صفحه وب درخواست شده کیعبارت  ایهر کلمه  مشخص خواهد شد. 2یکاو داده

اگر تعداد زیادی از  .شودمقایسه می است  عبارات ممنوع ای واژگانشامل که  یدیکل اتکلم فرهنگ

 شود.ن صفحه مسدود میدر یک صفحه رخ دهد آ زیآم نیتوهکلمات یا عبارات 

رنج  ''3مسدود کردن ازحد شیب ''یاز پدیده یمتن یبر محتوا یکردن مبتن لتری، روش فحال نیباا

مبحث مطالعات  ایو  یسلامت لیاز قب یآموزش یها تیسا وببه  یکه مانع از دسترس یا دهیپد برد.می

فیلتر  از طریقشده در تصاویر اندهها با متن گنجسایتبسیاری از وب نیبر اعلاوه  .شودمی 4یجنس

                                                 
1
 Visual content 

2
 Data mining 

3
 over-blocking 

4
 sexology 
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تصاویر  لیوتحل هیتجزاز طریق  از محققان یاریبس ن،یبنابرانیستند.  فیلترینگمبتنی بر متن قابل 

 کنند.ها اقدام مینسبت به فیلتر سایتها سایت

 محتوای دیداری بر اساس فیلترینگ   1-2-3

به فیلتر صفحه وب یا  محتوای تصاویر نسبت لیوتحل هیتجزبر اساس  فیلترینگاین روش 

 توان به نکات زیر اشاره کرد:از مزایای این روش می .کنداقدام می تیسا وب

جای فیلتر کل توان فقط یک تصویر مشخص را بهبا استفاده از تشخیص تصاویر غیراخلاقی می

 حورکاربر می هاخصوص در مورد سایتکار بهفیلتر کرد. این راه ،یک سایت یا حتی یک صفحه وب

فیلتر  مثال عنوان بهخواهد بود.  راهگشاکنند بسیار هایی که کاربران محتوای آن را تولید مییعنی سایت

عکس و متن و  یگذار اشتراک یافزارها نرمو همچنین  (ترییتوبوک و مانند فیس)های اجتماعی شبکه

به  (و... 3و اینستاگرام 2ر، وایب1آپمانند واتس) اند شده عرضههای هوشمند ویدئو که برای موبایل

متصدی فیلتر سراسری  عنوان بهمعضل بزرگی برای دولت تبدیل گشته است. به شکلی که دولت نیز 

محافظت از کاربران در  حال نیدرعها از فیلتر و کاری برای خارج ساختن این سایتکشور به دنبال راه

 است.مقابل مطالب غیراخلاقی 

گذاری تصویر های اشتراکها و برنامهلاقی به مدیران سایتهمچنین تشخیص تصاویر غیراخ

است که ایجاد قابلیت  درک قابل ازآنجاخصوص در کشور ما اهمیت موضوع بهکمک خواهد کرد.  هم

کاری پر ریسک  ،یسازمان درونیک سایت ساده و کوچک و یا یک سایت  مدیرانارسال عکس برای 

جای عکس مربوط ارسال کرده و سایت هرا ب یراخلاقیغ هایعکسکاربران است. زیرا ممکن است 

ناخواسته آن را نمایش دهد. بنابراین احتیاج به نیروی انسانی کافی برای تشخیص و فیلتر  موردنظر

شدن  بر زمان، کاهش راندمان، هانهیهز شفزایخود موجب ا ی نوبه بهگونه تصاویر ارسالی است که این

                                                 
1
 Whats app 

2
 viber 

3
 instagram 
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کاربر  هایپروژه نیشکست خوردن ا تیدرنهاو  کاربران یتینارضا ،پاسخ به درخواست ارسال عکس

 های اخلاقی و قانونی را ندارند خواهد شد. که محدودیت یخارج های محور از نمونه

 امهن اهداف پایان  1-3

ها و صفحات در فیلتر سایت ازجمله در فیلتر مفاهیم غیراخلاقی یراخلاقیغتشخیص تصاویر 

افزارهایی همچون دوربین و  تمام کاربرد آن نیست. ساخت سختاما این ضروری است.  وب

ها خودداری کنند و یا های غیراخلاقی از ضبط و نمایش آنتلویزیون هوشمند که با تشخیص فریم

ای که این قابلیت را به را فیلتر کند یا حداقل افزونه یراخلاقیغ ریتصاومرورگر وب هوشمند که 

 شنهادیپکاربردهای تشخیص تصاویر غیراخلاقی خواهد بود که  ازجملهمرورگرهای کنونی اضافه کند 

ایجاد کرده که تنها کاربرانی که از این  مرورگر وبای برای توانند افزونهها میشود. همچنین دولتمی

های اجتماعی شوند. با این روش حجم پردازش اطلاعات کنند بتوانند وارد شبکهافزونه استفاده می

 ری هم کاهش پیدا خواهد کرد.فیلتر سراس

برای تشخیص خودکار تصویر هوشمند  سیستمیک نامه سعی شده است در این پایان

که یک کلاس آن  بندی دودویی استی کلاسمسئله کی نیا. در حقیقت شودغیراخلاقی ارائه 

تصویری  تواند شامل هرگونهاست و کلاس دیگر تصاویر معمولی که می پورنویا  یراخلاقیغتصاویر 

عملکرد سیستم ، شودیا باراهنما ایجاد می 1شدهبند سیستم پیشنهادی به شکل نظارتچون دسته .باشد

-بند میی آموزشی وابسته است. یعنی با استفاده از مجموعه آموزشی به کلاسنهایی به مجموعه داده

در این زمینه وجود ی استانداردی است. چون هیچ مجموعه داده یراخلاقیغ یریتصاوفهمانیم چه 

دستی و از طریق  به شکلی تصاویر را ی دادهندارد ما نیز همچون بسیاری کارهای مشابه، مجموعه

های شود. چون فرهنگنقش سلیقه پررنگ می نجایدر اایم. بنابراین جستجو در اینترنت ساخته

                                                 
1
 supervised 
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رند ما تنها تصاویر کاملاً دا یراخلاقیغ ریتصاوهای متفاوتی از حدود مختلف و افراد مختلف برداشت

 ایم.  گرفته در نظررا  یراخلاقیغ

 شده استفادهروش   1-4

ها و بندی عکسهای متنوع پردازش تصویری برای طبقهبا بررسی روش شده استسعی 

تشخیص تصاویر غیراخلاقی به بهترین روش در این زمینه هم ی نهیدرزمهمچنین کارهای گذشته 

یک توازن مناسب  سرعتو یدا کنیم. روش پیشنهادی باید بین دقت دقت و هم سرعت دست پ ازنظر

 برقرار کند. 

 یعموم یها یژگیهستند. و نییسطح پا یعموم یبصر میبر مفاه یعموماً مبتن یسنت یها روش

، رنگ پوست که سرعت محاسبات خصوص به. روند یبکار م ریتصو کی یکل یها یژگیو افتنی یبرا

 یروش سنت حال نیباااست.  شده ثابتمستهجن  ریتصاو صیتشخ یاآن و قدرتمند بودن آن بر

سطح  یها یژگیو نیموجود ب [2] "ییفاصله معنا" لی: اولاً به دلستین لیدو دل به یانتخاب مناسب

انسان مفهوم  یبرادر تصویر تعداد خطوط صاف  ای. مثلاً رنگ پوست یانسان میمفاه یو غنا نییپا

 یها یژگیو اًی. ثانشود یاستفاده م ریتصاو صیتشخ یبرا یژگیو کی وانعن به یندارد ول یراخلاقیغ

 ییو موفق به شناسا باشند یم غیرقابل انعطاف ازحد شیب ریتصو کینشان دادن  یاغلب برا یعموم

 .[1]شوند ینم یریمهم تصو یها یژگیو

 و عملکرد خوب یبه علت سادگ 1یکلمات بصر هایبر اساس بسته یجنس ریتصاو صیتشخ

 یرفتار مستهجن، مانند افشا یمحل یاست که الگوها نیاست. هدف آن ا دوارکنندهیام کردیرو کی

در  قیقضاوت دق یالگوها برا نی. اردیرا بگ یراخلاقیغ یها و نشان دادن حالت ،یجنس یها اندام

                                                 
1
 Bag of visual words 
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ی ترکیبما  درروشهای استخراجی از عکس ویژگی قاطع هستند. رینبودن تصاو ایبودن  یجنسمورد 

 است. های عمومیو ویژگی یکلمات بصر یها بسته از 

 نامهساختار پایان  1-5

است. درواقع سعی شده در فصل دوم این تحقیق مروری بر کارهای پیشین صورت گرفته 

-سوم مبانی نظری الگوریتم در فصلشود.  معرفیکارهای پیشین  در قالبهای متفاوت است روش

یح شده است. فصل چهارم به ارائه سیستم پیشنهادی و نتایج در این پژوهش تشر شده استفادههای 

مشابه،  یباکارهااین نتایج و همچنین مقایسه نتایج پژوهش حاضر  لیوتحل هیتجزپژوهش جاری و 

برای  ییها شنهادیپاست و  صورت گرفته شده گفتهمباحث یری گپرداخته است. در فصل پنجم نتیجه

 است.   شده ارائهکارهای آتی 



 

 

 ی تحقیق دوم: پیشینهصل ف  2

 

 

 

 

 

 

شود. گرفته می نظر بندی تصاویر، درمعمولاً جزو مسائل طبقه یراخلاقیغ ریتصاوتشخیص 

های شوند. سپس ویژگیعموماً، ابتدا نواحی پوست با استفاده از مشخصات رنگ و بافت سگمنت می

جداسازی تصاویر معمولی  شده شامل رنگ، بافت و شکل برای 1بندی بخشاز نواحی  شده استخراج

برای  2محتوا هیبر پاتصاویر  یابیبازکار از راهشود. برخی از محققان از غیراخلاقی استفاده می

های مشابه با عکس موردنظر در استفاده کردند. در این روش، عکس یراخلاقیغ ریتصاوتشخیص 

 شده یابیبازر اکثر تصاویر شود. اگو غیراخلاقی استخراج می یمعمول ریتصاوپایگاه داده حاوی 

تصویر  صورت نیا ریدر غشود. بندی میدسته یراخلاقیغغیراخلاقی بودند، تصویر ورودی نیز 

 معمولی است. موردنظر

سطح  یبصر میمفاه هیعمدتاً بر پا ،یبر محتو یمبتن یجنس ریتصاو صیتشخ یسنت های روش

قضاوت در مورد پورنو بودن  یو رنگ برا شکلبودند. از )مانند شکل، رنگ و بافت(  یعموم نییپا

در  3کاهش مثبت اشتباه یاز بافت برا دارد یو چون پوست سطح صاف شده استفاده رینبودن تصو ای

                                                 
1
 segment 

2
 Content based image retrival 

3
 False positive 

2 

 ی تحقیق پیشینه



 11 ی تحقیق دوم: ویشینهصل ف

 

 شده یبررس نیشیپ یاز کارها ی. در ادامه برخشود یم هپوست استفاد یها کسلیپ صیهنگام تشخ

 است.

 ها آن. دانست [6[ ]5[ ]4] (3336همکاران  و تی)فورسزمینه را باید کار  نیدر ااولین تلاش 

از بافت و رنگ برای تشخیص نواحی  انسان ساختند. 1شمایلبند  گروه کیپوست  صیپس از تشخ

 بندی بخشرا برای تشخیص شباهت نواحی  کیژئومترسپس آنالیز  (3)شکل پوست استفاده کردند.

 آن هستند. یردازش و دقت کم دو کاستپ یاما زمان طولان .به کاربردندانسان های  شمایلشده با 

 
هایی هستند که ره دلیل  شمایل نیچ نقطههای  ، خط[4]توسط فلک و همکاران شنهادشدهیوانسان  شمایلرند  گروه: 1-7 شکل 

 تم ویشنهاد شدند.تر شدن سیس سازی نشدند ولی ررای کامل شدن توسط فلک ویاده رر زمانریش 

رنگ و سپس  ستوگرامیه لتریف کیبا استفاده از  [7] (3338)وانگ و همکاران  WIPE ستمیس

مستهجن ارائه  ریتصاو فو حذ صیتشخ یبرا یستمیس ،بر موجک یشکل مبتن قیتطب تمیالگور

 (2-2)شکلکردند.

                                                 
1
figure 
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ررد اما  ، این سیستم مستقیماً از تشیی  ووس  رهره نمی[2]ی سیستم ویشنهادی وانگ و همکارانفرآیند کل: 7-7 شکل 

 اس .    شده گنجاندهدر وردازش هیستوگرام  ینوع رهفرآیند تحلیل رنگ 

 پوست ریغو  مناطق پوست صیتشخ یرنگ برا یمدل  آمار کی [8] (2552)جونز و رنگ  

های پوست تشخیص  ها شامل درصد پیکسل ی از ویژگیا به ازای هر عکس مجموعهساختند. 

کامپوننت متصل پوست به پیکسل،  نیتر بزرگها، اندازه  احتمال پوست بودن پیکسل  شده، میانگین داده

 پوست ریغهای بدون ورودی به هیستوگرام پوست و  ، درصد رنگ های متصل پوست تعداد کامپوننت

ی  شبکهنوع تصویر اخلاقی و غیراخلاقی برای آموزش و همچنین طول و عرض تصویر. از هر دو 

 عصبی چندلایه برای تشخیص تصاویر غیراخلاقی استفاده شد.

 
 

 ب الف

م در سیست شده دادهتصویر غلط غیراخلاقیی تشیی   ب(. شده دادهتصاویر غیراخلاقیی صحیح تشیی    الف(: 3-7 شکل 

 .   [8]جونز و رنگ


