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  سپاسگزاری
  

خداوند متعال را شاکرم  کھ این توفیق را نصیب  من نمود تا بتوانم این 
  .برسانم پایان نامھ را بھ پایان 

دانم از اساتید ارجمند جناب آقاي دکتر طبسی بھ عنوان برخود لازم مي
با راھنمایی معلم بھ عنوان استاد مشاور كھ دکتر استاد راھنما و جناب آقای 

ھای خود  باعث فراھم آوردن فرصتی  جھت تحقیق  در این زمینھ شدند و 
کمال تشکر را  دند ،باصبر و حوصلھ  بسیار مرا  در این مسیرھدایت فرمو

  . داشتھ باشم 
ت مطالعھ و داوری این ماز استاد ارجمند جناب آقای دکتر پور قلی  کھ زح

  .پایان نامھ را برعھده داشتھ اند، تشکر و قدردانی می نمایم 
ھمچنین  از خانواده عزیزم کھ ھمیشھ حامی و مشوق من بوده اند و در راه 

  .نمایم نکرده اند سپاسگزاری می پیشرفتم از ھیچ تلاشی  فرور گذار
  .در نھایت از دوستان خوبم  کھ ھمیشھ یارو یاورم بوده اند سپاسگزارم 
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  مادر عزیزم پدر و  تقدیم بھ
  کھ زحماتشان جبران  نشدنی است

  
  

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  



 ز 
 

 فھرست مطالب 
  شماره صفحھ                                                                                                                               عنوان   

  کلیات: فصل اول 
 ١......................................................................................................................................................  فارسی چکیده

 ٢......................................................................................................................................................... مقدمھ - ١-١
 ٣................................................................................................................................. یشینھ تحقیقمروری بر پ - ٢-١
 ۴.................................................................................................................................  ھدف و موضوع تحقیق - ٣-١
 ۵.......................................................................................................................................... نتایج حاصل شده  - ۴-١
 ۵...........................................................................................................................مروری بر فصول پایان نامھ  - ۵-١

  سیستم ھای تشخیص نفوذ:  دومفصل 
 ۶......................................................................................................................................................... مقدمھ - ١-٢
 ٧................................................................................................................. نفوذ تشخیص سیستم از استفاده دلایل - ٢-٢
 ٧......................................................................................................... (IDS)نفوذ  تشخیص سیستمھاي بر نگاھي - ٣-٢
 ٧.......................................................................................................................... نفوذ تشخیص روشھاي انواع  - ۴-٢
   ٨.............................................................................................................عادي غیر رفتار تشخیص روش -١- ۴-٢

 ٨................................................................................. امضاء بر مبتني تشخیص یا سوءاستفاده تشخیص روش -٢- ۴-٢
 ٩.............................................................................................................نفوذ تشخیص ھاي سیستم معماري انواع - ۵-٢

 ٩........................................................................................... )HIDS(میزبان  بر مبتني نفوذ تشخیص سیستم -١- ۵-٢
 ٩............................................................................................. )NIDS(شبکھ  بر مبتني نفوذ تشخیص سیستم -٢- ۵-٢
 ١١ ............................................................................................... )DIDS(توزیع شده  نفوذ تشخیص سیستم -٣- ۵-٢

 ١١ ................................................................................................................ نفوذ بھ پاسخ و برخورد ھاي روش - ۶-٢
 ١٢ .................................................................................................. نفوذ تشخیص سیستم در غیرفعال پاسخ - ١ - ۶-٢
 ١٢ ....................................................................................................... نفوذ تشخیص سیستم در فعال  پاسخ - ٢ - ۶-٢

  
  داده کاویمفاھیم :  سومفصل 

 ١٣ ...................................................................................................................................................... مقدمھ - ١-٣
 ١٣ ......................................................................................................................... تعریف تئوری از داده کاوی - ٢-٣
 ١٣ ................................................................................................................................ تکنیک ھای داده کاوی - ٣-٣
 ١۴ ............................................................................................................................... چرخھ پروژه داده کاوی- ۴-٣

 ١۴ ................................................................................................................. جمع آوری داده: اول مرحلھ -١- ۴-٣
 ١۴ ....................................................................................................... پاک سازی و تبدیل داده: دوم مرحلھ -٢- ۴-٣

 ١۴ ............................................................................................................................ تبدیل توع داده ١-٢- ۴-٣
 ١۴ ...................................................................................................................... تبدیل ستون پیوستھ ٢-٢- ۴-٣
 ١۴ ................................................................................................................................ گروه بندی ٣-٢- ۴-٣
 ١۴ ......................................................................................................... ه ھای پرتاز بین بردن  داد  ۴-٢- ۴-٣



 ح 
 

  ١۵ ...................................................................................................................... ساخت مدل: سوممرحلھ  -٣- ۴-٣
 ١۵ .............................................................................................................. ارزیابی  مدل:  چھارم مرحلھ  -۴- ۴-٣
 ١۵ ................................................................................................................. گزارش گیری: پنجم مرحلھ  -۵- ۴-٣
 ١۵ ................................................................................................................... مدیریت مدل:  ششممرحلھ  -۶- ۴-٣

 ١۵ ....................................................................................................................... پایھ ھای یک فرآیند داده کاوی- ۵-٣
 ١۶ ...........................................................................................................داده کاوی در سیستم ھای تشخیص نفوذ - ۶-٣
 ١۶ ...................................................................................................................................... وظایف داده کاوی - ٧-٣
 ١۶ ....................................................................................................................... و پیش بینی داده ھا طبقھ بندی - ٨-٣

 ١٧ .............................................................................................................مراحل یک الگوریتم طبقھ بندی -١- ٨-٣
 ١٧ ............................................................................................................................................... بندي خوشھ - ٩-٣

 ١٨ ...............................................................................................................................:بندي  فرآیند خوشھ ١- ٩-٣
 ١٨ ............................................................................................................................... بندي کیفیت خوشھ -٢- ٩-٣

  ١٨ .........................................................................................................................داده کاوی اربردھایانواع ک ١٠-٣
  ١٩ ............................................................................................................................................. نتیجھ گیری  ١١-٣

  
 مفاھیم و الگوریتمھای یادگیری ماشین: فصل چھارم 

 ٢٠ ...........................................................................................................................................................  مقدمھ ١-۴
 ٢٠ ................................................................................................................................ نگاھی بھ یاد گیری ماشین ٢ -۴
 ٢١ ...............................................................................................................................................یاد گیری ماشین ٣-۴

 ٢١.………………………………………………………………………………یادگیری نظارت شونده ١- ٣-۴
 ٢٢ ................................................................................................................... نظارت شونده یادگیری غیر ٢- ٣-۴

 ٢٢ .............................................................................................................................. مسائل  اساسي یادگیري  - ۴-۴
  ٢٢ ............................................................................................................................................ روند عملیات  - ۴-۵
 ٢٣ ................................................................................................................. برخی تکنیک ھای یادگیری ماشین - ۴-۶
  ٢٣ .....................................................................................................یادگیری با استفاده از الگوریتم ھای ژنتیک  - ٧-۴
 ٢۴ ........................................................................................................................ اجزای الگوریتم ھای تکاملی - ٨-۴
 ٢۴ ............................................................................................................................... الگوریتم ژنتیك چیست؟ - ٩-۴
 ٢۶ ..................................................................................................................... چارچوب كلي الگوریتم ژنتیك -١٠-۴
 ٢٧ ............................................................................................................... ارائھ ساختار مناسب برای ھر فرد -١١-۴
 ٢٧ ..................................................................................................................................... عملگرھاي ژنتیك -١٢-۴

 ٢٧ ..................................................................................................... (Fitness Function)تابع شایستگی ١-١٢-۴
 ٢٨ ............................................................................................................................. (Select)انتخاب   ٢-١٢-۴
 ٢٨ ......................................................................................................................... )Crossover(تلفیق -٣-١٢-۴
 ٣٠ .........................................................................................................................) Mutation( جھش  ۴-١٢-۴
 ٣١ .................................................................................................................. )(Reinsersionجایگزیني ۵-١٢-۴

 ٣١ ................................................................................................................. جایگزینی سراسری - ١-۵-١٢-۴



 ط 
 

 ٣١ ......................................................................................................................جایگزینی محلی - ٢-۵-١٢-۴
 ٣١ ........................................................................................................................... شرط پایان الگوریتم ۶-١٢-۴

 ٣١ ......................................................................................................................... كاربردھاي الگوریتم ژنتیك-١٣-۴
 ٣٢ .......................................................................................................................................... مزایا و معایب-١۴-۴
 ٣٣ ..................................................................................................................................................... نتیجھ -١۵-۴

  تجزیھ و تحلیل داده ھا و نتیجھ گیری :   پنجمفصل 
  ٣۴  .....................................................................................................................................................  مقدمھ -١-۵ 

  ٣۴  .................................................................................................................................  برنامھ نویسی ژنتیک  - ٢-۵
  ٣۵  .................................................................................................................................برنامھ نویسی بیان ژن - ٣-۵
  ٣۶  ........................................................................................................................  بیان ژن برنامھ نویسیفرآیند  - ۵-۴
  ٣٧  ..............................................................................................................  اجزای اصلی برنامھ نویسی بیان ژن - ۵-۵

  ۴٢  ........................................................................................................................  بررسی ساختار ژن ھا -١- ۵-۵
  KDDCUP99  ...............................................................................................  ۴۶مجموعھ داده ھای تشخیص نفوذ - ۵-۶
  ۴٨  ....................................................................................................................................  نجزیھ تحلیل داده ھا - ٧-۵
  ۵۴  ............................................................................................  اصلاح شده  GEP تنظیمات پارامتر ھا در روش  - ٨-۵
  ۵۵  ..............................................................................................................................................نتیجھ گیری  - ٩-۵
  ۵۵  .............................................................................................................................................  پیشنھادات  -١٠-۵

  ۶٢  ...........................................................................................................................................  فھرست منابع فارسی
  ۶٣  ........................................................................................................................................  فھرست منابع  انگلیسی

  ۶۵  ...................................................................................................................................  واژنامھ انگلیسی بھ فارسی
  ۶٧  ..................................................................................................................................................  چکیده انگلیسی

 
  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 ي 
 

  فھرست  شکل ھا
 عنوان                                                                                                                                             شماره صفحھ

  ٩.....................................................................................  برمیزبان مبتني نفوذ تشخیص ھاي سیستم از مثالي)  ١-٢شکل (
  ١٠  .....................................................................................  شبكھ بر مبتني نفوذ تشخیص ھاي سیستم از مثالي )٢- ٢شكل (
    ..................................................................................................  شده توزیع نفوذ تشخیص سیستم یك از مثالي )٣-٢شكل(
  ١۶  ......................................................................................................................مراحل فرآیند داده کاوی) ١-٣شکل (
  ١٨  ....................................................................................................................  نمونھ ای از  خوشھ بندی) ٢-٣شکل (
  ٢١  ........................................................................................  نمونھ ای از یک فرایند یادگیری نطارت شونده) ١-۴شکل (
  ٢٢  ..........................................................................................  روند پردازش از داده ھای یادگیری تا آزمون) ٢-۴شکل (
  ٢۶  .............................................................................................................  عملکرد کلی الگوریتم ژنتیک ) ٣-۴شکل (
  ٢٩  ................................................................................................................................  تلفیق تک نقطھ ) ۴-۴شکل (
 ٢٩ ...................................................................................................)پایین(اي نقطھو چند ) بالا(اي تك نقطھ) ۵- ۴شکل ( 
  ٣٠  ............................................در كروموزوم فرزند نسبت بھ والد پس از عمل جھش ٠بھ  ١نمونھ اي از تغییر  ) ۶-۴شکل (
  ٣۵  ....................................................................................  طرح کلی گامھای مقدماتی برنامھ نویسی بیان ژن) ١-۵شکل (
  ۴١  .................................................................................  فلوچارت از گام ھای اجرایی برنامھ نویسی بیان ژن )٢-۵ شکل(
  abde-Q*c  .......................................................................................  ۴٢+/ ورودي رشتھ با درختی پیمایش) ٣-۵شکل (
  aQ/b*ab/Qa*b*-ababaababbabbbba  ...............................................  ۴٣/پیمایش درختی با رشتھ ورودی ) ۴- ۵شکل(
  a+/b*ab/Qa*b*-ababaababbabbbba  .................................................  ۴۴/پیمایش درختی با رشتھ ورودی) ۵- ۵شکل(
  aQ/bbab/Qa*b*-ababaababbabbbba  ................................................  ۴۵/پیمایش درختی با رشتھ ورودی) ۶- ۵شکل(
  aQ/bbab/Qa*b*-ababaababbabbbba  ................................................  ۴۵/پیمایش درختی با رشتھ ورودی) ٧- ۵شکل(
  Q-/b*aaQbaabaabbaaab  ...................................................................  ۴۶+پیمایش درختی حاصل از رشتھ) ٨- ۵شکل(
  ۵۶  ............................................................................................  طرح سلسھ مراتبی  از دستھ بندی حملات)  ٩- ۵شکل ( 

  
  

 
 
 
 
 
 
 
 
 
 
 
 
 
 



 ك 
 

  فھرست جداول
       عنوان                                                                                                                                           شماره صفحھ

  ٢۵  .....................................................................................................................  شبھ کد الگوریتم ژنتیک) ١-۴جدول (
  GEP  .......................................................................................................................  ۴٠شبھ کد الگوریتم )١ -۵جدول(
  Corrected......................................................................  ۴٧و  percent-10تعداد حملات در مجموعھ داده ) ٢-۵جدول (
  ۴٩  .....................................................................................................  ویژگی مربوط بھ تشخیص نفوذ۴١)  ٣-۵جدول (
  ۵١  ......................................................................................  مانده باقی متغییر ١٩ شده و لاحاص متغیرھاي ) ۴-۵جدول (
  ۵٢  ..............................................................................................  تعداد و نحوه نمایش عملگرھای الگوریتم)  ۵-۵جدول (
  ۵٣  ..........................................................................................  اول معیار بررسی با ھاي ویژگی ١۶ حذف ) ۶-۵جدول (
  ۵٣  .............................................................................................  دوم معیار بررسی با ھاي ویژگی۶ حذف ) ٧-۵جدول (
  ۵٧  .........................................................................................  اصلاح شده GEP روش پارامترھاي مقادیر ) ٨-۵جدول (
  ۵٧  ................................................................  اصلاح شده  GEPو  GEPدر آلارم نرخ صحت مقایسھ درصد ) ٩-۵جدول (
  Dataset_Test  ............................................................................................  ۵٧برای  TP , FPمقادیر  ) ١٠-۵جدول (
  ۵٧  ..............................................................................................  مقایسھ دقت طبقھ بندی بین دو الگوریتم ) ١١-۵جدول (

 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 ل 
 

 
  فھرست نمودارھا

       عنوان                                                                                                                                           شماره صفحھ
  ٥٨  .......................................................................................  Error  vs Iteration, Normal_Train )  ١-۵نمودار(   
  ٥٨  ............................................................................................  Error  vs Iteration, Dos_ Train )  ٢-۵نمودار(   
  Error  vs Iteration, Probe_ Train  .........................................................................................  ۵٩ )  ٣-۵نمودار(   
  ٥٩  ....................................................................................Error  vs Iteration, U2R,R2l_ Train )  ۴-۵نمودار(   
  ٦٠  .........................................................................................  Error  vs Iteration, Normal_Test )  ۵-۵نمودار(   
  ٦٠  ...............................................................................................  Error  vs Iteration, Dos_Test )  ۶-۵نمودار(   
  ٦١  ............................................................................................  Error  vs Iteration, Probe_Test )  ٧-۵نمودار(   
  ٦١  ......................................................................................  Error  vs Iteration, U2R,R2l_Test )  ٨-۵نمودار(   

 
   
  

 
  
  
  
  
  
  



١ 
 

  :فارسی چکیده
 

  آنھا اتفاق می افتدو ھاي کامپیوتري ویاشبکھ کھ درسیستماست فرایندتشخیص نفوذنظارت بررویدادھایی 
     چگونگی تشخیص حملات شبکھ بخش مھمی درسیستم ھاي  .رابراي شناسایی نفوذتجزیھ وتحلیل می کند

  .تشخیص نفوذاست
براي تشخیص نفوذدرشبکھ معرفی شده  سیرتکامل قوانین براساس برنامھ نویسی ژنتیکپایان نامھ دراین 

د بھ نام برنامھ نوبسی بیان است کھ الگوھاي حملات شناختھ شده راتشخیص می دھدو با ارتقا روش جدی
 مانند ازژنوم خطی بھ ھمراه عملگرھاي ژنتیکیGene Expression Programming(GEP) ژن

در نھایت با شاخص ھای دقت طبقھ .کندوارونسازي وجابجایی برای این کاراستفاده می  ترکیب، جھش،
بازده ی سیستم تشخیص نفوذپیشنھادی نسبت بھ (FPR)ونرخ مثبت کاذب (TPR)حیح ص بندي،نرخ مثبت

نتایج نشان می دھدتکنیک ھاي برنامھ نویسی ژنتیکی استفاده . ستسیستم ھای مرسوم قبلی نشان داده شده ا
براساس الگوھاي یادگیري ماشین ھستنداز دقت بالاتري  از روشھای مشابھ خود کھ شخیص نفوذتشده براي 

کھ انواع حملات شبکھ را درخودجاي داده است KDDCUP99 بھ نام  ازمجموعھ داده .برخورداراست
   .استفاده می نماییم

   
  کلمات کلیدی 

 سیستم تشخیص نفوذ، یادگیری ماشین،  برنامھ نویسی ژنتیک، برنامھ نویسی بیان ژن
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  مقدمھ - 1-1

ھمگام با رشد شبکھ ھای کامپیوتری  حملات و  نفوذ ھا بھ این شبکھ گسترش  یافتھ و بھ روشھای  
نفوذ مجموعھ اقدامات غیر قانونی است کھ صحت ، محرمانگی و یا دسترسی بھ . متعددی  انجام می شود 

و نفوذگران خارجی نفوذ گران را می توان  بھ دو دستھ نفوذگران داخلی . یک منبع را بھ خطر می اندازد 
  . دستھ بندی کرد

نفوذگران خارجی کسانی  ھستند کھ اجازه  استفاده از سیستم را ندارند اما سعی می کنند سیستم را مورد  
دسترسی قرار دھند و نفوذ گران داخلی کسانی ھستند کھ بھ سیستم اختیارات محدودی دارند  اما سعی می 

   .کنند بھ منابعی کھ اجازه دسترسی بھ آن را ندارند ، دسترسی پیدا کنند 
بھ منظور مقابلھ با نفوذ گران بھ شبکھ ھا و سیستم ھای کامپیوتری ، روشھای متعددی تعیین شده است کھ 

استفاده  ءھدف از تشخیص نفوذ این است کھ استفاده غیر مجاز ، سو.  روشھای تشخیص نفوذ نامیده میشوند
ربران داخلی و حملھ کنندگان و آسیب رساندن بھ سیستم ھا و شبکھ ھای کامپیوتری توسط ھر دو دستھ کا

  . خارجی شناسایی شود
بطور کلی روشھای  تشخیص نفوذ بھ دو دستھ اصلی  تشخیص سوء استفاده و تشخیص رفتار غیر عادی 

در روش تشخیص سوء استفاده از الگوھای نفوذ شناختھ شده  برای شناسایی نفوذ ھا استفاده . تقسیم میشوند
خیص رفتار غیر عادی ، رفتار عادی کاربران  ملاک عمل قرار داده درحالی کھ روشھای تش. می شود

  . میشود و در نتیجھ ھرگونھ مغایر با آن بھ عنوان تلاش جھت  نفوذ بھ سیستم شناسائی می گردد
در حوزه . بھ منظور پیاده سازی روشھای تشخیص نفوذ ، سیستم ھای متعددی طراحی و ساختھ شده اند

مھای  تشخیص نفوذ  نقش ھشدار دھنده  را ایفا می کنند و ھر زمان کھ امنیت شبکھ امنیت کامپیوتر ، سیست
نھاد دیگری کھ مسئول امنیت سایت  نامیده می شود ، . در معرض خطر قرارمی گیرد ، آن را اعلام می کنند

  . می تواند بھ این ھشدار ھا پاسخ داده و راھکارھای مناسب را اجرا کند
ذ اولیھ  با تحلیل فایل رخدادھا کھ توسط سیستم عامل و برنامھ ھای کاربردی  ایجاد سیستم ھای تشخیص نفو

اما بھ مرور کھ شبکھ ھا پیچیده شدند بھ داده ھای کافی برای  شناسایی قاطعانھ  . میشوند ، کار می کردند 
ر  تحلیل داده ھای بنابراین با توجھ بھ روشھای تشخیص نفوذ پیچیده تر مبتنی ب. یک حملھ دسترسی نداشتند

  . شبکھ یا میزبان  معطوف شد
نفوذگرھا معمولا از عیوب سخت افزاری  ، شکستن کلمات رمز ، استراق سمع ترافیک شبکھ و نقاط ضعف 

  . طراحی برای نفوذ بھ سیستم و شبکھ ھای کامپیوتری استفاده می کنند
سازندگان این سیستم  ابتدا . شود  اغلب لازم است با  کشف ھر حملھ جدید  تشخیص نفوذ بروز رسانی

بھ دلیل ماھیت دستی و  غیر . سناریوھای حملھ و نقاط ضعف  سیستم را تجزیھ تحلیل و طبقھ بندی  می کنند 
  .الگوریتمی  فرآیند توسعھ  در سیستمھای تشخیص نفوذ ، اعمال تغییرات در آن کند و پر ھزینھ است 

  
  
  
  

  

  فصل اول
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  پیشینھ تحقیقمروری بر   - ٢- ١
از تکنیکھای داده کاوی  در زمینھ یادگیری ماشین و از الگوریتمھای ماشین  )١٣٨٩عظیمیان و دیگران (  

سوء استفاده،  استفاده کردند واز روش تشخیص) C4.5(الگوریتم درخت تصمیم SVM)١ ,(بردار پشتیبان 
 ج حاصل از آزمایشاتنتای. بھ منظور تشخیص نفوذ در شبکھ ھای کامپیوتری مقایسھ و ارزیابی شده است

 Detectionدر معیارھای  C4.5آنھا نشان می دھد کھ در حالت میانگین ، از بین معیار ھای ارزیابی 
rate  وPrecision  یبھتر عمل نموده است ،اما در معیارFalse alarm rate  ، SVM  عملکرد بھتری

  .می باشد SVMکمی بھتر از  C4.5عملکرد   Accuracyھمچنین با توجھ بھ معیار. داشتھ است
 اجتماعي شبكھ ھاي تحلیل و داده كاوي مفاھیم از روشی )١٣٨٩شیرازي ابوالحسني و معدني پور،( 

 تنھا .دارند معایبي و مزایا ھركدام شدندكھ ذكر ویژگي انتخاب براي موجود روشھاي. کرده اند پیشنھاد
ویژگي  ارتباط بیان نحوه بھ قادر یك ھیچ و ھستند اھمیت نظر از ویژگیھا رتبھ بندي بھ قادر آنھا از برخي

 Rough-PSO )Particleبا توجھ بھ نتایج  نشان داده شده کھ روش  .نمي باشند ی تشخیص نفوذھا
 optimization Swarm(آن اجراي كھ ھزینھ كند بیان را حملھ ھرنوع با مرتبط بھینھ مجموعھ تواند مي 

  .است نمایي
بھ مطالعھ ی انواع حملات و سیستم ھای تشخیص ناھنجاری و سیستم ھای  )٢٠١٢مقدادیعلی زاده ، (  

تشخیص سوء استفاده تاکید دارند وبھ معرفی انواع تکنیک ھای مورد استفاده در سیستم ھای تشخیص نفوذ 
برخی از این تکنیک ھا مبتنی بر محاسبات ھستند نظیر منطق فازی و شبکھ ھای بیزین .می پردازند

برخی مبتنی بر ھوش مصنوعی ھستند نظیر سیستم ھای خبره و شبکھ ھای عصبی و برخی دیگر مفاھیم ،
  .بیولوژیکی نظیر سیستم ھای ژنتیکی و ایمنی می باشند

  
الگوریتم جدیدی جھت دستھ بندی داده ھا بر مبنای روش  )١٣٩٠سلطانی زاده ، برادران شکوھی وزارع(

بھ منظور پیاده سازی سیستم تشخیص ) Hill Climbing(ش تپھ نوردیایمنی مصنوعی و تلفیق آن با رو
 ٧۴۵٣می باشد کھ بروی  NSL-KDDداده ھای مورد تست و آزمون این الگوریتم .رائھ نمودند انفوذ 
  .در مجموعھ داده تست گردیده است   TCPداده 

 تشخیص براي یادگیر برآتوماتاي مبتني عامل ھاي از مراتبي سلسلھ مدل یك) ١٣٨٧میبدی ابطحي ،(  
است  یادگیر آتوماتاي یك داراي عامل ھر پیشنھادي مدل در .مطرح نمودند سرویس انكار نوع از نفوذھاي

 دریافت محیط از بازخوردھایي كھ بھ توجھ با را آنھا و كرده نگھداري را مدل پارامترھاي كھ
 دستھ بندي مسئلھ یك بھ صورت نفوذ تشخیص شده مسئلھ ارائھ مدل در .رسانند مي روز بھ كنند مي 

 شده استفاده KDD99ھای  داده مجموعھ از مدل، این آزمایش و آموزش براي .گردد مطرح مي دوكلاسھ
   .باشد مي امنیتي برای كاربردھاي استاندارد داده مجموعھ یك كھ
 در کاوي داده یکاربردھا بررسي بھ کاوي داده و نفوذ، تعریف با )١٣٩٠شرایعي وفتحي  ، زندي(

 شبکھ در اند شده طراحي کاوي داده اساس بر کھ نفوذي تشخیص ھاي سیستم. پرداختھ اند نفوذ تشخیص
 شناختھ حملات امضاي و ازالگوي تجاري ھاي سیستم در.ھستند بسیارخوبي عملکرد داراي محلي ھاي
 ھر والگوي امضا کھ معناست بدان این گویند، ایستا امضاھاي امضاھا، اینگونھ بھ .گردد مي استفاده شده

 ھا داده روي بر کھ تحلیل ھایي با نآ بھ مربوط ھاي داده ثبت و حملھ آن رفتار مشاھده از پس حملھ
 جلوي و شناخت خواھد را حملھ نآ راحتي بھ آینده در سیستم بدینوسیلھ گردد، تھیھ مي گیرد مي صورت

                                                   
Support vector machine١   
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 خبره افراد توسط امضا استخراج جھت ھا داده روي بر تحلیل .گرفت خواھد را شبکھ بھ حملھ و نفوذ
   .مي گردد استفاده کاوي داده از نیز حوزه این در جدیداً ولي گرفت مي صورت

محرمانھ نگھ داشتن اطلاعات و کنترل سطح  ،ھدف از ضمانت اطلاعات) ٢٠٠٦بلدرن، تالبوت و دبار(
دسترسی معرفی نمودند  کھ اطلاعات خاص فقط توسط کاربران مجاز قابل دسترسی می باشد وکاربرد 

عملکرد   ٣بطور کلی سیستم نفوذ شامل . سیستم امنیتی تشخیص وجلوگیری از وقایع نامطلوب می باشد
منیت شبکھ توسط روشی از داده کاوی با عنوان  تشخیص وقایع در ا. است) نظارت، کشف، واکنش (

  .است یادگیری ماشین صورت گرفتھ
  
. روشھای انتخاب معیار ھاي ارزیابي كارایی مورد بررسی قراردادند )٢٠١٢ھوگ ،موکیت و بیکاس (

برای برچسب گذاري از  روش . براي ارزیابي و مقایسھ كارایي الگوریتم ھا از دومعیار استفاده شده است
بتني بر فاصلھ استفاده شده کھ در این روش خوشھ ھایي كھ از سایر خوشھ ھا جدا افتاده اند و فاصلھ آنھا م

شوند و خوشھ ھاي نزدیك  از سایر خوشھ ھا زیاد است بھ عنوان خوشھ ھاي غیر نرمال و یا حملھ تلقي مي
ھستند كھ  )  FPR(ثبت كاذب و  نرخ م) DR( این معیارھا نرخ كشف. بھ ھم شامل داده ھاي نرمال ھستند

   .پس از تشكیل ماتریس پراكندگي براي خوشھ ھا قابل محاسبھ ھستند
  
از روشھای داده کاوی برای بھبود فرآیند شبکھ استفاده می کند و پیش  MITREدر شبکھ )٢٠٠٦مالوف(

انتخاب، تراکم،  طبقھ بندی و : و ویژگی ھای اصلی شبکھ شامل  MITREزمینھ ای درخصوص شبکھ 
وکاھش تعداد نرخ آلارم کاذب کھ توسط تشخیص آنومالی  ھدف این مقالھ. فرآیند رتبھ بندی ارائھ کرده است

و بدین منظور از . سنسورھایی در شبکھ ایجاد شده برای تشخیص ھشدارھای غیر ضروری  می باشد
   .استفاده شده است K-MEANS  تصمیم و دستھ بندیترکیب دو روش درخت 

  
سیستم تشخیص نفوذ با استفاده از الگوریتم ژنتیک با کارایی برای )  ٢٠١٢ھوگ ،موکیت و بیکاس (

شناسایی انواع مختلف نفوذ شبکھ ارائھ کردند، برای پیاده سازی و اندازه گیری عملکرد سیستم از 
استفاده شده است و برای اندازه گیری  تابع برازش کروموزوم از معادلھ انحراف با  KDD99استاندارد 

نرخ تشخیص و فرایند تا حد زیادی بھبود داده شده ونرخ مثبت کاذب بسیار کاھش . فاصلھ استفاده شده است
  .یافتھ است

  
  

  ھدف و موضوع تحقیق - ٣- ١

وذ  ، بررسی سیستمھای تشخیص نفوذ ، بررسی ھدف از این پایان نامھ آشنایی با روشھای  تشخیص نف
روشھای داده کاوی در تشخیص نفوذ، و در نھایت  ارائھ روش جدید با رویکرد مبتنی بر الگوریتم ژنتیک 

  . در تشخیص نفوذ مورد استفاده قرار می گیرد Gene Experssion Programmingبنام 
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 نتایج حاصل شده  - 1-4

برای دستھ بندی رکوردھای اطلاعاتی شبکھ بھ  GEPدر این پایان نامھ با ارائھ مدل جدیدی از الگوریتم 
بھ  KDDCUP99منظور انجام فرآیند تشخیص نفوذ استفاده می شود و با تکیھ بر مجموعھ داده استاندارد 

  .مطالعھ انواع حملات می پردازیم
  

 مروری بر فصول پایان نامھ  - 1-5
درفصل دوم روش ھای استفاده شده در تشخیص نفوذ معرفی می . فصل است  پنجاین پایان نامھ مشتمل بر 

  .شود
در فصل سوم مفاھیم داده کاوی بررسی شده است و سعی شده است تمامی موارد مربوط بھ داده کاوی  

  . بصورت خلاصھ پوشش داده شود
و بھ طور کامل مفاھیم الگوریتم اشین ذکر شده است مفاھیم و الگوریتم ھای یادگیری م چھارمدر فصل 

  . توضیح داده شده است  ژنتیک
ھمچنین در این . پیشنھاد شده است  (GEP) برنامھ نویسی بیان ژنروشی بر مبنای الگوریتم   پنجمدر فصل 

در . توضیح داده شده است و گام ھای پیاده سازی تشریح شده است   GEPفصل بھ طور کامل الگوریتم 
نشان داده  KDDCUP99نھایت نتایج حاصل از اجرای الگوریتم  بروی  مجموعھ حملات داده استاندارد 

  . شده است
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  سیستم ھای تشخیص نفوذ
  مقدمھ  - ١- ٢
  

بھ منظور رسیدن بھ درجھ ی بالای . سیستمی دارای امنیت است کھ بتوان نسبت بھ عملکرد آن اعتماد نمود
این سیاست ھا عملکرد بخش ھای مختلف سیستم را . اعتماد معمولاً  سیاستھای امنیتی  درنظر گرفتھ می شود

ریفی دقیق از سیستم تع. کنترل کرده و نیازمندی ھای لازم جھت اعمال نظارت را مشخص می کنند
سیستمی امن است کھ بتواند محرمانگی ، جامعیت و در دسترس بودن : کامپیوتری امن بھ این صورت است

محرمانگی بھ این معنی است  کھ اطلاعاتی فقط در اختیار افرادی قرار . را برای کاربران خود فراھم آورد
  . سیستم داشتھ باشند گیرد کھ مجوز دسترسی بھ آن داده ھا را قبلاً از  مدیر

جامعیت بدین معنی است کھ اطلاعات در اثر حوادث و یا فعالیتھای خرابکارانھ بدون کوچکترین تغییر باقی 
بمانند و در دسترس بودن نیز بدین معنی است کھ سیستم باید در مواقع نیاز فعال بوده و بدون ھیچ مشکلی 

در جوامع امروز سرعت دسترسی بھ اطلاعات  و . ن قرار دھدمنابع و اطلاعات را در اختیار استفاده کنندگا
این نیازمندی باعث شده است کھ اطلاعات  بیشتری در سیستم . پردازش سریع آنھا یک نیاز بدیھی است 

اطلاعات نیازمند بھ اشتراک گذاردن آنھا ھای کامپیوتری ذخیره و بازیابی شوند و برای استفاده از این 
  . لیل شبکھ ھای کامپیوتری بھ سرعت در حال رشد و تکامل ھستندبھ ھمین د. ھستیم 

با افزایش دانش مربوط بھ چگونگی عملکرد شبکھ ھا و برنامھ ھا ی کامپیوتری ، نفوذکنندگان ضعف ھای 
در برخی از موارد  این . سیستم را بھ خوبی شناسایی کرده و از آنھا برای نفوذ بھ شبکھ استفاده می کنند

. ازد ھر عمل دلخواه را در سیستم انجام دھد سگونھ ای است کھ نفوذ کننده را قادر می  ضعف ھا بھ
. نفوذگرھا ممکن است از الگوھای خاص نفوذ  استفاده کنند کھ ردیابی و شناسایی آنھا بسیار مشکل است 

مناسب حملھ اصلی ھمچنین یک نفوذگر ماھر ابتدا برخی  حرکات فریبنده انجام می دھد و آنگاه در فرصت 
را بھ اجرا در می آورد و در برخی از موارد نفوذگرھا با پنھان کردن ردپای خود کار تشخیص نفوذ را 

  ).٢٠٠٦مالوف( .بسیار مشکل می کنند
 .کنند می پیدا دسترسی اینترنت طریق از کھ کنندگان حملھ )الف :صورت می گیرد گروه سھ توسطنفوذ

 کاري چنین اجازه حالیکھ در ھستند، بیشتري دسترسی کسب براي تلاش در کھ مجازي کاربران )ب
  .ندارند

 .کنند می استفاده سوء خود دسترسی از کھ مجازي کاربران )ج
 طاھري(می دھد انجام خودکار را تحلیل این کھ است افزاري نرم یا افزاري سخت نفوذ ابزار تشخیص سیستم
  ).١٣٨٧منفرد
 تجھیزات دیگر و )Firewall(آتش ھاي دیواره بر علاوه كامپیوتري، سیستم یك در كامل امنیت ایجاد براي

 بتوانند تا باشند مي نیاز مورد (IDS)٢نفوذ  تشخیص ھاي سیستم نام بھ سیستمھاي دیگري نفوذ، از جلوگیري
 سیستم وارد و كرد عبور امنیتي دیگر تجھیزات و ویروس آنتي آتش، ي دیواره از نفوذگر كھ صورتي در

 از توان را مي نفوذ تشخیص ھاي سیستم .اندیشند بي آن با مقابلھ براي اي ه چار و داده تشخیص را آن شد،

                                                   
٢Intrusion Detection System (IDS) 

  

  دومفصل 
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 معماري از مختلفي انواع .كرد بندي طبقھ نفوذ بھ پاسخ ي نحوه و معماري تشخیص، روش ي جنبھ سھ
میزبان  بر مبتني ي دستھ سھ در را ھا آن توان مي بھ طور كلي كھ دارد وجود نفوذ تشخیص سیستمھاي
٣(HIDS) ٤شبكھ  بر ، مبتني(NIDS) شده  توزیع و(DIDS)نمود بندي تقسیم ٥.  

  
  نفوذ تشخیص سیستم از استفاده دلایل - ٢- ٢

  :است آمده ادامھ در آنھا اھم کھ برد نام میتوان IDS از استفاده لزوم براي را متعددي دلایل
 امنیتی مکانیزمھاي دیگر کھ میزبان امنیت نقض براي خصمانھ فعالیتھاي سایر و حملھ تشخیص) الف

  .نکرده اند مقابلھ آن با
 حملھ براي نیاز پیش فعالیتھاي با مقابلھ و شناسایی )ب
  سازمان بھ موجود خطرات گزارش)ج
  پیچیده و بزرگ سازمانھاي براي بخصوص مدیریتی، و امنیتی طرح کیفیت کنترل )د
  و بازیابی شناسایی، بھبود باعث کار این .است داده رخ کھ نفوذھایی درباره ي مفید اطلاعات تامین )ه

  .می شود نفوذ دلایل تصحیح
  
  (IDS)نفوذ  تشخیص سیستمھاي بر نگاھي - ٣- ٢

 سیستم، بھ غیرمجاز استفاده ي گونھ ھر تشخیص و شناسایي ي وظیفھ (IDS)نفوذ  تشخیص سیستمھاي
 سیستم .دارند عھده بر را خارجي و داخلي كاربران ي دستھ دو ھر توسطآسیب رساني    یا و استفاده سوء
 معایب و مزایا كدام ھر و شده سخت افزاري ایجاد و افزاري نرم ھاي سیستم صورت بھ نفوذ تشخیص ھاي

 ھا امنیتي آن شكست عدم و است افزاري سخت سیستمھاي مزایاي از دقت و سرعت .دارند را خود خاص
 انطباق قابلیت افزار، نرم از آسان ي استفاده اما .باشد مي ھا سیستم گونھ این دیگر قابلیت نفوذگران، توسط
 نرم سیستمھاي بھ را بیشتري عمومیت مختلف، عامل ھاي سیستم وتفاوت افزاري نرم شرایط در پذیري

  .تري ھستند مناسب انتخاب ھا سیستم گونھ این عمومأ و مي دھد افزاري
  :از عبارتند IDSاصلي  عملكرد سھ كلي طور بھ

 واکنش - ٣       کشف - ٢  ارزیابی و نظارت  - ١
 دستھ نفوذ بھ پاسخ انواع و معماري نفوذ، تشخیص روشھاي براساس توان مي را IDSھر اساس ھمین بر

  .كرد بندي
  

  نفوذ تشخیص روشھاي انواع  - ٤-٢ 
 مي خطر بھ را منبع یك بھ دسترسي یا و محرمانگي و صحت كھ غیرقانوني اقدامات ي مجموعھ نفوذ بھ

 بھ خارجي نفوذھاي .شوند تقسیم خارجي و داخلي ي دستھ دو بھ توانند ھا مي نفوذ .گردد مي اطلاق اندازد،
 داخلي ي شبكھ درون بھ شبكھ خارج از یا غیرمجاز و مجاز افراد توسط كھ شود مي گفتھ نفوذھایي دستھ آن

 شبكھ درون خود از داخلي، ي شبكھ و سیستم در مجاز افراد توسط داخلي نفوذھاي و گیرد مي صورت
  .پذیرد مي انجام
 ضعف نقاط و شبكھ ترافیك استراق سمع رمز، كلمات شكستن نرم افزاري، عیوب از عموماً گرھا نفوذ

 بھره كامپیوتري شبكھ ھاي و سیستم ھا بھ نفوذ براي شبكھ یا كامپیوترھاي و ھا سرویس شبكھ، در طراحي
                                                   
٣Host-based Intrusion Detection System (HIDS) 
 ۴ Network-based Intrusion Detection System (NIDS) 

۵ Distributed Intrusion Detection System (DIDS) 



٨ 
 

 عنوان تحت متعددي ھاي روش كامپیوتري، شبكھ ھاي و ھا سیستم بھ نفوذگران با مقابلھ منظور بھ.مي برند
 ي شبكھ یا سیستم یك در افتاده اتفاق وقایع بر نظارت عمل كھ است ایجاد گردیده نفوذ تشخیص روشھاي

 دستھ دو بھ نفوذ تشخیص ھاي سیستم استفاده در مورد تشخیص ھاي روش .دارد عھده بر را كامپیوتري
  :شوند مي تقسیم

   عادي غیر رفتار تشخیص روش -  ١ 
  امضاء بر مبتني تشخیص یا  سوءاستفاده تشخیص روش- ٢

  
  عادي غیر رفتار تشخیص روش -١- ۴- ٢

 .باشد نفوذ یك ي دھنده نشان است ممكن ناھنجاري یك .شود مي ایجاد عادي رفتار از نما یك روش، این در  
 ... و ماشین یادگیري ھاي تكنیك عصبي، ھاي شبكھ قبیل از رویكردھایي از رفتار عادي نماھاي ایجاد براي

  .شود مي استفاده
 ھا آن براي خاصي وقواعد والگوھا كرده شناسایي را عادي رفتارھاي باید غیرعادي، رفتار تشخیص براي

 حد از بیش انحرافي كھ رویدادھایي و بوده عادي كنند، مي پیروي این الگوھا از كھ رفتارھایي.كرد پیدا
 غیرعادي نفوذھاي .شود مي داده غیرعادي تشخیص رفتار عنوان بھ دارند، الگوھا این از آماري معمول

 معمولاً رویدادي .ندارد وجود نظارت براي ثابتي الگوي ھیچگونھ چون ھستند، سخت بسیار تشخیص براي
 مي فرض غیرعادي پیوندد، مي وقوع بھ عادي آمار از انحراف استاندارد دو از كمتر یا بیشتر بسیار كھ

 بیست روز، طول در سیستم بھ عادي خروج و ورود بار دو یا یك جاي بھ اگر كاربري مثال عنوان بھ .شود
 در گرفتھ قرار استفاده مورد شب نیمھ از بعد ٢  ساعت در كھ كامپیوتري یا و دھد، انجام را كار این بار

 بھ تواند موارد مي این از یك ھر .باشد روشن اداري ساعت از پس فوق كامپیوتر نبوده قرار كھ حالي
 كارمي بھ غیرعادي رفتار تشخیص در كھ معیاري یک.شود گرفتھ نظر در عادي غیر رفتار یك عنوان

  .د تشخیص سطح آستانھ می باشدرو
  

 آستانھ سطح تشخیص  
استفاده  یا و سیستم رفتار مشخصھ ھاي از سیستم، از استفاده زمان یا و سیستم  بھ خروج /ورود تعداد
  .دانست نفوذ یك از ناشي را آن و پي برد سیستم غیرعادي رفتار بھ شمارش آن با میتوان كھ است كننده

  
  

  امضاء بر مبتني تشخیص یا سوءاستفاده تشخیص روش -٢- ٤- ٢
  

 شده ساختھ پیش از نفوذ الگوھاي است، شده شناختھ امضاء بر مبتني تشخیص نام معمولاًبا كھ تكنیك این در
 بر در را خاص نفوذ یك از متفاوتي انواع الگو ھر كھ طوري بھ .شوند مي قانون نگھداري صورت بھ

 معمولاً ھا، روش این در .شود مي اعلام وقوع نفوذ سیستم، در الگویي چنین بروز صورت در و گرفتھ
 بررسي ترافیك با كند مي سعي و است حملھ الگوھاي یا ھا امضاء از اي داده پایگاه داراي دھنده تشخیص

 ھا روش از دستھ این .بیابد كند، مي نگھداري خود ي داده پایگاه در كھ را چھ آن با مشابھ الگوھاي شبكھ،
 نمي شبكھ، سطح در جدید حملات بروز صورت در و باشند مي شده شناختھ تشخیص نفوذھاي بھ قادر تنھا

 نفوذ تشخیص سیستم بھ را جدید حملات ھمواره الگوي باید شبكھ مدیر و كنند شناسایي را ھا آن توانند
 شده داده بھ سیستم عیناً ھا آن الگوي كھ است نفوذھایي تشخیص در دقت روش این مزایاي از .كند اضافھ
  .است


