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 : مقدمهاول فصل

 مقدمه 1-1

. باشد میبسیار مورد توجه  های کنترل محتوای اینترنت است که امروزه صفحات وب یکی از روش 2پالایش

گیذاری اطععیات بهیره     از اشیترا   بیشترروز به روز با توسعه سریع شبکه جهانی وب، مردم یی که آنجااز 

تیا   اسیت  موجیب شیده   ها و توانایی برای ارسال هر نیوع اطععیاتی روی اینترنیت،    تنوع دیدگاه ،گیرند می

پیالایش صیفحات وب   از ایین رو   بیش از پیش آسان گردد. قانونیغیردسترسی به محتوای موهن، مضر و 

صفحات بر اسیاس   1بندی و طبقهشناسایی مورد توجه در این زمینه، های  جنبهاز  که باشد میحائز اهمیت 

 از صفحات سیالم  توان چنین صفحاتی را بندی صفحات وب می با طبقه .هاست آنآمیز بودن  خشونتمیزان 

 در واقیع ، وب ۀصیفح  یبنید  طبقیه  گونه مطالب جلوگیری کیرد.  و از دسترسی آسان به این هتشخیص داد

اغلیب بیه    یبنید  طبقیه  .است شده یفتعر یشاز پ کعسچند برچسب  یا یکوب به  ۀصفح یکاختصاص 

 بیرای  دار برچسب یها از داده یاکه در آن مجموعه شود میمطرح نظارت شده  یادگیری ۀمسئل یکعنوان 

 ینیده آ یهیا  به برچسب نمونهتواند  یم هکنند بندی طبقهسپس . دنشو یاستفاده مکننده  یبند آموزش طبقه

 شود. نامه پرداخته می ساختار پایاندر این فصل به شرح مسئله و  شود.اعمال 

 مسئلهشرح  1-2

. رشد و گسیترش  است ای بسیار پرکاربرد برای انتشار اطععات بوده گذشته وب رسانه ۀدر بیش از یک ده

تصویری  های صوتی، اشکال مختلف اطععاتی اعم از متن و فایل ۀپذیری به هم شبکه جهانی وب، دسترس

. در ایین مییان انتشیار برخیی اطععیات بیا       اسیت  و گرافیکی متنوع را برای کاربران به راحتی میسر کرده

هیا در شیبکه    ابه کیه دسترسیی بیه آن   ترویج خشونت، تجارت مواد مخدر و موارد مش ،اخعقیغیرمحتوای 

ایین  گیذارد.   ، آثار مخرب بسیاری بر افراد به خصوص کودکیان میی  [2] گیرد اینترنت به آسانی صورت می

ی تیا حید مسیدود کیردن     بیشترتا کنترل و نظارت  است ها و مقامات مسئول را بر آن داشته دولتمسئله 

 ها اعمال نمایند که در اصیطعح  قانونی با گردانندگان آنهای مخرب و برخورد قضایی و  دسترسی به پایگاه

های خاص فرهنگی و اجتماعی حیاکم بیر    این موضوع با توجه به نگرش شود. می گفته «فیلترینگ»به آن 

بندی نقشیی حییاتی در میدیریت و بازییابی      طبقهیی که آنجااز  .[2] فرهنگ جوامع مختلف متفاوت است

                                                 
1
 filtering 

2
 classification 
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 : مقدمهاول فصل

صفحات وب بندی  طبقههای  توان از روش می [،1] کند میجو کمک و به بهبود کیفیت جست دارداطععات 

 استفاده کرد. پالایشها برای  آن های و ویژگی

شود، فرآیند انتساب یک  صفحات وب نیز شناخته می 2بندی صفحات وب که به عنوان دستهبندی  طبقه

صیفحات وب شیامل    بنیدی  طبقیه . اسیت  صفحه وب به یک یا چند دسته برچسب از پییش تعرییف شیده   

 بندی طبقهبندی صفحات بر اساس پارامترهای مختلف مانند متن، تصویر، ساختار سند و غیره است.  طبقه

 چند کعسه تقسیم شود. بندی طبقهباینری یا  بندی طبقهتواند به  می ها تعداد کعس اساسبر 

 مناسیب بیا دقیت   ،  خشیونت  از لحیا  فارسیی   صفحات وببندی  طبقهو شناسایی  نامه پایانهدف این 

صیفحات   پالایشرا بالا برده و درصد  آمیز خشونت وب صفحات پالایشخواهیم درصد  میدر واقع  .باشد می

به این هدف ابتیدا   رسیدن جهت که به اشتباه مضر شناسایی شده را کاهش دهیم. آمیز را غیرخشونتوب 

مورد ارزیابی قرار خواهد ، موجودپالایش های  روشبررسی خواهد شد. سپس ای در این زمینه  مفاهیم پایه

 در زبیان فارسیی   صفحات وب از لحا  خشیونت بندی  برای طبقهبالاتر  دقتبا  یروش . در نهایت نیزگرفت

 شود. میارائه 

 نامه پایان ساختار 1-3

بنیدی صیفحات وب بیا    برای طبقیه ای که  مفاهیم پایه ،، مسائل مربوط به پالایش1در ادامه بحث در فصل 

 .اسیت  شیده توضییح داده   کننده بندی نمایش سند و ارزیابی عملکرد طبقه و همچنین ،ها سروکار داریم آن

هیای   روش و پیالایش های عملیاتی، محیل اسیتقرار     لایه سپس .است شدهای به مبحث پالایش  ابتدا اشاره

 1در ادامیۀ فصیل    .اسیت  شیده  تشیریح پالایش بررسی و نحوه پالایش صفحات وب در کشورهای مختلف 

هیای   بنیدی، از جملیه درخیت   هیای طبقیه   و برخی از روش است بندی داده شدهی در مورد طبقهاتتوضیح

ماشین بردار پشیتیبان بیه اختصیار بییان و      ،های عصبی همسایۀ نزدیک، شبکه Naive Bayes ،kتصمیم، 

در انتها نیز به نمایش سند، پیش پردازش میتن و معیارهیای کیارآیی     .است شدهها بررسی  آن های ویژگی

های مبتنیی بیر   کار راه ۀدر دستهایی که کار راهتعدادی از  9در فصل  .است شدهپرداخته کننده  بندی طبقه

                                                 
1
 categorization  
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 .اسیت  شیده  ها بیان آنو ارزیابی  بررسی اند پالایش صفحات وب ارائه شده ۀقبعً در زمینباشند، و  متن می

از نظیر   بندی صفحات وب فارسیی جهیت پیالایش    طبقهنامه برای  روش ارائه شده در این پایان 4در فصل 

روش این های انجام شده جهت بررسی کارآیی  آزمایش به 4 ادامۀ فصل . دراست شرح داده شده ،خشونت

  .است گیری و کارهای آینده ذکر شده نتیجه 1در نهایت در فصل  .است پرداخته شده ،حاصلو نتایج 

  



 

 

 

 فصل دوم:

 مفاهیم پایه

  



2 

 

 مفاهیم پایه: دوم فصل

 مقدمه 2-1

تعریف سپس  شود. ارائه می های آن اینترنت و روش مفاهیم اولیه در زمینه فیلترینگ دردر این فصل ابتدا 

به نحیو  نمیایش    در آخر نیز .شود میبیان  در فیلترینگمورد استفاده بندی  های طبقه بندی و روش طبقه

بررسیی انیواع   هدف در ایین فصیل در  کلیی مسیئله،      .شود میپرداخته  کننده بندی ارزیابی طبقه سند و

چگیونگی نمیایش    ،بنیدی  های مختلف طبقیه  آشنایی با روشله فیلترینگ، های ارائه شده برای مسئ حل راه

 باشد. می کننده بندی نحو  ارزیابی یک طبقه همچنین سند و

 در اینترنت پالایش 2-2

گونه محدودیتی  که طیف وسیعی از اطععات بدون هیچ ،است ای را به وجود آورده زمینه اینترنتگسترش 

یری به ییک رسیانه ارتبیاطی و    راسر جهان منتشر شود و به نحو چشمگدر س و فراتر از مرزهای جغرافیایی

مخاطبان و کیاربران اینترنیت هیم بیه همیان انیدازه افیزایش میداومی          اینکهاطععاتی تبدیل گردد. ضمن 

اند. خصوصیت و ویژگی اینترنت و سهولت انتشار مطالب و اطععات و ععوه بر آن راحتیی دسیتیابی    داشته

ای شیدت   های گرافیکی متنوع، به اندازه مختلف اطععات در وب اعم از متن، صوت و تصویر و دادهبه انواع 

شیود کیه    که در برخی موارد اطععات حاوی مطالب مخرب و زیانباری نیز در وب منتشیر میی   است یافته

سوء استفاده  ۀبه خصوص در زمین تصاویر غیراخعقی. است های مختلف را فراهم آورده زمینه سوء استفاده

از کودکان، ترویج خشونت و فساد، خرید و فروش مواد مخدر و زیانبار، اشاعه اطععیات خصوصیی افیراد و    

موارد مشابه، ضرورت کنترل محتوای وب  ها، استفاده از اطععات وب در جهت اهداف تروریستی و سازمان

تیا کنتیرل و نظیارت     اسیت  آن داشیته  ها و مقامات مسیئول را بیر   این مسئله دولت .است ساخته را ناگزیر

ها  های مخرب و برخورد قضایی و قانونی با گردانندگان آن ی تا حد مسدود کردن دسترسی به پایگاهبیشتر

 شود. گفته می «2فیلترینگ»اعمال نمایند که در اصطعح به آن 

فیلتیرینگ، عبارت اسیت از محیدود کیردن دسترسیی      فیلتیرینگ اینترنتی یاتوان گفت  به تعبیری می

ها و خدمات اینترنتی که از دیدگاه متولیان فرهنگی و سیاسیی هیر کشیور بیرای      وبگاهکاربران اینترنت به 

                                                 
 پالایش 2
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شیود ولیی    دهندگان خدمات اینترنتی انجیام میی   مصرف عموم مناسب نیست، اعمال فیلتیر به وسیله ارائه

 هاست. فیلتیرینگ با حکومتهای  تعیین سطح، مصادیق و سیاست

 ،هیای سیاسیی   انتشیار اطععیات در جوامیع مختلیف و بیر حسیب خی  مشیی         این کنترل و نظارت بر

. در اسیت  های خاص فرهنگی و اجتماعی حاکم بر فرهنگ جوامع مختلف نمودهای متفاوتی داشته نگرش

جلیوگیری از انتشیار    ،ادبر عدم سوء اسیتفاده از اطععیات خصوصیی افیر     بیشتر تأکیدبرخی جوامع غربی 

هیای تروریسیتی بیه     ممانعت از دسترسیی سیازمان   جلوگیری از ترویج خشونت و ،تصاویر جنسی کودکان

است اما کنترل محتوای اینترنت در جوامع شرقی و مذهبی فراتر از موارد فوق است  اطععات خاص و مهم

 شود. را نیز شامل میو نظارت شدید بر اشاعه افکار و عقاید سیاسی در شبکه جهانی 

 کلی گنجاند: ۀدستتوان در چهار  فیلتر کردن اینترنت در کشورهای مختلف را می  عمددلایل 

 مسائل سیاسی( 2

 مسائل اجتماعی( 1

 مسائل امنیتی( 9

 مسائل اخعقی( 4

کیه از جملیه    اسیت  آورده های سیاسی و فرهنگی را پدید بحث نظارت و کنترل بر محتوای وب، چالش

بیر حیق    تأکیدگیرد و نیز  ای که با سانسور افکار و عقاید صورت می های گسترده توان به مخالفت ها می آن

گونه کیه ذکیر شید، ایین موضیوع در هیر        دسترسی کاربران به اطععات سالم و ارزشمند اشاره کرد. همان

رهایی نیز کیه در  های فرهنگی حاکم بر جامعه آن متفاوت است و ابزا ها و ارزش کشوری بر حسب سیاست

 بان و کاربران هر بخشی از جامعه،بسته به نوع مخاط شوند، نظارت بر وب به کار گرفته می زمینه کنترل و

 متفاوت و متنوع هستند.

 پالایشاستقرار  کانم 2-2-1

 2-1شکل که در  همانطورو به کار گرفته شود  OSIمختلف از مدل ممکن است در سطوح یک فیلتر وب 

فیلتیر را   . موارد یک تا پنج محلقرار گیردهای مختلفی در شبکه  تواند در مکان می ،است شده نشان داده
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سازی، کارآیی فیلتر و امنیت فرآهم شده تیا حید زییادی بیه محیل       های سفارشی. گزینهکنندمشخص می

 [ 9] .بستگی دارد 2استقرار

. کیاربران هییچ   است شدهتقر اینترنت و شبکه کشور مس 1در سطح ملی/کشوری: فیلتر بین پیکره .2

سازی فیلتر ندارند، کارآیی آن و سپس امنیت فرآهم شده بیا فیلتیر توسی      کنترلی روی سفارشی

 .است شدهسیاست دولت تعیین 

. بیرای تمیام   اسیت  شیده در سطح سازمانی: فیلتر بین شبکه سازمان و گیذرگاه اینترنیت مسیتقر     .1

. فیلتیر  است شدهمانند تمام کارکنان سازمان، فیلتر محتوای اینترنت فرآهم  ،کاربران این گذرگاه

ه چی  اینکهبا توجه به  را ها قابل تنظیم است که سیاست سازمان توس  مدیران وب سایت سازمان

گیرند. سازمان ععوه بیر   ه چیزی برای سازمان مناسب نیست، در نظر میچیزی مناسب است و چ

 تواند مدت زمان استفاده از اینترنت را محدود کند. ده نیز میارائه محتوای فیلتر ش

نصب شده و فیلتر محتوا را برای تمام کاربران   ISPسرور اینترنت: فیلتر در گذرگاه  در ارائه دهند .9

هیای بیزرر را بیر آن    ISPکند. فشارهای غیررسمی دولیت در کانیادا و انگلسیتان     خود فرآهم می

 تصاویر غیراخعقیای برای مسدود کردن دسترسی به  فیلترینگ مؤسسهداوطلبانه  بطورداشتند تا 

های فرانسه، بلژیک و آلمان بیه   انجام دهند. دادگاه انکودک از های جنسی و سوء استفاده انکودک

ISPرا های نقطه به نقطه غیرقانونی فایل  اریذگ منفور و اشترا های  اند تا سخنرانی ها دستور داده

 مسدود کنند.

. فیلتیر  اسیت  شیده های کاری نصب  سطح فردی: فیلترینگ در کامپیوترهای محلی یا ایستگاهدر  .4

هیای مشیابه    یا از طریق برخیی سیسیتم   ،باشد ممکن است قسمتی از فایروال، بسته آنتی ویروس

 .صورت گیردو غیره  4، کنترل والدین9محتوا راهنمادیگر مانند 

 

                                                 
1
 deployment 

2
 backbone 

3
 content advisor 

4
 parental control 
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مورد اعتماد از طریق  شخص ثالث: خدمات فیلترینگ توس  یک فروشنده 2سطح شخص ثالث در .1

شود. مشتریان ترافیک وب خود را از طریق این  فرآهم می آن ( خودSOCs) مراکز عملیاتی امنیت

SOCs کنند.  با پروکسی کردن ارسال میScanSafe  وWebSense هیای  هیایی از فروشینده   مثال 

ها و کاربران مناسب است، این سیرویس بیه    ه نوع از سازمانهستند. اگرچه برای همشخص ثالث 

اما فیلترینگ را در هر سطح از یک سازمان ارائه  است شدههای کوچک و متوس  محدود  سازمان

 کند. می

 

 [3] : محل قرارگیری فیلتر1-2شکل 

 های عملیاتی پالایش لایه 2-2-2

 4-1کیه در شیکل    همیانطور  ،OSIهیای مختلیف از میدل شیبکه      فیلتر نصب شده ممکن است در مکیان 

که  7که لایه انتقال نام دارد یا در لایه  4در لایه  ،که شبکه نام دارد 9در لایه  :به کار گرفته شودبینید  می

بیه فیلترهیای لاییه شیبکه اشیاره دارنید و        4و  9های کاربردی است. فیلتر نصب شده در لاییه   لایه برنامه

 [9] شوند. های لایه کاربرد نامیده می اند فیلتر نصب شده 7ه در لایه هایی ک آن
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هیایی   هیا بیا اسیتفاده از پروتکیل     دهی منطقی و مسیریابی داده مسئول آدرس OSIاز مدل  9لایه  .2

توانید بیرای مسیدود کیردن     مقصد است که میو های منبع   باشد. بسته شامل آدرس می IPمانند 

 برخی قوانین تعریف شده از فیلتر، استفاده شود.انتقال بسته مبتنی بر 

 UDPو  TCPمانند  ییها بندی و حمل داده با استفاده از پروتکل مسئول قالب OSIاز مدل  4لایه  .1

ععوه بر این حاوی اطععاتی در  .هستندهای منبع و مقصد ها در این لایه شامل آدرساست. بسته

برای یک کاربرد خاص  جه انسداد ترافیک از آدرس خاصنتیدر  باشند میمورد نوع ترافیک شبکه 

 د.نساز را مقدور می

مسئول تجزیه و تحلیل داده قبل از ارسیال آن بیه برنامیه کیاربردی خاصیی       ،OSIاز مدل  7لایه  .9

بازرسی داده از راه رسیده برای یک برنامیه   شوند و سپس می آوری جمعها  است. در این لایه بسته

 .انجام بازرسی عمیق جهت فیلترینگ محتوا، بر عهده گرفته شود بااند تو کاربردی خاص، می
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 OSI[3 ] : مدل 1-2 جدول

 لایة کاربرد

 3لایه 

 کنید و   سازد تا دسترسی به شبکه را بپزیرد. رابی  کیاربر را فیرآهم میی     کاربر را قادر می

در ایین لاییه    Gateway کنید.  و غیره را فرآهم می WWW ،FTPخدماتی مانند ایمیل، 

هیای   های مختلفی بر پایۀ ایین خیدمات وجیود دارد ماننید آدرس     دهی قرار دارد. آدرس

 و غیره. FTPهای اتصال ، آدرسUMLهای  ایمیل، آدرس

 لایة ارائه
 6لایه 

  نحیو مییان   ۀ . ترجمی دنی برنحو و معنا اطععات تبادل شده میان دو کاربرد را به کار میی

 کند.سازی را فرآهم می رمزگذاری، رمزگشایی و فشردههای مختلف،  سیستم

 لایة نشست

 5لایه 

  کنید. برقیراری، نگهیداری و     ای عمیل میی   محیاوره ۀ شیبک   کننید  به عنوان یک کنتیرل

دهید. کنتیرل محیاوره و خیدمات      سازی تعامل میان دو سیسیتم را انجیام میی    هماهنگ

 کند. سازی محاوره را فرآهم میا جد

 لایة انتقال

 1لایه 

  .مسئول پردازش فرآیند تحویل استQOS  گرا و بیدون اتصیال    از طریق انتقال اتصالرا

، TCPهیایی مثیل    . از پروتکلکند های لایه انتقال، فرآهم می در بسته IPهای داده  بسته

UDP ،SPX نظارت بر اتصیال جرییان   بندی دهی پورت، تقسیم کند. آدرس استفاده می ،

 دهد. را انجام می کنترل و نظارت بر خطا

 لایة شبکه
 3لایه 

 دهیی   های داده در سراسر شبکه اینترنت شامل آدرس مسئول انتقال نقطه به نقطه بسته

کنید.   اسیتفاده میی   IP، IPX ،NetBEUIهایی مثل  یابی است. از پروتکل منطقی و مسیر

 IPهای  های داده شامل آدرس بسته ،رسانی . واحد پیاما در این لایه قرار دارنده مسیریاب

 باشد. و شناسایی کامپیوتر در شبکه اینترنت می

 لایة لینک داده
 2لایه 

  مسئول انتقال بسته بین دو سیستم در شبکهLAN  .سازی، کنتیرل جرییان،    فریماست

رسیانی   دهد. واحد پییام  دهی فیزیکی را انجام می کنترل خطا، کنترل دسترسی و آدرس

هیایی ماننید    ( اسیت. پروتکیل  NICدهی سخت افزار ) از طریق آدرسدهی  فریم و آدرس

 کنند. ها در این لایه کار می ها و سوئیچ شود. پل اترنت، حلقه نشانه و غیره استفاده می

 لایة فیزیکی

 1لایه 

   هیا، نیرد داده و   هیای داده از/بیه رسیانه، بازنمیایی بییت      مسئول انتقال و دریافیت بییت

 سازی است. هماهنگ

 

  


