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  م با بوسه بر دستان مادرميتقد

ش را به دستان يخو يز صفايبان بوستان لبريسايگرداند تا نهال بش را دال يت خوکه الف قام يآن فرشته معصوم
  ، پاسبان باشد. يزاليو عشق لا ييايبخشنده در

 يثار و از خودگذشتگياز کلمه ا يم و انسانير عظيتعب به پاس

 بوده است يحامن ين روزگاران بهتريترسرد دبخش وجودش که دريام يبه پاس عاطفه سرشار و گرما

 ديگرايبه شجاعت م و ترس در پناهش ياست و سرگردان رساديکه فر شيايريببه پاس قلب 

 کنديکه هرگز فروکش نم غشيدريب يهاو به پاس محبت

  .کنميم گرانقدرمزم يمادر عزن مجموعه را به يا
  



  تشکر و قدرداني

او ندانند و کوشندگان، حق او  يرا که سخنوران، در ستودن او بمانند و شمارندگان، شمردن نعمت ها يسپاس خدا
که وجودمان وامدار  ، طاهران معصوم، هم آنانشانخاندان پاكو  اءيع انبيجمرا گزاردن نتوانند. و سلام و دورد بر 

  ...و نفرين پيوسته بر دشمنان ايشان تا روز رستاخيز وجودشان است؛
 

او، با زبان قاصر و دست  يشائبه ياز زحمات ب يمقام قدردان ، اجل از آن است که دراستادگاه و منزلت يبدون شک جا
  .ميبنگار يزيناتوان، چ

- کند و سلامت امانتين مينش را تاميت آفريه هدف و غااست ک ي، سپاس از انساناستادل از يکه تجل يياما از آنجا

شکر اللَّه ين لم يمنعم من المخلوقشکر اليفه و از باب " من لم ين؛ بر حسب وظياند، تضمرا که به دستش سپرده ييها
  :"عزّ و جلّ

که در کمال  فيمحمد لطيعل د باقرزاده و دکتريجمش دکتر انيسته؛ آقايکمالات و شاتقوا، صبور، با با  دياتز اسا
 يو مشاوره ييغ ننمودند و زحمت راهنماين عرصه بر من دريدر ا يچ کمکي، از هيسعه صدر، با حسن خلق و فروتن

  را بر عهده گرفتند؛ نامهانيپان يا
را  نامهانيپان يا يکه زحمت داور يوسفيو دکتر  يرانيچهل ام دکتر انيفرزانه و دلسوز؛ آقا دياتاز اسن يهم چن

  را دارم يمتقبل شدند؛ کمال تشکر و قدردان
، يمحتاجعلزدان، جواد ي ي، محمد خضري، حامد صالحييدکتر عماد رضا شگاه دوستان گرانقدر جنابانيبه پ

 يگل زاده، فرشاد رحمان يزاده، مرتض يرضا وليکخواه، علين ين پور، مهديرضا حسي، عليي، دکتر رضا طلاياحمدخضر
دل، همراه، استوار و ثابت قول بودند سر خاطره ساز، هم يب و فراز روزهايکه از قلم نگذشتند، که در نش يو بزرگواران

زان ين عزيا يدرجات و مکارم اخلاق را برا يق تعاليزد منان توفيآورده و از ام به رسم رفاقت و ادب  ، فرود يتعظ
  خواستارم. 

 
 



  :چکيده

اطلاعات در  يبه علت سرعت انتقال بالا باشد.يم ياطلاعات يهاستمين داده در سيتراز مهم يکير يتصو
 يرمزنگار يدر بستر شبکه علت اصل يکنند. نا امنين بستر استفاده ميمخابره شدن از ا يز براير نيشبکه تصاو
 ياطلاعات در بستر شبکه در کدگذار يک رمزنگاريکلاس يهاتميباشد. الگوريش از مخابره شدن مياطلاعات پ

ها متنوع رمزنگاري ؛ به همين علت تصاوير قبل از مخابره شدن توسط تکنيکباشدير دچار ضعف ميتصاو
 يهان روشيتراز مرسوم ينيگزيو جا ييجاجابه يهاکيتکن د.شونتصوير، کدگذاري شده و سپس ارسال مي

که  رود؛يبه کار م يچاپ يسندهاکد کردن  يز براين يبصر يرمزنگارن يچنهم باشند.ير ميتصو يرمزنگار
از به محاسبات يبدون ن ييشود. سپس رمزگشا يم ميتقس اشتراکا چند يسند به دو  ،رمز يها تميتوسط الگور

ن يشود. در ا يگر انجام ميد کي يرمز رو يها اشتراکانسان با قرار گرفتن  يينايستم بيو توسط س ياضير
و  يد، خاکسترياه سفير سيدر تصاو ييجاک جابهير با تکنيتصو يرمزنگار يبرا ينينو يهاتميالگور نامهانيپا

ر يتصاو يبرا يبصر يد رمزنگاريجدک روش يز ي، و نهاي بلادرنگي تصاوير در سيستمبا تمرکز استفاده يرنگ
 يرمزنگار يبرا يشنهاديروش پشود. در  يها ارائه م کسليد بدون استفاده از گسترده کردن پيو سف اهيس

ن يم و هم چنيمتفاوت به منظور حفظ وضوح مفاه ي با اندازه يها بامفهوم و بلاک يها اشتراکاز  يبصر
رمزکردن  يبرا يشنهاديپ يهادهد روش ينشان م ها شيج آزمايشود. نتا ير استفاده ميم کنتراست تصويتنظ
  برخوردار است. ييبالا يت رمزنگاريفيمناسب و ک يياز کارا ريتصو

  
 .يزير، درهمريتصو، يبصر يرمزنگار، يرمزنگار کليد واژه:
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  هاها و مخفف فهرست علايم و نشانه
 علامت اختصاريعنوان                                                                                                      

 SI ير اصليتصو

  0S  ديکسل سفيپ يس رمز برايماتر

  1S  يکسل مشکيپ يس رمز برايماتر
  0C  د يکسل سفيپ يس رمز برايمجموعه ماتر

  1C  يکسل مشکيپ يس رمز برايمجموعه ماتر
  VC   يبصر يرمزنگار
      SH  رمز يهااشتراک

  



1  

  مقدمهفصل اول:  1

 يا رسانه چند يها ستميفراوان س ي و توسعه يوتريکامپ يها ع علم ارتباطات و شبکهيشرفت سريپ
 يفراوان دارا يايضمن دارا بودن مزا ن تحول،يبشر شده است. ا يدر زندگ ي، باعث تحول بزرگيتاليجيد

موجود در استفاده از  يها از مشکل يرعمديا غيو  يعمد ي باشد. جعل و سوء استفاده يز مين يبيمعا
ن بوده يها همواره مورد توجه محقق ن محصوليت اين امنياست. لذا حفاظت و تام يتاليجيد يها محصول

  .باشد يم يرمزنگارمتداول حفاظت اطلاعات  يها از روش يکياست. 
رساخت ياست که ز ياضياطلاعات با استفاده از توابع ر ي محرمانه يعلم تبادل و نگهدار يرمزنگار

 يخيو تار يطولان ي سابقه يدارا ياستفاده از رمزنگارباشد.  يم يوتريکامپ يها ت در شبکهيامن يها پروتکل
 يها ها و مدل گردد. امروزه اغلب روش يروم بر م ياطلاعات به دوران امپراطور ياست. سابقه رمزنگار

ر تحول ياخ يها شرفتيبا توجه به پ ين رو رمزنگاريرد. از ايپذ يوتر انجام مياطلاعات توسط کامپ يرمزنگار
  ارائه شده است.  يفراوان يها تمين راستا الگوريافته است و در اي

خته ير هم د دريبا استفاده از کل ياضيک تابع ريابتدا رسانه توسط  يتاليجيد ي ها رسانه يدر رمزنگار
با توجه به کاربرد  .]۱[شود يانجام م ييح، رمزگشايد صحيشود و سپس توسط کاربران مجاز با داشتن کل يم

افته است. به علت سرعت ي يا ژهيت وين داده اهميا يت برايوتر، مسئله امنيتال در کامپيجير ديروزافزون تصاو
رند. يگ ين بستر بهره ميمخابره شدن از ا يز  براير نيتصاو يوتريکامپ يها انتقال داده توسط شبکه يبالا

جه حفظ يره داشته باشد؛ در نتيو غ ي، پزشکياسي، سينظام يتواند کاربردها ير مخابره شده ميتصاو يمحتوا
ر بودن يگ ر و زمانيتصو يها يژگيل ويدارد. به دل ياريت بسياهم ير توسط رمزنگارياطلاعات تصو يمحرمانگ

  .]۲[ستير، کارآمد نيتصو يرمزنگار يها برا تمين الگوريداده استفاده از ا يک رمزنگاريکلاس يها تميالگور
شود. در روش  ير انجام ميتصو٢کسليپ ييجا و جابه١ينيگزيک جاير با استفاده از دو تکنيتصو يرمزنگار

ر ييتغ ياضيک تابع ريبا استفاده از  يو منطق يات محاسباتيتوسط عمل  کسليپ ييروشناسطح ، ينيگزيجا
شوند. روش  يم يابيها باز کسلير پيشود و مقاد يدر مقصد انجام م يات رمزنگاريو سپس معکوس عمل کند يم

ها  کسليک ابتدا مکان قرار گرفتن پين تکنيد. در اشو ير انجام ميها در تصو کسليدمان پير چييبا تغ ييجا جابه
 يابيها باز کسليپ ي هيدمان اوليابد و سپس در مقصد چي ير ميير تغيپذ برگشت ي ک رابطهير توسط يدر تصو

  شوند. يم
گونه  چير رمزشده هيانجام شود که تصو يا گونه  د بهيها با کسليدمان پيچ ييجا ر جابهيتصو يزير در درهم

م يمستق ييجا مکان با جابه ي ر در حوزهيتصو يزير رمجاز ندهد. درهميرا به کاربر غ ير اصلياز تصو ياطلاعات
ک ير با يفرکانس، ابتدا تصو ي ر در حوزهيتصو يزير درهم يشود؛ اما برا يها انجام م کسليپ ييسطح روشنا

                                                        
1Replacing 
2Substituting 
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رد. يگ ير انجام ميل تصويتبد يرو يزير درهم شود و سپس يفرکانس انتقال داده م ي ل مناسب به حوزهيتبد
  شود. يمکان انتقال داده م ي ر به حوزهيل، تصويان توسط معکوس تبديدر پا

باشد. در يم يرمز بصر يهار مربوط به اشتراکيتصو يرمزنگار يهااز مدل يکي يبصر يرمزنگار
صورت ه شود. هر اشتراک، بيم ميمتفاوت تقس اشتراک nر مورد نظر به يتصو يبه روش سنت يبصر يرمزنگار

هم قرار دادن  يارائه نخواهد کرد. پس از رو ير اصليدر مورد تصو يچ اطلاعاتيز خواهد بود که هياز نو يعيتوز
k  تعداد ازn فصل دوم  . در]۳[خواهد بودانسان قابل مشاهده  يينايستم بيتوسط س ير اصلياشتراک، تصو
  خواهد شد. يبررس يبه روش سنت يبصر ينامه، رمزنگارانيپا

( ينرير بايپنهان کردن تصاو يها براکسليک گسترده کردن پياز تکن يسنتبه روش  يبصر يدر رمزنگار
شد؛ يابعاد مر ييدچار تغ ير اصليرمز، حداقل دو برابر تصو يهان اشتراکي. بنابرابردنديمد) بهره يو سف يمشک
 يرمزنگار يهان مشکل، روشيحل ا يافتاد. برايز اتفاق ميشده ن يابيباز يينها رير ابعاد در تصويين تغيهم

ب يرا با ضر يات رمزنگارينه، عملين زميارائه شده در ا يهاعرضه شد. توسط روش يمتنوع يشرفتهيپ
 يهاجاد اشتراکي. علاوه بر ا]۴-۵[شدانجام  ير اصلير ابعاد نسبت به تصوييجاد تغينان خوب و بدون اياطم

جاد يا اي ير رنگيز با هدف رمزکردن تصاوين يگريد يرمزنگار يهاد، مدليو سف يمشکر يتصاو يرمز برا
  .شدندد ارائه يو سف يمشکر يتصاو يزمان بران رمز هميچند

ک يد، با تکنيو سف يمشکر يتصاو يدر حوزه يبصر يرمزنگار يبرا يديجدنامه، مدل انيپا سومدر فصل 
 يکاربر به راحت ،کنتراست يهاارائه خواهد شد. با استفاده از مولفه ير اصليتصو يهاکسليگسترده نکردن پ

شده،  يابيباز يير نهاين تصويرمز و هم چن يهاد اشتراکيقادر خواهد بود کنتراست مورد نظر خود را در تول
ر ي( تصويير نهايت تصويت و شفافيفيتوان به کنترل کردن کيد ميمدل جد يهاتيگر مزيبه دست آورد. از د

 )n، ٢ (، )٢، ٢ (يهانامه، مدلانين پايجاد رمز، نام برد. در ايا يهابلاک ير اندازهييشده) توسط تغ ييرمزگشا
در  يشگاهيو آزما يج عمليهر مدل، نتا يخواهند شد. براد ارائه شده، بسط داده يکرد مدل جديبا رو )n ،n (و

-يان نامه، ارائه ميپا در فصل پنجم يريگجهيت، استنتاج و نتيان نامه آورده خواهد شد. در نهايپا چهارمفصل 
  شود.

  خچهیارت 1-1
 يهاکياطلاعات بوده است. از تکن يسازپنهان يهاوهين شيتراز متداول يکيرباز ير از ديتصو يرمزنگار

در  ييسطوح روشنا ييجااشاره کرد. در روش جابه ينيگزيو جا ييجاتوان به جابهير، ميتصو يمتداول رمزنگار
اه و ير سيک در تصاوين تکنيشوند. ايجا مر، جابهيپذک و برگشتيک به ي ياضير توسط توابع ريس تصويماتر
باشند يک مياز صفر و  ياد گستردهياه و سفير سيرد. تصاويگيمورد استفاده قرار م يو رنگ يد، خاکستريسف

- يرا دارا م) يف خاکستري( ط ٢٥٥ن صفر تا يب يريمقاد ير خاکستريدر تصاو ييکه سطوح روشنايدر حال
کسل از يشوند که هر پيل ميو سبز تشک يقرمز، آب يهاش رنگينما يس براياز سه ماتر ير رنگيباشند. تصاو
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کسل در يمحل قرار گرفتن پ ييجاباشد. توسط روش جابهيس مين سه ماترير اياز مقاد يبي، ترکيير نهايتصو
ن خواهد رفت. سپس در مقصد توسط ير از بين صورت مفهوم تصويکند و بدير ميير، تغيس تصويماتر

 ير اصلير برخواهند گشت و تصويس تصويخود در ماتر يهيبه محل اول يي، سطوح روشناييتم رمزگشايالگور
  شود.يم يابيباز

رد. سرعت بالا و يگينترنت) بهره ميمنتقل شدن از بستر شبکه( ا يز براير نيه انواع داده، تصويهمانند بق
مخابره شدن استفاده کنند؛  يط براين محيبستر شبکه باعث شده است تا اکثر اطلاعات از ا يژهيامکانات و

 ياطلاعات همواره در فضا يو دستکار باشد و خطرات سرقت اطلاعات، شنوديط ناامن ميشبکه مح يول
ل شده و سپس يوجود دارد. لذا اطلاعات، قبل از مخابره شدن در بستر شبکه لازم است به رمز تبد يبريسا

شود. يل شده و منتقل ميکرده و قبل از ارسال، به رمز تبد يروين قانون پيز از همير نيارسال شوند. تصو
  باشد.ير ميتصو يشناخته شده در رمزنگار يهااز جمله روش ينيگزيو جا ييجاجابه يهاکيتکن

- ها و ضعفيژگيارائه شده است که هر کدام از و يان متمادير در ساليتصو يرمزنگار يبرا يتوابع متعدد

- ده و زمانيچيپ ياضيمحاسبات ر يدارا ين توابع رمزنگارياز ا ياباشد. پارهيمختص به خود بهره مند م يها

ر رمزشده و ين تصويمناسب ب يجاد فاصلهيتم رمز و اين الگوريترنهيبه يباشند که با هدف ارائهيم يريگ
 يهاستميس ير برايرمز تصو يهاتميگر از الگوريد ياکه پاره يباشند. در حاليشناخته شده م ير اصليتصو

 يدگيچيبا پ ياضيمحاسبات ر يدارا يرمزنگار يهاتمين دسته از الگوريرند. ايگيبلادرنگ مورد استفاده قرار م
ر ير رمزشده و تصوين تصويب يمناسب يدارند از فاصله ييکه سرعت بالا يباشند و در حاليکم و سرعت بالا م

  باشند. يبرخوردار م ياصل

 در اجلاس ١٩٩٤در سال  Naor , Shamirتوسط  ياهداف علم ين بار براياول يبصر يرمزنگار

EuroCrypt '94 ٦[ارائه شد[ .EuroCrypt  همانند اجلاسCrypto  وAsianCrypt  هر سال با
ها، ن نشستيا يشود. هدف اصلي) برگزار ميقات رمزنگاريتحق يبرا يالمللنياران بيدست ( IACR١يبانيپشت

د که توسط يجد ياد شده، روش رمزنگاريو موارد وابسته به آن است. در نشست  يقات رمزنگاريبرد تحقشيپ
ر رمز يتصو ييرمزگشا يارائه شد. برا ،م کرديتقس يمتعدد يهارا به اشتراک يديو سف يمشکر يتصوآن بتوان 

  .دادنديمهم قرار  يرو اصفحات شفاف چاپ کرده و آنها ر يجاد شده را رويا يهاشده، اشتراک
ارائه شده است. در  يبصر يدر مورد گسترش انواع رمزنگار ياديز يهانامهانيها و پا، مقاله١٩٩٤از سال 

 ير رنگيتصاو يبصر يرمزنگار يبرا يک، مدل مناسبيبلژ ٢ان دانشگاه لوونياز دانشجو يگروه ١٩٩٥سال 
، (International Python Conference)تون يپ ين المللين کنفرانس بيدر هفتم ١٩٩٨ارائه کردند. در سال 

 يرمز يهاتا اشتراک دادين اجازه را ميد که به کاربران اارائه کر يبصر يرمزنگار يبرا يابزار ٣فرانک استجانو
تا  .]٧[کرديم يبانيز پشتيرا ن ير خاکسترياود، تصيو سف يمشکر يجاد کنند و علاوه بر تصاويدلخواه خود را ا

                                                        
1 International Association for Cryptological Research 
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3 Frank Stajano 



4  

ر، گسترش يوضوح تصومباحث شامل  ياديز يهاادامه دارد. مقاله يبصر يرمزنگار يبراقات يامروز، تحق
  ده است.يرمز کردن، به انتشار رس يبرا يگذارو آستانه يرمزنگار يهامدل

  هیپا يتئور 1-2
ابتدا  ،يد و خاکسترياه و سفير سيتصاو ي، براييجاک جابهيبه کمک تکن ييو رمزگشا يرمزنگار يبرا

شود. يل ميشوند، تبديها شناخته مکسليکه با عنوان پ ييروشنا يهااز مولفه ير به برداريس تصويماتر
در بردار  يير، محل قرار گرفتن سطوح روشنايپذو با استفاده از توابع برگشت ياضيسپس توسط محاسبات ر

سطوح  يبرا يخواهد داد. رمزنگارخود را از دست  يت اصلير ماهيشوند و تصويجا مجابه ير اصليتصو
ت) صورت ياز چند ب ياا به صورت بلوک( مجموعهيت) و يها( هر بتياز ب يانيا به صورت جرير يتصو ييروشنا

تابع معکوس توسط  يشود. در مقصد توسط محاسبهير رمزشده در بستر شبکه مخابره ميرد. سپس تصويگيم
 ير اصليگردند و مفهوم تصوير باز ميخود در بردار تصو يهياولها به محل کسليرمز، پ يدهايا کليد يکل
  شود.يم يابيباز

ن روش يکند. در اير مييتغ ياضيتوسط توابع ر ييسطح روشنا يمقدار واقع ينيگزيک جايدر تکن
دهند و در مقصد توسط تابع يخود را از دست م يقيقبل از مخابره شدن، مقدار حق ير اصليتصو يهاکسليپ

  شود.يم يابيها بازآن يد رمز، مقدار واقعيو کل يمعکوس رمزنگار

  شود:يمخابره شدن آماده م ير براير مفروض به صورت زيبه عنوان مثال بردار تصو

}15,14,13,12,11,10,9,8,7,6,5,4,3,2,1{:image 

}6,3,15,7,14,5,4,13,10,2,9,12,1,8,11{:_ MethodScrambling  

}45,76,136,1,18,2,90,87,32,7,44,100,250,8,23{:_ MethodngSubstituti  

 ييقرار گرفتن سطوح روشنا ي، جاييجاروش جابهد رمز مفروض در يشود توسط کليطور که ملاحظه مهمان
 يهاکسليپ ي، مقدار واقعينيگزير کرده است و در روش جاييتغ ير اصليدر بردار رمز نسبت به بردار تصو

ر به يرود و تصوياز دست م ير اصليت تصويجه ماهيکند. در نتير مييبه صورت متناوب تغ ير اصليتصو
ر يتصو يرمزنگار يتوان برايز ميب هر دو روش فوق نيح است که از ترکيتوضشود. لازم به ياصطلاح رمز م
و  يمحاسبات رمزنگار يدگيچيگر باعث بالارفتن پيدکيک با ين دو تکنيب اياست ترک يهيبهره گرفت. بد

  شود.يم يرمزنگار يبر بودن پروسهزمان
 يح تئوريتوض ين بخش رويا شود؟يم ييو کدگشا يرمزنگار يروش بصر ر بهيک تصوي يبه چه شکل

 يهاکسليپ ياست که از گروه ينرير باي، مربوط به تصاونامه حاضرانيپاد دارد. يتاک يبصر يه رمزنگاريپا
ا يه دو ب ياصل ريکسل در تصوير، هر پين گونه تصاويرمز کردن ا يل شده است. برايد تشکيو سف يمشک
  شود.يم ميکسل تقسيرپين زيچند
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از سوال  ين نوع رمزنگاريا يدهيشد. ا يمعرف Shamirو   Naorتوسط ١٩٩٤در سال  يبصر يرمزنگار
تنها با  ير اصليابداع کرد که در آن، تصو ياز رمزنگار يتوان مدل اشتراکيا مير جرقه خورد: آيز يهوشمندانه

انجام  يگر برايد يبه عبارت باشد. يابيقابل باز انسان شده، توسط چشم رمز ياهم قراردادن نسخه يرو
ت يب شفافيک صفحه با ضري( اشتراک) از رمز، هر نسخه نباشد. ياضيبه محاسبات ر يازين ييات رمزگشايعمل

ار داشتن هر کدام از يکه در اخت يصورته شود. بيل ميد تشکيو سف يمشک يهاکسليخاص است که از پ
  کند.يبه دارنده اعطاء نم ير اصلياز تصو يها، اطلاعات خاصنسخه

Naor   وShamir کند که ير مشخص ميتم زير را ارائه کردند. الگورين هدف، مدل زيافتن به ايدست  يبرا
  د.يآيصورت رمز در مه ر بيکسل در تصويک پيچطور 
  

  
  يبصر يه مربوط به رمزنگاريپا ي: تئور١- ١شکل 

  
ر ياز تصو Pکسل يرمزکردن پ يبراشود. يم مياز رمز تقس اشتراککسل، در هر دو يپريبه دو ز Pکسل يهر پ
 يصورت تصادفه ب ۱- ۱ر از سطر اول جدول شکل يلت تصواز دو حا يکيد باشد، يکه سف يدر صورت ياصل

 ر بالا( سطر دوم جدولياز دو حالت تصو يکي يصورت تصادفه بود، ب يمشک Pکسل ياگر پ شود ويانتخاب م
ر جدول فوق، در وشده بر اساس سطصورت رمزه نظر بد کسل موريجه، پيشود. در نتي) انتخاب م١-١شکل 

رمز ن اساس يبر هم يصورت تصادفه ر بيتصو يتا انتها ير اصليدر تصوکسل يشود. هر پيوارد م ينسخ اشتراک
  شود.يم

ه ب يگريکسل ديرپيو ز يمشکها، کسليرپياز ز يکيد. يريدلخواه) در نسخه اول را در نظر بگ (Pکسل يپ
(( صورت ه تواند بيموجود در هر نسخه م يهاتين، وضعيشود. علاوه بر اينظر گرفته مد در يصورت سف

 يصلر ايتصو ينهيکسل موجود در زميو مستقل از پافتد ي)) اتفاق بيمشک –د يد )) و (( سفيسف – يمشک
 ير اصليتصوکسل در يد بودن پيا سفي يمشکدر مورد  ييچ راهنماياول ه که اشتراک ين معنيجاد شود. بديا

کسل موجود ين پين صورت تا آخريشود و به هميم يسازادهيز پينسخه دوم ن يط فوق براياکند. شريارائه نم
 يمشکد، اگر يريدر نظر بگ ير اصليرا در تصو Pکسل دلخواه يپ شود.يات رمز انجام ميعمل ير اصليدر تصو

د يسف Pکسل يدر دو نسخه رمز شده وجود دارد و اگر پ  يمشکو  يمشککسل يپرين صورت دو زيباشد در ا
ن دو يکه ا ياست زمان يهي، بدداشت وجود خواهدد يکسل سفيپريک زيو  يمشککسل يرپيک زيباشد، 
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( ٥/٠ب يد، ضريکسل سفيپ يو برا ١ب ي، ضريمشککسل يپ يجه برايرند نتيگيهم قرار م يرو اشتراک
را از دست  ير اصليت تصوي% از وضوح و شفاف٥٠ن روش يدر ا .داشتخواهد  )يف خاکستريدر ط يرنگبا يتقر

   خواهد بود. ييت و شناسايقابل رو ير اصليتصو يول خواهد رفت

  يبصر يرمزنگار يبرا مثال 1-3
ن يکمک شده باشد، در ا يبصر يدرک بهتر از مفهوم رمزنگار ينکه به خوانندگان محترم برايا يبرا

ح داده خواهد ي( در فصل بعد توض )٢، ٢ (با استاندارد ير اصليتصو. شوديم ارائهاز بحث،  يثال عملقسمت م
چ گونه يجاد شده، هيا يها. اشتراک)٢-١ ( شکلشده استم ياشتراک با صفحات شفاف، تسه ٢شد) به 

 رد،يقرار بگ يگرياشتراک د يها رواز اشتراک يکيکنند. بهر شکل، هرگاه يارائه نم ير اصلياز تصو يطلاعاتا
ده يد ي، به صورت خاکسترير اصليد تصويسف يهاکسليشد. پخواهد  ۲-۱جه همانند قسمت ج شکل ينت

 ، ظاهر خواهند شد.يمشکا يپررنگ  ي، به صورت خاکسترير اصليتصو يمشک يهاکسليخواهند شد و پ
نکه يا ايد و يهم قرار بده ينت کرده و رويصفحات شفاف پر يشود دو اشتراک مثال فوق را رويشنهاد ميپ

 يکيد. به يچ کنييها سون اشتراکير، بيت تصاويريمد يره کرده و با نرم افزارهايک شاخه ذخيها را در اشتراک
  ت خواهد بود.يقابل رو ير اصليتصون دو روش، ياز ا

  

    
  ۳-۱ب) اشتراک دوم از مثال 

  
  ۳- ۱الف) اشتراک اول مثال 

  

  
  الف و ب يهااشتراک يهم قرارداده شده يج) رو

  ۳- ۱ها از مثال هم قرار دادن آن يرو يجهيها و نت: اشتراک۲- ۱شکل 
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  ریتصو يمرتبط در رمزنگار يهاتیفعالفصل دوم:  2

ن بخش به چند يارائه شده است، در ا ييجاک جابهيبا تکن يبصر يرمزنگار يکه برا يمتعدد يهااز روش
  گردد.يمورد اشاره م

ارائـه   يبونـاچ يف ي بر دنباله يک روش مبتني ]١۳[انچنگ ژو و همکارانيتوسط ژ، يلاديم ٢٠٠٤در سال 
ب تابع يش ضراين و پير ابتدا اعداد متبايتصو ي و اندازه يبوناچيف ي ن روش با استفاده از دنبالهيها در ا شد. آن

 يبـرا  يزي ـر تابع درهمکسان يب يد ضراين روش توليا يها از مشکل يکيکردند.  يد مير را توليتصو يزير درهم
  بود. کسان ي يها ر با اندازهيتصاو

آشـوب بـا اسـتفاده از     ي دنبالـه  ي افتـه يروش بهبود  ]١٤[، توسط وانگ و همکارانيلاديم ٢٠٠٩در سال 
ن ي ـد و سـپس ا ي ـد تولي ـبا اسـتفاده از کل  ينظم يب ي ک دنبالهين روش ابتدا يه ارائه شد. در ايمقدار اول يژگيو

ر رمزشده با استفاده يان تصويشد. در پا يم يمنطق يب فصلير ترکيتصو يها کسليبا پ يصورت منطقدنباله به 
خـتن محـل قـرار    ير هـم  وانگ، علاوه بـر در  يشنهاديشد. روش پ يخته مير ها، درهم کسليدمان پيچ ي از نقشه
از  يبـود ول ـ  يخـوب  ييکـارا  ين روش داراي ـداد. ا ير م ـيي ـز تغي ـهـا را ن  ر آنير، مقـاد يتصو يها کسليگرفتن پ

  برخوردار بود. ييبالا ياضيمحاسبات ر يدگيچيپ
محـدود اعـداد    ي بـر دامنـه   يروش مبتن ]١٥[هانگ و همکارانشي، توسط ژانگ رويلاديم ٢٠١٠در سال 

ح يمحدود اعداد صـح  ي و دامنه ير با استفاده از کد گريتصو يزير ات درهمين روش عمليح ارائه شد. در ايصح
قابـل   يير داشـت، از کـارا  يتصو يزير د تابع درهميتول يبرا يا ساده يکه پارامترها نيکه علاوه بر ا شد يانجام م

د ي ـ، مشکل توليبوناچيف ي بر دنباله ير مبتنيتصو يهمانند روش رمزنگار ير برخوردار بود؛ وليتصو يرو يقبول
  داشت.ز وجود ين روش نيمشابه، در ا يها ر با اندازهيتصاو يکسان برايب يضرا

مرتـب شـده در مـدل     ييجـا  بـر جابـه   يروش مبتن ]١٦[و و همکارانياندانگ لي، ژيلاديم ٢٠١٠در سال 
Chaotic ينظم ـ يب ـ ي گشت کد آدرس در دنبالـه  يک جاير يتصو يزير درهم ين روش برايرا ارائه کردند. در ا 

د تابع رمـز  يستم توليس يشد. سادگ ياستفاده م ينظم يب ي دنباله يد تابع رمز از چگاليتول يجاد و سپس برايا
ه مناسـب  ي ـت استفاده از مقدار اوليحساس يشد؛ ول يم ياضيمحاسبات ر يدگيچين روش، باعث کاهش پيدر ا

  افت.يش ي، افزاينظم يب ي در نگاشت دنباله
تم يک الگـور ي ـ، Hyper-chaoticبـا بهبـود روش    يلاديم ـ ٢٠١٠در سـال   ]١٧[ژن و همکـارانش يوانگ پ

تـابع   Rosslerبا قـانون   ينظم يب ي ، ابتدا بر اساس دنبالهيشنهادير را ارائه کردند. در روش پيتصو يزير درهم
ر تحـت  يتصـو  يهـا  ان سطرها و سـتون يشد؛ در پا ير اعمال ميتصو يها کسليپ يد و سپس رويتول يزير درهم

 يرمزنگـار  ي نگاشـت دنبالـه  د معکوس ير بايتصو يابيباز يشدند. برا يخته مي، درهم ريمنطق ي نگاشت دنباله
محاسـبات   يبالا يچدگيپ يد رمز برخوردار بود وليخوب و طول مناسب کل ييژن از کارايشد. روش پ يانجام م

  آمد. ين روش به حساب ميا يها ، از ضعفياضير
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ک ارائـه  ي ـبر چـرخش مکعـب روب   ي، روش مبتن]١٨[و همکارانش ي، توسط ژانگ ليلاديم ٢٠١١در سال 
ن ي ـکـرد کـه از ا   يم م ـيمجزا تقس ـ   ن بلوکير  مورد نظر را به چنديخود ابتدا تصو يشنهاديدر روش پ يشد. و

و قـانون حـل    يمنطق ي د شده بر اساس قانون دنبالهيتول يها شد. سپس مکعب يد مين مکعب توليق چنديطر
محاسـبات   يدگي ـچين روش، سـرعت بـالا و پ  يا يها يژگيشدند. از و يک، چرخش داده ميمکعب روب ي مسئله

د تـابع  ين روش کليبود لازم به ذکر است در ا يمنطق ي دنباله ياز پارامترها يز آگاهير رمزشده و نيد تصويتول
  برخوردار است. ياز طول مناسب

ارائه  يموج ييجا بر جابه ين روش مبتنيهم چن يلاديم ٢٠١١در سال  ]١٩[توسط ژانگ ون هوا و همکاران
شد.  يگر محاسبه تابع رمز استفاده ميد ي ک مولفهيه اعداد اول به عنوان ياو، از نظر يشنهاديشد. در روش پ

 يش فضايافت که باعث افزاي ير کاهش مين در تصوييب عامل فرکانس پاير ضريتصو يزير تابع درهم يبرا
ر يتصو يقبول روقابل  ييکرد. کارا يدا ميش پير افزايتصو يد، محرمانگيش ابعاد کليشد. با افزا يد رمز ميکل
  ژانگ ون هوا بود. يشنهاديدر روش پ  د رمز از نقاط برجستهين طول مناسب کليچن و هم  يزير هم در يبرا

روش  ينجا به معنيتوسعه داده شده است. مدل، در ا يبصر يرمزنگار يبراز ين يمتفاوت يهامدل
ر يک تصويرمزکردن  ياشتراک برا n آن ) که درk، n (مثال، مدل يباشد. براير ميتصو ييو کدگشا يرمزنگار

خواهد شد.  يابيباز ير اصليرند، تصويهم قرار بگ يها روتعداد از اشتراک k که يدر صورت شود و تنهايجاد ميا
از  يگرينخواهد بود. مدل د يابيقابل باز ير اصليباشد، تصو kتر از کم پشته شده يهااگر تعداد اشتراک

 ير اصليرند تا تصويهم قرار بگ ياز نسخ اشتراک رو يمشخص يد مجموعهيوجود دارد که در آن با يرمزنگار
 شده يطراح يد شده باشند. مدل مورد نظر طوريتول A,B,C,D يهاد اشتراکيباشد. فرض کن يابيل بازقاب

باشد و هر ت يقابل رو ير اصليهم قرار گرفتند؛ تصو يرو Cو  B يهاکه اشتراک ياست که تنها در حالت
 .]۸[باشد يمعنيب يريتصوها، از اشتراک يگريب ديترک

س موجود است. ين مدل دو مجموعه از ماتريهاست. در اسيروش استفاده از ماتر يح کنندهيرر تشيمدل ز

0C 1د و يسف يهاکسليرمزکردن پ يبراC در نظر گرفته شده است.  يمشک يهاکسليرمزکردن پ يبرا
mnنظر گرفته شده در يهاسيماتر  به  ياصلر يکسل در تصويباشند. هر پيمm رمزکردن  يکسل برايرپيز
به  شوند.يها ساخته مگشت ستونيها از قانون جاسيماتر .رمز وجود دارد ياشتراک برا nشود و يم ميتقس

  د.يريدر نظر بگ )٢، ٢( مدل ير را برايز يعنوان مثال مجموعه

}
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ه ب 0C يهاسيز ماترا يکي، شوديد رمز ميکسل سفيپ کيکه  يباشد. زمانيم n = 2 , m = 2ن حالت يدر ا
- ستون يکردن تمام OR يجهيرا نتيست زيس نير انتخاب ماترد يچ تفاوتيشود. هيانتخاب م يصورت تصادف

در د که يآيدست م به ١از  يبيضر ن صورتيبدشود. يد ميکسل سفيپريز m-1 و يکسل مشکيرپيک زيها، 
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 يکسل برايرپيز ياز سطرها يکي در هر اشتراکس يشود. با انتخاب ماتريده ميد يخاکسترچشم انسان 
از  يکيرد. يگيز مورد استفاده قرار مين يمشککسل يرمزکردن پ يده براين ايهم .روديبکار م يرمزنگار

 ٢هم،  شدن با يمنطق ORس بعد از ياز ماتر يشود، هر انتخابيانتخاب م يصورت تصادفه ب 1C يهاسيماتر
- رهي( تيمشکاز  يترنيب سنگيد ضريتولدهد که باعث يجه ميد نتيکسل سفيپريز  m-2و يکسل مشکيپريز

ها در کسليرپيع زيپس از توزکند. يع ميس را توزيک سطر از ماترياک قبل، هر اشتر مانندشود. يمتر) 
ره را يروشن و ت يشوند تا خاکستريب ميها ترککسليرپيها، زهم قرار دادن اشتراک يبا رو رمز يهااشتراک

ها قابل مشاهده کدام از اشتراکچيدر ه ير اصلياز تصو يچ اطلاعاتيظاهر شود. ه ير اصليش دهند و تصوينما
 يگريد و ديسف يکيکسل رمز شده است. يرپيبه دو ز يصورت تصادفه ب ير اصليکسل از تصويرا هر پيست زين

  . يمشک
  

  يبصر يدر رمزنگار )k ، k( يگذارمدل آستانه    2-1

از  ييهاپرداخته خواهد شد. در ادامه نمونه يگذارمتفاوت از آستانه يهامدل ين قسمت به بررسيدر ا
  شود.يم يبررس يگذارمدل آستانه

  )2 ،2(مدل     2-1-1
 يد شده برايکه هر دو اشتراک تول يصورته دهد بيم شينماح داده شده در قبل را يتوضروش  )٢ ،٢ (مدل
کند. يجاد ميژه را ايط ويک شرايا، هيديگر تک توليو د )٢، ٢ (مدل يسازادهياز است. پيمورد ن ييرمزگشا
   وجود دارد. )٢.١( شکل کسليرپيه از زيتوسط دو لا )٢، ٢ (روش يسازادهيامکان پ

  
  )٢، ٢ (کسل در روشيرپيز يکردن برا يگذارهي: لا١- ٢شکل 

  
مربوط به برنامه  استفاده شده است. يبصر يرمزنگار يسازادهيپ يبرا متلبنامه از نرم افزار انين پايدر ا

 generateshare.mن تابع يس و هم چنيات ماتريانجام عمل يبرا VisCryp.m به نام )٢، ٢ (يمدل رمزنگار
ش داده ينما ٢-٢شکل  درنامبرده شده توابع  يخروج. ارائه شده استم يدر بخش ضماها د اشتراکيتول يبرا

  .شوديمشاهده مز ينها هم قراردادن اشتراک يرو يجهينتن يشده است. هم چن
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)٢، ٢ رمز به مدل( يهاد اشتراکيبه تابع تول ير وروديتصوالف)   

 
جاد شده توسط تابع رمزنگارياشتراک اول ا ب)  

 
جاد شده توسط تابع رمزنگارياشتراک دوم ا ج)  

 
جاد شدهيا يهاهم قرار گرفتن اشتراک يرو د)  

)۲، ۲به روش(  يبصر يتوابع رمزنگار ي: خروج۲- ۲شکل   

 
در  Patrec.mز با عنوان ين رديگيبهره م ير اصليرمز کردن تصو يس برايماتر ٣نمونه کد متلب که از 

در  ير اصليکسل تصويهر پ يکسل به ازايرپيع دو زيتوز ن روشيامشکل  شده است. م ارائهيبخش ضما
ن يا شود. مثاليم ١فيتحر دچارر يتصو ن صورتيدبباشد. يم يا عمودي يرمز به صورت افق يهااشتراک

  . شوديممشاهده  ٣-٢ شکلدر  روش
  
  
  
  
  

                                                        
1 Distort 


