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 مقدمه و طرح مسئله

 مقدمه 1-1

سرویس گرا امکان توزیع برنامه های کاربردی را در شبکه و اینترنت فراهم می سازد. معماری 

یعنی می توان برنامه های کاربردی و تحت وب را بصورت سرویس های توزیع شده در کامپیوتر 

های مختلف، بصورت یکپارچه و یا از راه دور اجرا نمود. به سرویس های استفاده شده در 

 دسترسی که است افزاری نرمگفته می شود. وب سرویس  1سرویس وبیس گرا، معماری سرو

 3محیط بدون وابستگی به ،2شده توزیع را بصورت اطلاعات پردازش هایسیستم و اطلاعات به

 از امروزه .کندمی امکان پذیر قوانین استاندارد از استفاده با ،خاصی افزاری نرم و افزاری سخت

از جمله  هابنگاه سطح در هاتعامل یکپارچه سازی راستای در راهکاری عنوان به هاسرویس وب

های اقتصادی وظیفه هایی که در بنگاهوب سرویس .گردداستفاده می ،بنگاه های اقتصادی

های پرداخت الکترونیکی گفته مالی را بر عهده دارند، وب سرویسپرداخت، دریافت و عملیات 

 هاسرویس وب در نکات امنیتی نظرگرفتن در بدون مذکور سیستم از گیری بهره شوند.می

های موجود بر روی ک سرویس وب یکی از مهمترین سرویسبدون ش .باشدمی بیهوده کاری

اینترنت است که بیشترین تاثیر را در عمومیت یافتن اینترنت در سطح جوامع بشری برعهده 

اطلاعاتی توزیع شده است. در سیستم فوق اول مانند یک سیستم  داشته است. وب در نگاه

استانداردهای مربوطه و با یک ساختار مشخص قرار  ( بر اساس)با اشکال متفاوت اطلاعات

سادگی از ه سرعت و به می توان ب گرفته و با استفاده از ارتباطات تعریف شده بین اطلاعات

مبانی  تعریف به هاسرویس وب معرفی ضمن نامهپایان این در اطلاعات موجود استفاده کرد.

 در امن راهکارهای ارائه جهت سرویس ها وب اصول با آن انطباق نحوه و وب حوزه در امنیت

____________________________________ 
1 Web Service 
2 Distributed 
3 Platform 
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های پرداخت سرویسوب دلیل اهمیت بالای ه ب .پردازیممی هاسرویس وب سازی پیاده

فروش امن های زیادی جهت ایجاد امنیت کاربران و بانک ها برای خرید و ، تکنیکنیکیالکترو

ای خاص سعی در برقراری در شبکه های اینترنتی مطرح شده است که هر یک بر اساس ایده

مطالعه فنی پایان نامه هدف از امنیت در بخشی یا تمامی فعالیت های خرید و فروش دارند. 

باشد. سپس بر اینترنتی و پرداخت الکترونیکی میهای های امنیتی در سرویسمهمترین تکنیک

های امنیتی، مدل امنیتی جدیدی جهت بالا بردن ضریب امنیتی مطالعه مهمترین روش اساس

نامه، این مدل جدید با ی پایانوب سرویس های پرداخت الکترونیکی ارائه شده است. در انتها

 ها مقایسه گردیده و نقاط قوت و ضعف آن بیان شده است.سایر مدل

  

 ضرورت و اهمیت موضوع  1-2

 این پایان نامه از دو جنبه بررسی می گردد:ضوع اهمیت مو

 بررسی امنیت وب سرویس در معماری سرویس گرا -9

گرا می باشد، زیرا می توان وب سرویس یکی از اجزاء مهم در پیاده سازی معماری سرویس

وب سرویس ها را مستقل از نوع سخت افزار و سیستم عامل از هر نقطه فراخوانی نموده و 

ن استفاده کرد. از مهمترین وظایف وب سرویس ها مدیریت اطلاعات از سرویس درونی آ

ها و مشاغل خصوصی ها، موسسات مالی، بیمارستانها، مراکزنظامی، شرکتدولتباشد. می

اطلاعات محرمانه در مورد کارکنان، مشتریان، محصولات، تحقیقات و وضعیت  مقدار زیادی

بسیاری از این اطلاعات در حال حاضر بر روی کامپیوترهای  کنند.مالی گردآوری می

شبکه به کامپیوترهای دیگر  از طریقو شده آوری، پردازش و ذخیره جمعالکترونیکی 

امور مالی یا محصول جدید به  ،اگر اطلاعات محرمانه در مورد مشتریان .شوندمنتقل می

کار، پیگرد قانونی و یا حتی کسب و درد، ممکن است به خسارات مالی ندست رقیب بیفت

بنابراین اگر وب سرویس هایی که مدیریت اطلاعات را بر عهده  د.نورشکستگی منجر شو

دارند، نتوانند امنیت کافی را در شبکه ها و اینترنت برقرار نمایند خسارت های جبران 
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نیت در ناپذیری ایجاد می کنند. از اینرو تکنیک های مهم و استانداردی جهت برقراری ام

 ها ارائه شده اند که در این پایان نامه به مطالعه آنها می پردازیم.وب سرویس

 مدل امنیتی برای وب سرویس پرداخت الکترونیکی -2

 نیمشترک باشند. تعدادهای تحت وب میامروزه خدمات بانکی یکی از مهمترین سرویس

های ارائه سرویس. اندبودهدر سالهای اخیر مواجه  یچشمگیر رشد با بانکداری خدمات

های پرداخت توسط وب سرویس هاشبکه های خصوصی بانک موبایل و اینترنت، دربانکی 

های پرداخت امنیت مهمترین اصل در پیاده وب سرویس .شوندالکترونیکی انجام می

ها عملیات بانکی از راه دور و خارج از سازمان زیرا در وب سرویس ،باشدالکترونیکی می

های اخیر به میزان قابل توجهی بحث امنیت در سال .دنپذیراقتصادی مربوطه انجام می

های بسیاری برای ورود به این حوزه کاری به  راه رشد کرده است و تکامل یافته است.

ن امنیت تامیمی توان،  در زمینه امنیت راعنوان یک حرفه وجود دارد. موضوعات تخصصی 

ها، تست امنیت، حسابرسی و بررسی پایگاه داده ،های کاربردیرنامهتامین امنیت ب ،شبکه

بنابراین بدون  ].21و3[برشمرد و غیره های اطلاعاتی، بررسی جرائم الکترونیکیستمسی

های بانکی، امکان دزدی و کلاهبرداری سازی سرویسوجود الگوهای امنیتی در پیاده

 یابد.افزایش می

جهت جلوگیری از حملات کلاهبرداران اقتصادی بسیار  ،امنیتی جدیدهای نیاز به ارائه مدل 

 امنیت امنیتی جدید جهت افزایشالگوی یک  نامهباشد. در این پایانحائز اهمیت می

 است.پرداخت الکترونیکی ارائه شده 
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  بیان مسئله 1-3

یک وب  بصورتا یکپارچه نموده و هر تعامل را ر وب تحتمختلف  تعاملات گراسرویس معماری

 هایسیستم ساخت برایمهم  هایروش از یکی وانعن بهرو کند، از اینسرویس پیاده سازی می

 ها سرویس قالب در را افزاری نرم کارکردهای تواندگردد. همچنین میاستفاده می شده توزیع

وب یا  طریقاز  ،در یک یا چند سازمان اتاین معماری جهت یکپارچه سازی ارتباط .کند ارائه

سرویس گیرندگان مانند برنامه های کاربردی . گردداستفاده میشبکه های محلی و خصوصی 

ها را از راه دور فراخوانی  گرا، وب سرویسمعماری سرویس می توانند با استفاده از ،یا کاربران

 افزارینرم سرویس وب. دنو نتیجه پردازش را از طریق وب یا شبکه محلی دریافت نمای کنند

شده و  را بصورت توزیع اطلاعات پردازش عملیات و اطلاعات به دسترسیامکان  که است

با  سرویسوب  فراهم می سازد. سرویس دهندگان و مستقل از نوع سخت افزار، سیستم عامل

  ها، بانکشرکت ها، ، تعامل عملیاتی و انتقال اطلاعات را بین استاندارد قوانینتمام از پشتیبانی 

ن مقوله ها در فناوری امنیت از مهمتری سازد.میکاربران و بنگاه های تجاری و اقتصادی فراهم 

ها بایستی فقط توسط افراد سازمان یا مشتریان آن  باشد. بسیاری از سرویساطلاعات می

های مختلف امنیتی و گرا از طریق تکنیکستفاده قرار گیرند. معماری سرویسسرویس مورد ا

 ها سلب نماید.افراد ناشناس و غیر معتبر را از وب سرویسیت می تواند دسترسی هواحراز 

ای غیر امن در شبکه ه ها در هنگام استفاده از وب سرویس ،هاتولیدکنندگان وب سرویس

تا از دزدی  کنندخود پیاده سازی  های امنیتی در وب سرویسالگوی یک  مانند اینترنت، باید

از ای امنیتی الگوهنامه مهمترین استانداردها و پایان این . در]01و7[اطلاعات جلوگیری نمایند

جدید امنیتی بر اساس استانداردهای موجود الگوی و یک  اندفنی بررسی و مقایسه شده نظر

 است.گردیدهارائه 
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 دامنه تحقیق 1-4

ارائه  هابرای امنیت در وب سرویس، طرح های زیادی مفهوم شبکه و وب زمان مطرح شدناز 

 است که در ادامه به آنها می منجر به شکل گیری استانداردهای مهمی شده است که گردیده

های زیادی جهت ایجاد روش، الکترونیکی های پرداختدلیل اهمیت بالای سرویسه پردازیم. ب

ح شده است که امنیت کاربران و بانک ها برای خرید و فروش امن در شبکه های اینترنتی مطر

فعالیت های خرید و فروش دارند.  در سعی در برقراری امنیت ،خاصای یک بر اساس ایدههر 

عنوان ه ه امروزه بهایی ک، روشهاسرویسوب امنیتی در  هایتکنیکدلیل گستردگی ه ب

عنوان دامنه تحقیق ه ب ،شوندهای پرداخت استفاده میها در اینترنت و سیستمروشمهمترین 

، SOAPهای ای از پروتکلحرفه دامنه تحقیق بررسی فنی و شناخت اند.انتخاب گردیده

WSDL Xml Encryption،Xml Signature  ،WS-Security های و تکنینک رمز نگاری

X.509  وKerberos 21و9[می باشد[ . 

 

  (SOAP) ساده به شیء دسترسیپروتکل  1-4-1

د. منظور از نآیتمامی خدمات وب به گردش در می ،روتکل دستیابی ساده به شیبر اساس پ

از یک ماشین به  های مخابراتیهای مربوط به ارسال پیاممجموعه شرح قواعد و فرمت پروتکل،

مختلف   2با سکوهای 9ست که به منظور سازگاریاای ساده روتکلپ SOAP ماشین دیگر است.

ارسال امکان پذیری  ،این پروتکل اصلیهدف  است.ایجاد شدهگوناگون  3های عاملو نیز سیستم

 .]21و21[باشدمی 4های محاسباتی نامتجانسدر محیط یدیگر ینماشین به ماش ازاطلاعات 

 

 

____________________________________ 
1 Compatibility 
2 Platforms 
3 Operating systems 
4 Heterogeneous 

http://fa.wikipedia.org/w/index.php?title=%D9%BE%D8%B1%D9%88%D8%AA%DA%A9%D9%84_%D8%AF%D8%B3%D8%AA%D8%B1%D8%B3%DB%8C_%D8%B3%D8%A7%D8%AF%D9%87_%D8%A8%D9%87_%D8%B4%DB%8C%D8%A1&action=edit&redlink=1&preload=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%B3%D8%AA%D8%AE%D9%88%D8%A7%D9%86%E2%80%8C%D8%A8%D9%86%D8%AF%DB%8C&editintro=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%AF%DB%8C%D8%AA%E2%80%8C%D9%86%D9%88%D8%AA%DB%8C%D8%B3&summary=%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%DB%8C%DA%A9+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D9%86%D9%88+%D8%A7%D8%B2+%D8%B7%D8%B1%DB%8C%D9%82+%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF%DA%AF%D8%B1&nosummary=&prefix=&minor=&create=%D8%AF%D8%B1%D8%B3%D8%AA+%DA%A9%D8%B1%D8%AF%D9%86+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D8%AC%D8%AF%DB%8C%D8%AF
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  (WSDL) توصیف خدمات وبزبان  1-4-2

دارد شدن پیش ها بر روی وب به سمت استانهای مخابراتی و فرمت پیامتکلوهر چه بیشتر پر

یابد. زبان توصیف می افزایشنیز   9های ساختارپذیر، به شیوهتوصیف تبادلات د، امکاننرومی

را با تعریف هدف است، و این به منظور برآورده نمودن همین نیاز ابداع گردیده ،خدمات وب

موجود در شبکه را به صورت  عملیات، خاصدهد. این گرامر انجام می XML از نوع یک گرامر

کند. بنابراین توسط این اطلاعات، می سازیپیاده نهایی قابل ارسال اطلاعاتهایی از مجموعه

 .]21و21[نمود ارسال و دریافترا در شبکه  ی مورد نیازهاپیامتوان می

 

  (UDDI) سازی جهانیشرح، کشف و یکپارچه 1-4-3 

و جستجوی خدمات توان به انتشار می  2فراگیرسازی به وسیله فناوری شرح، کشف و یکپارچه

، اطلاعات و پس از شرح خدمات مورد نیاز . این فناوری، خدمات وب را سامان دادهوب پرداخت

به جای این روش  . دربصورت یکپارچه ذخیره نمایدبدست آمده را در یک جایگاه مرکزی 

 .]21و21[هستند 3پذیر است که حالتتاکید برتعامل با منابعی  ،ها و عملیاتاماستفاده از پی

 

 تحقیق  هدف 1-5

توانست بیش از یک اطلاع رسانی ساده نبود و هرکس می روشیتجارت الکترونیک،  ،در ابتدا

ه محصولات خود را با استفاده از صفحات وب بر روی اینترنت تبلیغ نماید. اما اکنون هدف از ب

تجارت  .باشددر انجام امور بازرگانی میکارگیری تجارت الکترونیک، ارائه روشی جدید 

همکاری، رقابت و  توانندکه می و شگردهای بازرگانی است هاروش ترکیبی از یالکترونیک

____________________________________ 
1 Structured 
2 Universal Description, Discovery and Integration 
3 State full 

http://fa.wikipedia.org/wiki/%D8%B2%D8%A8%D8%A7%D9%86_%D8%AA%D9%88%D8%B5%DB%8C%D9%81_%D8%AE%D8%AF%D9%85%D8%A7%D8%AA_%D9%88%D8%A8
http://fa.wikipedia.org/w/index.php?title=%D8%B4%D8%B1%D8%AD%D8%8C_%DA%A9%D8%B4%D9%81%D8%8C_%D9%88_%DB%8C%DA%A9%D9%BE%D8%A7%D8%B1%DA%86%D9%87%E2%80%8C%D8%B3%D8%A7%D8%B2%DB%8C_%D8%AC%D9%87%D8%A7%D9%86%DB%8C&action=edit&redlink=1&preload=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%B3%D8%AA%D8%AE%D9%88%D8%A7%D9%86%E2%80%8C%D8%A8%D9%86%D8%AF%DB%8C&editintro=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%AF%DB%8C%D8%AA%E2%80%8C%D9%86%D9%88%D8%AA%DB%8C%D8%B3&summary=%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%DB%8C%DA%A9+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D9%86%D9%88+%D8%A7%D8%B2+%D8%B7%D8%B1%DB%8C%D9%82+%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF%DA%AF%D8%B1&nosummary=&prefix=&minor=&create=%D8%AF%D8%B1%D8%B3%D8%AA+%DA%A9%D8%B1%D8%AF%D9%86+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D8%AC%D8%AF%DB%8C%D8%AF
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سال گذشته  95طی  ایجاد نمایند. از اینرو تجارت الکترونیکی ها شرکت ی برایبازدهی بیشتر

ارتباطی  های در زمینه وه نمود اصلاحخود را های تجارتی  ها روش شرکتشده است که  سبب

 و گسترش دامنه بازرگانی همچنین های مهمی ایجاد نمایند.پیشرفت دیگر،های با شرکت

هدف از  .از مزایای تجارت الکترونیک بوده استهای بزرگ و جهانی  تجاری حتی در مقیاس

نتی و پرداخت های اینتر ای امنیتی در سرویسروش همطالعه فنی مهمترین  ،تحقیق

 الگویهای امنیتی، بر اساس مطالعه مهمترین روش نامه،در انتهای پایان. باشدالکترونیکی می

 است.شدهارائه  ی پرداخت الکترونیکیهاس ضریب امنیتی وب سروی جدیدی جهت بالا بردن

 

 

 

 

 

 

 

 

 

 

 

 

 

 


