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 .و آل و اصحابش باد) ص(ان بر محمدیپا یدرود ب
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  چکیده
  

  یوواترمارکینگ ویدبررسی حملات تبانی جدید در 
  

  توسط
  علی  امیرحمیدي جهرمی

  
با گذشت بیش از یک دهه از ظهور واترمارکینگ دیجیتال، این صنعت هنوز هم به عنـوان یـک صـنعت    

با وجود اینکه به طور گسترده در کاربردهاي مربوط بـه امنیـت از قبیـل حفاظـت از     . جوان مطرح است
هـاي   سـالم بـاقی مانـدن واترمـارك    اما مطالعات کمی بر روي  مورد استفاده قرار گرفته استحق مؤلف 

شـود کـه    نامه نشان داده مـی  در این پایان. آمیز انجام شده است هاي خصومت جایگذاري شده در محیط
حمـلات تبـانی   از قبیل هاي آماري  هاي امنیتی در برابر تحلیل هایی منجر به نقص کمبود چنین ارزیابی

بـا   هـا  آن کـردن  گیرنـد و از ترکیـب   دین سند واترمارك شده را در نظر مـی چنین حملاتی چن. شود می
این خطر  با در نظر گـرفتن ویـدیوي   . کنند مییکدیگر براي تهیه یک محصول بدون واترمارك استفاده 

تـوان بـه عنـوان یـک سـند       هـاي تنهـاي ویـدیو را مـی     چرا که هر یک از فریمشود  دیجیتال بیشتر می
از . ها و ابزارآلاتی تولید شـده اسـت   هایی روش براي مقابله با چنین ضعف. ظر گرفتواترمارك شده در ن

که از  سازي حرکت است گیرد واترمارکینگ جبران هایی که دراینجا مورد بررسی قرار می ترین روش مهم
  .شود هایی که توانایی مقابله با انواع حملات را دارد، استفاده می آن براي تولید واترمارك
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  مقدمه -1
  

ایـن   .شود  با قرار دادن یک اسکناس معمولی در برابر نور، واترمارکی در آن مشاهده می
متناسب با هـدفی کـه بـراي آن جایگـذاري     معمولی، نامرئی بوده و  حالتدر  1واترمارك

دو هـاي   واترمـارك  به همین دلیل است کـه  .باشد شده است، حاوي مقداري اطلاعات می
از  بـراي محافظـت   هـاي قـدیمی    از این تکنیکگر متفاوتند، کدیی نوع اسکناس مختلف با

  . شود میاستفاده  ،جعل ابتدایی يها روش برابردر  ها اسکناس
افتـه  ی توزیع اطلاعات دیجیتال گسـترش  از آنجایی که در چند سال گذشته استفاده و

 ،کافی کارآمد نیسـتند  ي ي سنتی حفاظت به اندازهها مکانیسمکه رسد  میبه نظر  ،است
بنـابراین فیزیولـوژي    .باشـد  مـی نیـاز بـه ابزارهـاي جدیـدي      2حق مؤلفبراي حفاظت از 

واترمارگینـگ   ،واترمارك کاغذ گذشته به اطلاعات دیجیتال انتقال داده شد، در اصـطلاح 
. شـود  مـی به هنر مخفی سازي اطلاعات همراه با مقاومت و نامرئی بودن گفته  ،3دیجیتال

باشـد امـا بسـیاري از     مـی ک تکنولوژي جدیـد  ی اگر چه واترمارکینگ دیجیتال به نسبت
  .تجاري گسترده از آن کرده اندي ها صنایع شروع به استفاده

 دیجیتال  واترمارکینگ   1- 1

تبـدیل شـدند و   اطلاعـات از آنـالوگ بـه دیجیتـال      ،در انتهاي قرن گذشـته مـیلادي  
. رشد قابل تـوجهی داشـتند  اینترنت،  و ها  DVDي صوتی، ها CDابزارهاي دیجیتال مثل

ي چندانی به پخش دیجیتـال آثـار خـود نداشـتند      علاقه ها و موزیک ها صاحبان فیلماما، 
و در مقیاس زیاد کپـی   بودند سریعاً مین حفاظت ا که اگر این محتویات دیجیتال بدوچر

حفاظـت از محتویـات    .شـدند  مـی شده و به آسانی و بدون هیچگونه محـدودیتی توزیـع   
مشـخص شـد کـه     گرفـت امـا   مـی انجام  4طولانی بوسیله رمزنگاري یدیجیتال براي مدت
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تواند گزینه مناسبی براي حفاظت از اطلاعات دیجیتـال آن هـم    مین به تنهایی رمزنگاري
شده و به  1ا زود محتویات دیجیتال رمزگشاییی باشد چرا که دیر زیادي، براي مدت زمان

در بسـیاري از مـوارد محصـولاتی کـه بـه روش      . دنگیر میراحتی در اختیار کاربران قرار 
شده اند حفاظت از آنهـا مـدت زیـادي طـول نکشـیده و کـاربران        میحافظت رمزنگاري م

  .را کپی و توزیع نمایند ها توانسته اند آن
جــایگزین دیگــر  ،بنــابراین واترمارکینــگ دیجیتــال بــه عنــوان تکنولــوژي حفــاظتی 

ایده واترمارکینگ دیجیتال بر اساس مخفـی سـازي اطلاعـات غیرقابـل     . شد ها تکنولوژي
باشــد، ایــن ســیگنال واترمــارك بایســتی بعــد از   مــیمحتویــات دیجیتــال مشــاهده در 

سـالم بـاقی    ،گیـرد  مـی سیگنالی ابتدایی که روي محتویات دیجیتال صورت  يها پردازش
گیـرد، در   میانجام ) واترمارك(یی که براي حذف آن ها همچنین در برابر پردازش مانده و

  .صورت امکان مقاومت نماید
ست که واترمارکینگ دیجیتال جـایگزین رمزنگـاري نشـده اسـت     فهم این نکته مهم ا

رمزنگـاري از دسترسـی کـاربر بـه      ،ک طرفی از .بلکه هر دوي آنها تکنیکی مجزا هستند
به طـور مشـخص   (کند و میاي در مورد آن ندارد جلوگیري  محتویات دیجیتالی که اجازه

 ـ  و از طرف دیگـر واترمارکینـگ دیجیتـال،   ) موقع ارسال نـامرئی در اطلاعـات    ک سـند ی
به طور مشـخص بعـد   (دسترسی به اطلاعات  ي دهد تا کاربري که اجازه میدیجیتال قرار 
مثل تکثیـر  ( و غیر مجاز از این اطلاعات نکند ي غیرقانونی را دارد، استفاده) از رمزگشایی

بر اساس این نوع اطلاعاتی که در زمان پردازش استخراج در دسـترس هسـت،    .)اطلاعات
اگـر آشـکار سـاز هـم بـه      . شـود  مـی به دو دسته مجزا تقسیم  ها واترمارك 2کار سازيآش

وهم به اطلاعات واترمارك دسترسی داشته باشد، آشـکار سـاز واترمـارك     3اطلاعات اصلی
گیرند  میخیلی کم مورد استفاده قرار  ها امروزه این نوع الگوریتم. شود مینامیده  4غیرکور

. ي زیـادي دارد  اصلی اطلاعات دیجیتال نیاز به فضا و حافظه ي داشتن نسخه چرا که نگه
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ز بـراي  آشکارسـا  ،عنـی ی  .باشـند  مـی  1شکارسازهاي واترمارك، از نوع کوربنابراین بیشتر آ
   .اطلاعات واترمارك دسترسی دارد استخراج پیام مخفی تنها به

 
  کور لی واترمارکینگشماي ک - 1- 1 شکل 

  واترمارکینگ کور    1-1-1

 ،هـدف  .دهـد  مـی شکارساز کور را نشـان  ، شماي یک واترمارکینگ ساده با آ1-1 شکل 
باشد  میي اول، رمزنگاري پیام  مرحله .باشد می odدر اطلاعات اصلی  mجایگذاري پیام

از پیـام نمونـه بـرداري     در ابتـدا،  .تبدیل شود 2Kک پیام مخفی با کلید رمزی  به ،ا پیامت
 همچنـین پیـام بـا    با بعد اطلاعات اصلی مطابقت داشته باشـد و  3شود تا از لحاظ بعد می

ک سري عدد شبه تصـادفی تولیـد گـردد کـه     ی شود تا می XOR 4یک نویز شبه تصادفی
شـوند، سـپس سـیگنال     مـی در ورودي در نظـر گرفتـه    Kاین اعدد به عنوان کلید رمـز 

تغییر  ،ي ضریب واترمارکینگ بوسیله ،عنی، یشود تغیر داده می mwواترمارك تولید شده
بـه سـادگی بـه     awي واترمارك اصـلاح شـده   ،آخر ي و در مرحله شود میمقیاس داده 

ایـن نـوع    .تولیـد گـردد   wdگردد تا اطلاعـات واترمـارك شـده    میاطلاعات اصلی اضافه 
تبـدیل فوریـه   ،  5ي مطلوب از قبیل فضاییها تواند در اکثر حوزه میجایگذاري واترمارك 

سـپس اطلاعـات    یـی گـردد،  اجرا )DCT 7( و تبـدیل کسینوسـی مجـزا    ) 6FFT( سـریع 
ي هـا  عملگرهاي پردازش سـیگنال  به در این جاست که گردد و میواترمارك شده ارسال 
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 ، اضافه کردن نویز و فیلتر کردن1متفاوت از قبیل فشرده سازي با از دست دادن اطلاعات
به عنوان توان  میرا  ها این نوع پردازش. کنند این اطلاعات کار  شود تا روي اجازه داده می

براي فهمیـدن ایـن کـه     .کنند در نظر گرفت میحملاتی که سیگنال واترمارك را تهدید 
ا نـه، اغلـب   ی جایگذاري شده است rdدر اطلاعات دریافتی Kیا واترمارکی با کلید رمزآ

و  rdبین اطلاعـات دریـافتی   2همبستگیي ضریب  محاسبه ي آشکار سازي ازها الگوریتم
 ـ ایـن ضـریب همبسـتگی بـا     ،سرانجام. کنند میاستفاده  mwواترمارك تولید شده  ک ی

اظهار نظر ا عدم حضور واترمارك ی  حضوردر مورد شود تا بتوان  میمقایسه  3مقدار آستانه
 .کرد

  رر کوغی واترمارکینگ    1-1-2

هاي جدید در صنعت واترمارکینـگ   ها و گرایش هاي اخیر، ضرورت ایجاد روش در سال
در حال حاضر به پروسه واترمارکینگ به دید انتقال یک سـیگنال  . شود به خوبی دیده می

از میان یک کانال نویزي و به اطلاعات اصلی به دید نـویز تـداخلی کـه از مقـدار قابلیـت      
و  Chenدر ایـن دیـدگاه جدیـد،    . شـود  کاهد، نگـاه مـی   می اعتماد به اطلاعات واترمارك

Wornell  از مقاله با ارزشی که توسطCosta      او. ]1[نوشـته شـده اسـت اسـتفاده کردنـد 
نشان داده است که، اگر یک پیام از طریق کانالی ارسال شود که توسط دو منبـع متـوالی   

فرستنده، منبع نـویز اول را  تحت تأثیر قرار گرفته است و  4نویز سفید گوسی جمع شونده
از دیـدگاه  . کانـال نـدارد   5شناسد، این منبع نویز اول هـیچ تـأثیري بـر روي ظرفیـت     می

توان به عنوان واترمارك و منبـع نـویز شـناخته شـده اول را بـه       واترمارکینگ، پیام را می
 ـ  6عنوان اطلاعات اصلی و منبع نویز نا شناخته دوم را به عنـوان حمـلات   . تدر نظـر گرف

به طور مشخص با سیستم واترمارکینگ واقعی متفاوت باشـد، ایـن    Costaحتی اگر مدل 
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بدان معنی است که، اطلاعات جانبی جایگذار، منجر به کاهش تداخل با اطلاعـات اصـلی   
توان جایگذار را کور در نظر گرفت، چرا که اطلاعات اصـلی در   ، می1-1 شکل در  .شود می

مـدل  . زمان کدُ کردن پیام و مراحل ایجاد واترمارك مـورد اسـتفاده قـرار نگرفتـه اسـت     
Costa ،کند که از اطلاعـات   کمک می 2-1 شکل یک الگوریتم جدید بر اساس  به طراحی

را  غیر کـور واترمارکینگ . جانبی در طول اجرایی شدن دو مرحله فوق استفاده شده است
غیر جایگذاري (و یا ایجاد واترمارك ) غیر کورکدُ کردن (توان در زمان کدُ کردن پیام  می
، بـراي یـک پیـام معـین، یـک مجموعـه از       غیـر کـور   با کُـد کـردن   . ، اجرایی کرد)کور

ها را که تداخل کمتري بـا   هاي متفاوت در دسترس است و جایگذار، یکی از آن واترمارك
، ایجـاد یـک واترمـارك    غیر کور هدف از جایگذاري . کند اطلاعات اصلی دارد انتخاب می

  .ام مد نظر را استخراج نمایدبهینه است تا آشکار ساز بتواند پی
  

  

  شماي واترمارکینگ غیر کور  - 2- 1 شکل 

  

  خصوصیات واترمارکینگبرخی از     2- 1

ل در عم ـ ص سیستم هاي واترمارك بحـث شـده اسـت،   در مقالات متعدد در مورد خوا
که تمـام خـواص    کردیک سیستم واترمارکینگ طراحی  تقریباً غیرممکن است که بتوان

در مـورد اهمیـت خـواص     ،با توجـه بـه کـاربرد    بایستیاز این رو را داشته باشد،  مطلوب
نـرخ  پیچیده بین سـه پـارامتر    مبادلهیک  ،در واترمارکینگ دیجیتال .گرفته شودتصمیم 


