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  ولئن شكرتم لازيد نكم
  نعمتت افزون كند شكر نعمت ،

  
سپاس يزدان پاك را كه نعمت آموختن به من ارزاني داشته و چـراغ دانـش فـرا راهمـن نهـاده      

حضرت ولي عصر بقيه االله الاعظم ارواحنـا لـه الفـداء ، بـا     عرض اردات به ساحت مقدس .است 
تشكر از اساتيد گرانقدرم جناب آقايان دكتر فاخـري ، دكتـر قاسـمي ، دكتـر حبيبـي ، دكتـر      

كه اندك دانشم را مـديون آنهـا   ... عزتي پور ، دكتر جمشيدي و سركار خانم دكتر سوهانيان و 
و مادر و خـانواده ام بـه ويـژه همسـرم كـه همـواره       هستم و هم چنين با تقدير و تشكر از پدر 

نموده و درهمه حال مشـــــوقم بوده اند وهـــم چنين  مساعدتهمراهم بوده و در اين مسير 
با تشــــــكر ازكليه كســــاني كــه در تنظيم و فراهم كردن اين مقاله  مــــــراياري كـرده   

  .  اند 



 

  چكيده
استفاده ي فراگير شخصيت هاي حقيقي وحقوقي  ربرد علوم فناوري واطلاعات وتوسعه ي روز افزون كا       

در تمـام  ...از گستره ي آن وهمچنين توسعه ي همه جانبـه ي ارتباطـات ، شـبكه هـاي مختلـف ،اينترنـت و      
باعـث شـده اسـت كـه     ...جوامع وتاثير آن در روابط اقتصادي ،سياسي ،فرهنگي ،اجتمـاعي ،اداري ونظـامي و  

يي عليه روابط ومناسبت ها وجود داشته باشد به نحوي كه امروزه يكـي از مهمتـرين چـالش هـاي     تهديد ها
هرچند جهل بـه قـانون رافـع    .جوامع به ويژه جامعه ي ما عدم توجه و آگاهي به حقوق وتكاليف قانوني است 

وانـايي لازم در  مسئوليت نيست وليكن اين كه انتظار داشته باشيم همه ي شهروندان داراي دانش حقـوقي وت 
از همين رو وبنابر احساس وظيفـه در  .بهره بردن از تكنيك هاي حقوقي را دارا باشند شايد امري محال باشد 

برابر قانون وشهروندان وحقوقي كه بنا به وظيفه ودرراستاي عدالت وسياست كيفـري ودغدغـه هـايي كـه در     
ي ،قانون گذار وحقـوق دانـان را بـر آن داشـته     حمايت از حقوق شهروند با هدفبرابر جامعه دارد وهمچنين 

به همين منظور وبا .سلامي اهتمام داشته باشند ن وتنقيح قوانين با وضعيت جامعه ي ااست تا نسبت به تدوي
–تلاش معاونت محترم توسعه ي قضايي قوه ي قضائيه ومجلـس محتـرم شـوراي اسـلامي ودولـت محتـرم       

حقوقي فراروي شبكه هاي فناوري واطلاعات ورايانه قـانون جـرايم   وبه منظور حل مشكلات -هرچند با تاخير
 ـ ر بـا قـوانين   ورايانه اي را پس از چند سال وقفه تصويب وابلاغ نمودند وليكن به لحاظ وجوه تشابه قانون مزب
مصوب خرداد –كيفري سنتي به ويژه قانون مجازات اسلامي سعي بر آن شده است كه قانون جرايم رايانه اي 

تا باتوجه به معضلاتي كه از رهگذر وجود رايانه  دادها در بستــر نظام حقوقي كيفري مورد مطالعه قرار ر  88
  . نموده و تبيين نمايد بيشتر بررسي موضوع را دارد وشبكه هاي رايانه اي وارتباطي واينترنتي وجود

مقررات ، فن آوري اطلاعات ، رايانه ، جرايم ، مجازات ها ، حقوق كيفري ، قوانين و  :واژه هاي كليدي 
  شبكه هاي رايانه اي 
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 قدمهم

  لهبيان مسئ
رايانه يا سيستم كامپيوتري ، وسيله اي است كه هم اكنون ، به وفور وارد زندگي بشر شـده اسـت و   

در جهان توسعه يافته كمتر كسي يافت مي شود كه براي رفـع حـوائج اداري و مـالي و شخصـي و يـا حتـي        
عـات در زنـدگي اجتمـاعي و    امروزه آثار فن آوري اطلا. سرگرمي ، هنري و تبليغاتي از رايانه استفاده ننمايد 

كشـورها بـا اسـتفاده از فنـاوري      اغلـب  فردي انسان به قدري توسعه يافت است كه اكثـر نظـام هـاي اداري   
اطلاعات اقدام به تشكيل دولت الكترونيكي كرده و از رهگذر خود كـار سـازي نظـام اداري و بهـره گيـري از      

را كه هزينه هاي هنگفتي بر جامعه تحميل .. ري و معضلات ادات بوروكراسي وبسياري ديگر ازسيستم اطلاعا
نظام اقتصادي و تجاري با استفاده از بانك داري و تجارت الكترونيكي ، نظـام  . ، از ميان برده است  نمايدمي 

نظام آموزشـي از رهگـذر آمـوزش     ،بهره گيري از نشريه ها و كتابخانه ها و موزه هاي الكترونيكي  بافرهنگي 
تشكيل دانشكده هـا و موسسـه هـاي آموزشـي مجـازي ، نظـام كشـاورزي ، زمـين شناسـي ،          الكترونيكي و

مجازي،نظام كشـاورزي ،زمـين شناسـي،حمل ونقـل وهـوا شناسي،فضـانوردي،اموردفاعي ونظـامي ازرهگـذر         
صنعتي و خـدماتي ، توزيـع آب و بـرق و گـاز و خـدمات       استفاده از سيستم خاي اطلاعات جغرافيايي،نظام 

درماني از رهگذر استفاده از سيستم هاي رايانه اي و شبكه هـاي عمـومي و خصوصـي رايانـه اي از      بهداشتي
انگيز فناوري اطلاعات بـا   مزيتهاي فناوري اطلاعات بهره مند شده اند و از رهگذر پيوند و هم زيستي شگفت

ش انسانها برداشته شده گامهاي اساسي در جهت رفاه و آساي) و فردي انسان در زندگي اجتماعي( همه علوم 
از طرف ديگر انجام بسياري از كارهاي شخصـي   1.راحت تر شده است) امور( است و انجام بسياري از مشاغل 

شديدي به  وجود رايانه پيدا نموده است به طوري كه در كمتر خانه اي سراغ بستگي و امور خصوصي افراد وا
  . مي رود كه رايانه وجود نداشته باشد

به شـدت در برابـر تهديـدها ، آسـيب پـذير       خودري اطلاعات باهمه قابليتها و پيچيدگيها ي فناواما 
رمانه اي را كه پيش از اين به هيچ روي امكـان پـذير نبـود ،    جاست زيرا كه فناوري اطلاعات ارتكاب اعمال م

ون شكـــــني در  بـراي قـان   اي فراهم كرده است سيستم هاي رايانه ا ي فرصـتهاي تازه و بسيار پيشـــرفته 
بالقـــوه ارتكاب گونه هاي مرسوم جــرمها را به شيوه هاي نـا مرســــوم    و توان دگذارنمي اختيار مجرمان 

جـرم رايانـه اي تـا     آسيب پذيري امروزي جامعه اطلاعاتي از جانب اطلاعاتي از جانب. به وجــــود مي آورند
در مجموع جامعه  ما بـر  ... امور اداري و، تجارت. است  كنون به درستي و به طور كامل تجزيه و تحليل نشده

براي نمونه در جامعه تجاري بسياري از داد . كارآيي و امنيت بسيار بالاي فناوري مدرن اطلاعات استوار است 
كل توليديك شركت به عملكرد و سيستم پـردازش داده  . و ستد هاي پولي از رهگذر رايانه ها انجام مي شود

شـكل الكترونيكـي    بـه است بسياري از بازرگانان و تجار اطلاعات و اسرار تجاري با ارزش خـود را  ه تآن وابس
ــد ــره ميكنن ــت نق.  ذخي ـــه و اينترن ـــرايانـ ــوزش و تعلــ ـــان و  ــش كليــدي در آم ـــيم وتربيــت كودكــ ـ

... ها وچهره هـا و مانندتصاوير صدا  هنري اعم از تصويري ، گرافيكي ، متني آموزه هاي 2.خردســــالان دارند
                                                 

چـاپ اول  همايش بررسي جنبه هاي فناوري اطلاعات معاونت حقوقي و توسعه قضـايي قـوه قضـائيه     له هايمجموعه مقا 1
  23و 22ص 1384

  24ه ها همان مرجع صمجموعه مقال 2



 
 

بخـش اعظمـي از امـور اداري در دسـتگاههاي اجرايـي بـه ويـژه         .از طريق رايانه و اينترنت صورت مي گيرد
و بـالاخره اينكـه رايانـه يكـي از     .مي شـود ارايه سازمانهاي دولتي و نظامي توسط رايانه توليد، برنامه ريزي و 

ي انسـان را دگرگـون كـرده و آثـار     ـــــاي زندگهجنبه ه ـــهاي منحصر به فرد بشري است كه همته ساخ
  1.رده و شـــگرف به جــاي گذاشتــــه است ــــگست

كـه هـم در حـوزه جـرايم عمـومي       نام بـرد وسيله ارتكاب جرم  به عنوان  رايانه مي توان ازاين بنابر
 بيـان بـه  . كار برده شودمي تواند به ...  اقتصاديو هم در حوزه جرائم سياسي و نظامي و. كاربرد دارد )عادي(

ديگر رايانه علي رغم اينكه يك وسيله هوشمند است و خود توانايي پردازش داده ها و اطلاعـات داده شـده را   
اين كـه فضارااشـغال ننمايـد كـاري     جـز  از آن به عنــوان ابزازارتباطـــي استفاده نشود  دارد وليكن چنانچه

  .نخواهد داشت
  مسائل
ي و توجه همه جهانيان به اين پديده راه هاي استفاده از رايانه و شـبكه هـاي   با توجه به اقبال عموم - 1

 رايانه اي چگونه بايدباشد ؟

متوليان مراكز ارائه خدمات به افراد حقيقي و حقوقي به چه كيفيتي بايستي خدمات ارايه نماينـد و    - 2
ايانـه اي برخـورد قـانون    در صورت تخلف اين مراكز وهم چنين افراد و كاربران رايانه و شبكه هاي ر

 گذار با آنان چه خواهد بود ؟ 

  تكليف دولت و حاكميت در حمايت از حقوق شهروندان چگونه است ؟ - 3
  فرضيه

رايانه ابزار پيشرفته اي كه امروزه جايگزين ابزارها وامكانـات سـنتي وقـديمي شـده اسـت بـه زنـدگي         -الف 
تا چنـد ســـــــال پيشارسـال نامـه اي بـا پسـت       چنان چه بشــــر امروز سرعت ورونق مضاعف بخشيده ،

راي تجارت وبازرگـاني مقـدار   اگرروزيب.انجـــــام مي شد پست الكترونيكي يا ايميل جاي آن را گرفته است 
پول واسكناس ويا سفته وحواله رد وبدل مي شد امروزه از طريق حساب هاي الكترونيكي مبـالغ قابـل    زيادي

ها كار و خـدمات   و دهي در سطح دنيا در يك چشم به هم زدن جابه جا مي شود توجهي بابت مبادلات تجار
بـه طـور سـنتي انجـام  مـي پـذيرفت       ) قبل از پيدايش رايانه و اينترنت( از اين دست كه تا چند سال پيش 

در عرض زمان وجهان  اقصي نقاط هاي را يانه اي و شبكه هاي  متصل  به هم در  امروزه به توسـط دستـگاه
هم چنين از همين رهگذرودردنياي مجازي،انسان ها آنچنان به هم نزديك هسـتند  .صورت مي گيرد كوتاهي

به نحوي كه كاربران در گپستان ها يا همان اتاق هاي چت ساعت ها دور از  كه گويي هيچ كس غريبه نيست
 نيـز   افرادي خوشايند ن فر آيندمنتها در اي .هم به تبادل افكار واطلاعات مي پردازندو ارتباط برقرار مي كنند

 سـوء اســتفاده مـي   را آلوده ومسموم نمـوده واز آن  ) محيط مجـــازي (اين محيط ه ــــــپيدا مي شوند ك
فعاليت هاي اقتصادي و سياسي و فرهنگي اجتمـاعي  اين سوء استفاده ها تمام حوزه هاي  كه به نحوينمايند

  .رادربر مي گيرد... و 
در خلال سال هاي گذشته،به محـض ملاحظـه ي بسـتر سـوء اسـتفاده هـاي مختلـف         دولت ها اگر چه -ب

 صدد ارائه ي راه حل وپيشگيري بر آمـده اندوسـعي در   بين المللي در ياداخلي وبلافاصله چه از طريق حقوق 
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هـار  لحاظ تعدد وتنوع جرايم،راه حل قاطعي براي م را داشته اند وليكن بهجلوگيري از هر گونه سوء استفاده 
                                                                                  . لجام گسيختگي هاي رايانه اي پيدا نكرده اند

در زمينـه ي مسـائل سياسـي     با ورود اين پديده نو ظهور به زندگي بشر علاوه بر پيدايش انـواع جـرايم   -ج 
موضـوع از ديـدگاه    )صورت گرفته و مـي گيـرد   آن مختلف ر روي اشكالكه اغلب مطالعات ب(  ...واقتصادي و

... چرا كه با ظهور دنياي مجازي . است  مطالعه نيز قابل بررسي و درحوزه ي مسائل اجتماعي  جرم شناسي 
ن از ديـد جامعـه شناسـان و حقوقـدانان و صـحنه      آزمينه هاي فكري و گرايش به اين دنيا و علل جرم زايي 

با توجـه بـه اينكـه محـيط يكـي از عوامـل مـوثر بـر افـــراد و نقـش            و مانده استن  پنهان امعه گردانان ج
اد كنندگان في خواهد بود كه استسببنابر اين محيط مجازي نيز بستر منا. موثـــــري در جــــرم زايي دارد

استفاده از آن را آغـاز  توسعه ي اين فناوري ،مجرمان سوء از آغاز پيدايش وبر همين از آن مرتكب جرم شوند
كرده اند ،به گــــونه اي كه امروزه اشكال گوناگون جرايم مـرتبط بارايانـه وفنـاوري اطلاعات،تهديــــــدي     
جدي،نه تنها عليه منافع افراد در داخل  محدوده ي جغرافيايي كشـــــــور ها است بلكـه باتوجـه بـه بـين     

    1.تهديدي عليه جامعه ي جهاني نيز به شمار مي آيدالمللي بودن آن وگســــــتردگي اين فناوري 

  
  هدف

هاي مربوطه  با توجه به بررسي مواضع قانون گــــذار و نوع نگاه به جرايم مرتبط به رايانه و مجازات
ر با قوانين سنتــــي و ميـــزان تشـديد و تخفيـف   . ج . هم چنين مقايسه جرايم و مجازاتهاي مقرر در ق  و

با موضوع جرايم رايانه اي بـه منظــــور   ... مندرج ونحوه برخورد قانونگــــــذار، حقوقدان هاو مجازات هاي 
بنابراين اين مقاله كه متشكل ازمقدمه و كليات و .  تبيين ديدگاه ها موضوع صحبت اين پايان نامه مي باشد 

نترنـت و قـوانين مربـوط در    چهار بخش مي باشد در بخش اول و در دوفصل  به پيشينه پيـدايش رايانـه و اي  
حقوق ايران پرداخته و سپس در بخش دوم ، ذيل فصل يك  تحت عنوان جـرايم رايانـه اي عليـه آسـايش و     
امنيت عمومي به ترتيب در مبحث اول به جاسوسي رايانه اي ، مبحث دوم جعل رايانه اي و در مبحث سـوم  

م به ذكر مصاديق جرايم رايانه اي عليه امـوال و  به تخريب رايانه اي پرداخته و ذيل همين بخش در فصل دو
مالكيت در دو مبحث تحت عنوان سرقت رايانه اي و كلاهبرداري رايانه اي اشاره دارد و در فصـل سـوم ذيـل    
همين بخش جرايم رايانه اي عليه اشخاص به جرايم عليه عفـت و اخـلاق عمـومي و هتـك حيثيـت و نشـر       

ين پايان نامه به بررسي جرايم مرتبط با رايانه در حقـوق كيفـري ايـران    اكاذيب اهتمام داشته دربخش سوم ا
كه از ديد نگارنده و برخي نويسندگان حقوقي از رهگذر رايانه و شبكه هاي ارتباطي قابل ارتكاب مـي باشـند   
مورد ارزيابي و نقد و نظر قرارداده كه به سياق تقسيم بندي حقوق سـنتي ذيـل فصـل اول بـه جـرايم عليـه       

تـوهين بـه   (ايش و امنيت عمومي با مصاديق تبليغ عليه نظام ، تحريك ، توهين ، جـرايم سـازمان يافتـه    آس
و در فصل دوم جرايم مـرتبط بـا رايانـه عليـه     ) مقدسات تبليغ ضد دين ، جرايم سياسي ، تروريسم سايبري 

تباني براي اخذ پور سـنت  و مالكيت به مباحث مربوط به شركت هاي هرمي پولشويي رشاء و ارتشاء و  اموال 
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اشاره دارد فصل سوم اين بخش به جرايم مرتبط با رايانه عليه اشخاص ارتباط دارد كه مباحثي از قبيـل  ... و 
افترا و توهين تهــــديد ، هتـك حرمـت اشـخاص ،اشــــاعه اكاذيـب و ازدواج سـايبري اشـاره دارد بخـش         

يفري در رسيدگي به جـــرايم رايانه اي در دو فصل تحت چـــهارم و پاياني اين مقاله به صلاحيت مراجع ك
عنوان تعريف صلاحيت وانواع آن به مباحثي مانند صلاحيت محلــي ،ذاتـي و شخصـي پرداختـه اسـت و در     
پايان به نتيجه گيـــري و ارئه پيشنهاد ختم شده اميد است كه مقبول نظر افتد و راهنمايي اساتيد محترم و 

  .يرراه گشا باشدخوانندگان براي حق
  
  

  
  سابقه تحقيق

با توجه به تلاش مستمر متوليان امر به ويژه معاونت محترم توسعه قضـايي قـوه قضـائيه تحقيـق در     
هرچند قبل از آن نيز در اين خصـوص  . به بعد انجام شده است  1382خصوص جرايم رايانه اي عملاً از سال 

ارائه شده وليكن به لحاظ جدي بودن موضوع جرايم رايانـه اي  . ..مقاله ها و  ،جستاري در غالب پايان نامه ها 
  .پايه هاي تحقيقاتي و برنامه ريزي آن به منظور قانونگذاري صورت گرفته است  1382از سال 

  
  

  روش تحقيق 
مقاله ها  و پايـان نامـه هـاي موجـود و      ،در اين مقاله روش تحقيق به شيوه مراجعه به كتب مرجع 

  .حقوقي مرتبط محقق شده است همچنين سايتهاي 
  



 

  
  
  

  
  

  بخش اول
  پيشينه رايانه ، جرايم و قوانين

  
 
 

 
    

  



 
 

  
  

  

 تاريخچه ي پيدايش شبكه هاي رايانه اي واينترنت :فصل اول 

در اين مجال و مقال قبـل از بررسـي پيشـينه جـرايم رايانـه اي لازم اسـت مختصـري از تاريخچـه         
رايانـه از   .ود تا بهتر بتوان در زمينه جرايم رايانه اي اظهار نظر نمود پيدايش و توسعه رايانه مطالبي آورده ش
پاسـكال  ) حدود چهارصد سـال قبـل   (  1642به نحوي كه در سال . دير باز به شكل اوليه مطرح بوده است 

سـي سـال بعـد     1.مع و تفريق را انجام دهدفرانسوي ماشين حسابي را اختراع كرد كه مي توانست عمليات ج
 2.ماني به نام لايپ نيتز تكميل  شدن حساب ساخته شده توسط پاسكال ، توسط يك رياضي دان آلــــماشي

يك فرانسوي ديگر به نام ژوزف ژاكارد كارتهاي سـوراخ دار راكـه بـه ماشـينهاي نسـاجي در       1801در سال 
م چالزبـابيچ كـه   يـك انگليسـي بـه نـا     1812بافتن پارچه هاي ريشه دار هدايت ميكرد اختراع كرد در سال 

بـه نـام دسـتگاه تفاضـلي اختـراع      از اوبه نام پدر رايانه هاي نوين ياد مي شود نوعي ماشين حساب را  معمولاٌ
پـس از  . بابيچ به فكر ساختن وسيله اي كه به رايانه هاي امروز شباهت داشت افتـاد ولـي موفـق نشـد     3.كرد

ايستاد و كارتهاي منگنه شده بردنياي پـردازش داده   از حركت باز  1937مرگ وي روند توسعه رايانه تا سال 
نخستين نمونه رايانه الكترونيكي را دكتر جان وينسنت آتاناسوف پرفسور فيزيـك و رياضـي در   . ها حاكم شد

اين  رايانه نخستين نمونه . منتهي شد ABCمطرح كرد و سرانجام به ساخت رايانه  1938و  1937سالهاي 
در اين رايانه از لامپ هاي خلاء براي  ذخيـره سـازي و عمليـات    .وزي به شمار مي آيد از نسل رايانه هاي امر

با استفاده از اين فناوري نخستين رايانه  الكترونيكي چند منظـوره در  . محاسباتي و منطقي استفاده مي شد 
وزن بـود و فضـايي   تن  30در دانشگاه پنسيلوانيا براي ارتش آمريكا ساخته شد اين رايانه  داراي  1940سال 

  4.ه سه اتاق خوابه را تشكيل ميداددر حدود يك خان
شمسي وارد بازار شدند شـماره   1320ميلادي برابر با دهه  1940رايانه هاي نسـل نخست از دهــه 

اين نوع رايانه اندك ، حجم آن بسياربالا، قيمت آن گران و شمار افرادي كه كار با آن را مي دانستند اندك و 
گـزارش نشـده   . اگر جرمي نسبت به اين رايانه ها يا به وسيله آنها ارتكـاب يافتـه باشـد    . امنيت بودند  داراي
 1950رايانه هاي نســـل دوم كه درآنها به جاي لامپ خــــلاء از ترانزيســــتوراستفاده شـد از دهـه   .است
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سل نخست كوچكتر ، ارزان تروسـريع  وارد بازار شدند اين نسل از رايانه هاي از ن )شمسي  1330( ميــلادي 
انواع مشاغل و علوم شيفته استفاده از رايانه شدندولي به لحاظ گرانـي و شـمار   ) 1950(در اين دهه . تربودند

بدين گونه كه مالكان رايانه ها زمـان  . اندك رايانه ها     از آنها به شكل تقسيم تجاري زمان استفاده مي شد 
زرگانان ، مدرسه ها ،كتاب خانه هاو برنامه نويساني كه خودقادر به خريد رايانه نبودنـد  استفاده از آنها را به با

اجاره ميدادند رايانه هاي نسل دوم بر خلاف رايانه هاي نسل اول مستقل نبودند زيرا به دليل كثـرت افـراد و   
ا در دسترس ديگـران قـرار   مشاغلي كه از يك رايانه استفاده مي كردند داده ها و برنامه ها ي ذخيره شده آنه

مي گرفت و به همين علت آسيب پذير بودند بدين ترتيب ، نخستين دروازه هاي هك كردن گشوده شد و بـا  
وجود تلاش  مديران سيستم ها و فروشندگان محصولات امنيتي رايانه اي و مجريـان قـانون ، آن دروازه هـا    

در ساخت آن استفاده ) IC (ترانزيستوراز مدار مجتمع  نسل سوم رايانه ها كه به جاي. هيچ گاه بسته نشدند 
اين رايانه هـاي داراي حجـم و   . شمسي وارد بازار شد 1340ميلادي برابر با دهه  1960شده بود ازاوايل دهه 

قيمت كمتر و قدرت پردازش و ذخيره بيشتر نسبت به نسلهاي پيش بودنـد ولـي دررده رايانـه هـاي بـزرگ      
 1970كه نسـل چهـارم محسـوب مـي شـوند از ابتـداي دهـه        ) PC( هاي شخصي  رايانه.محسوب ميشوند 

ميلادي واردبازار شدنداز خصيصه هاي ويژه رايانه نسل چهارم به كارگيري مدارهاي مجتمـع الكترونيكـي در   
رايانه هاي شخصي . تراكم بسيار بود كه موجب كاهش فوق العاده حجم و افزايش قدرت و پردازش آنها شــد

بايد براي راه اندازي آنها برنامه مورد نياز خود راروي آن  )كاربر( بنابراين ، خريـــدار . فاقد برنامه بودند  اوليه
اين فرصت را فـراهم ميكـرد كـه هنگـام فراگـرفتن برنامـه       ) كاربر  (اين رايانه ها براي مالك خود .مي نوشت 

ا بودند كه همگام با فراگيري برنامه نويسي و استفاده رايانه ه) كاربران ( نويسي با هك از اينرو همين مالكان 
ازكامپيوتر ، راه هاي سوء استفاده يا هك كردن را نيز فرا گرفتند يا به نوعي از استفاده از رايانه نوعي  كـردن  
نيز آشنا شود ازديگر ويژگيهاي رايانه هاي نسل چهارم استفاده از حافظه نيمه هادي ، ريز پردازنده ، سيستم 

رايانه نسل پنجم از نظر حجـم   1.هاي محاوره اي ، پردازش ارتباط مستقيم و شبكه هاي رايانه اي بوده است 
از ويژگيهاي اين نسل هوشمندبودن آنهاست اين رايانه ها به هـوش  . تفاوتي با رايانه هاي نسل چهارم ندارند 

ترده فكور رايانه به برنامـه اي بسـتگي   مصنوعي مجهز هستند وبه عبارتي مي توانند فكر كنند كه ميزان وگس
 بـه  آنهـا  پيوسـتن  طريقه و اينترنت هاي شبكه از تعريفي است لازمدر اين جا. داردكه به آن داده شده است 

  .شود يكديگراشاره
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   شبكه تعريف:مبحث اول 

 تـوان  مـي  كـه  اينسـت  شبكه مزيتهاي از گوينديكي مي شبكه هم به متصل كامپيوتر چند يا دو به
 ديگـر  هـاي  جـذابيت  از گذاشـت  اشـتراك  به كاربران بين را شبكه افزاري نرم و افزاري سخت مختلف نابعم

 ارتبـاط  در يكـديگر  با و باشند فعال شبكه در قادرند مختلف هاي عامل سيستم با كاربران كه اينست ، شبكه
 مختلفـي  انـواع  هـا  هشـبك .باشـد  فـراهم  ايشـان  بـر  عامل سيستم يك از بيش به دسترسي نوعي به و باشند
 wide area(  دور راه يـا  گسـترده  هـاي  شبكه )  wan(   گسترده شبكه -2 )lan( محلي شبكه -1.دارند

net work    (هـا  شـبكه  ايـن  ارتبـاط  سـازند  مي ممكن دور بسيار فواصل در يكديگر با را كامپيوتر اتصال 
 وترييكـامپ   شـبكه   بزرگتـرين   اينترنـت  .شـود  مي برقرار فيبرنوري ويژه خطوط يا ماهواره طريق از معمولاً
 و ) router(  يـاب  رــــــ ـمسي ، يــ ـشخص رـكامپيوت ـ ـــــــــــها ميليون از كـه  اسـت  جهـان  در موجود

  1. است شده تشكيل مخابرات تجهيزات

  تاريخچه اينتر نت  :مبحث دوم 

 اطلاعات تعادل براي امريكا ارتش سال اين در. ميگردد بر 1968 سال به اينترنت شبكه ايجاد سابقه
  2.نمود ايجاد نظامي مراكز بين)   Arpanet( آرپانت نام رابه اي شبكه نظامي

 سـال  در گرفـت  بـر  در را دولتي كارگزاريهاي و ها، دانشگاه ، بانكها و يافت گسترش آرپانت ، 1971 سال در
 پيـدا  آنـرا  بـه  دسترسـي  امكـان  نيـز  عادي افراد 1986 سال در و شدند متصل آن به ديگر كشورهاي 1973
 تبـديل  ديگر هاي شبكه اثراجتماع بر آرپانت زيرا كرد متوقف را آرپانت مديريت آرپابا 1989 سال در. كردند

  ) .شنويم مي آن باره در اي تازه مطالب روز هر كه گستري جهان شبكه( بود شده اينترنت به
 وب ، سـايت  وب الكترونيـــــكي، پست شامل نترنتياي مختلف خدمات رهگـــــذر از نفر ها ميليون امروزه
 مـي  اطلاعـات  تبـادل  به آن متعدد ، و خبري هاي گروه ، اعلانات هاي تابلو) چت هاي اتاق(   گپستان لاگ

  3.پردازد
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  تاريخچه و پيدايش جرايم رايانه اي:  فصل دوم

تحت تـاثير آن قـرار گرفـت     هاي خاصي از جامعه در ابتداي ورود رايانه به زندگي انسان فقط بخش
ولي در سالهاي اخير انقلاب فناوري اطلاعات به طور بنيادين جوامع را در همه زمينه هـا دسـتخوش تحـول    

موفقيت در توسعه و پيشـرفت سيسـتم    -1انقلاب فناوري اطلاعــات ، مرهــون سه عامل است  .كرده است 
نفوذ گسـترده رايانـه در همـه جنبـه      -3ي و مخابراتي هاي رايانه ا همگرايي ميان سيستم -2هاي رايانه اي 

هاي رايانـه اي جديـد در انـدازه هـاي كوچـك و بـا        در دهه هاي اخير بسياري از سيستم.هاي زندگي بشر 
ظرفيت پردازش  و ذخيره سازي بالاو هزينه پايين تردر اختيار كاربران داشـته هـاي مختلـف قـرار گرفتـه و      

هر نوع اطلاعات از قبيل متن ، صدا و تصـوير هـاي ثابـت و متحـرك در ايـن       قابليت پردازش وذخيره سازي
از سوي ديگر ، همگرايـي  . سيستمها موجب پيشرفت و استفاده بسيار گسترده از فناوري اطلاعات شده است 

ميان سيستم هاي رايانه اي و مخابرات موجب پيشرفت و تكامل فناوري اطلاعات شده و تاثير بسياري نيز بر 
از سوي ديگر تغيير ماهيت در مسايل قديمي كه به طور عمده .كامل فناوري ارتباطات راه دور گذاشته است ت

طلاعات ايجاد شـده اسـت موجـب شـده كـه در جامعـه فـرا صـنعتي ،         ااز رهگذر پيشرفت و توسعه فناوري 
شـود و بـه امنيـت و     اطلاعات به يك كالاي اقتصادي ، اجتماعي ، فرهنگي و سياسي بسيار با اهميت تبديل

برهمين اساس ، حقوقدانان نظريه حقوق اطلاعاتي با حقـوق  .نظام حقوقي خصوصي به خود نياز داشته باشد 
فناوري اطلاعات را مطرح كرده و گفته اند كه مقررات حقوقي مربوط به اطلاعــــات را نمي توان از رهگـذر  

كه آنها نيازمند مبنا و نظريه مستقل مختص خورانـد  ادي گسترش داد بلعقياس با مقـررات مربوط به مسائل 
  1.لذا وضعيت حقوقي و قضايي كالاهاي مادي و غيرمادي بايد با يكديگر متفاوت باشد. 

سياسـي ،   –مفهوم اين جمله آنست كه تمام اطلاعات در حوزه فناوري اعم از اقتصـادي ، بازرگـاني   
تي مستقل از يكديگر مورد تفكيك قرار گيرند و صرفاً تحـت  بايس... اجتماعي ، فرهنگي و آموزشي و اداري و 

زسوي ديگر و با توجه به اينكه عده اي فناوري اطلاعـات را در  ا .قرارنگيرند ... يك عنوان كلي مورد بررسي و 
هايي كـه دارد ، بـه شـدت     ها و مزيت اختيار اهداف شوم خود قرار داده اند جامعه اطلاعاتي با همه پيشرفت

هايي تازه و بسيار پيشرفته براي  فناوري اطلاعات فرصت. بر خطرها و تهديدها آسيب پذير شده  است در برا
قانون شكني در اختيار مجرمان گذاشته كه افزون بر توان باالقوه ارتكاب گونه هـاي مرســوم ، جـــرم را بـه     

جرايمي هستند كه همواره با سبق  جرايم رايانه اي از: مي توان گفت ( شيــوه اي نامرسـوم به وجـود آورده 
تصميم  و توام با سوء نيت عام و سوء نيت خاص صورت مي پذيرد و مرتكب ازپيش با طراحـي قبلـي مسـير    

و ارتكاب اعمال مجرمانه اي را كه پـيش از ايـن بـه هـيچ روي امكـان پـذير       ). مجرمانه را تا انتها طي ميكند
. ه اي به تهديد ي مهم عليه جامعـه اطلاعـاتي تبـديل شـده اسـت      نبودفراهم كرده است بنابراين ، جرم رايان

نفوذ فناوري اطلاعات به همه جنبه هاي زندگي و نيز تعامل و ارتباط ميان رايانه ها و شبكه هـاي رايانـه اي   
. بين المللي پديده جرم رايانه هاي را متنوع تر و خطرناك تر ساخته و بعد بين المللي به آن بخشـيده اسـت   

هاي رايانه اي نشان ميدهد كه رايانه هاي مـدرن و شـبكه    سي و تجزيه و تحليل جنبه هاي مختلف جرمبرر
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هاي ارتباطي  فرصتي بسيار مناسب براي مجرمان پديد آورده و مشكلات بسياررا فرا روي بزه ديدگان باالقوه 
 1.و پليس قرارداده است 

كاربران عادي از حمله هاي واقعي يا حمله هايي كه مي با وجود اين ، بسياري از شركت ها ، بازرگانان و 
توانند عليه آنان رخ دهند آگاهي ندارند به نحوي كه اگر هكرها با نيات شيطاني به رايانه هاي تاسيسات برق 

آب ، خدمات اورژانس ، سيستم هاي ارتباط راه دور بانكها يا هرسيستم حياتي ديگر نقـوذ كننـد ، ميتواننـد    ،
ها به همان انـدازه   فناوري اطلاعات نيز مانند ساير فناوريبنابراين ، 2.دچار هرج و مرج نماينده را همه جامع

كه در خدمت بشريت قرا رگرفته و موجب رفاه و آسايش و پيشرفت او شده ، تهديد ها و خطرهـاي بـا القـوه    
ن اندازه كه سودمند است مـي توانـد   به بيان ديگر هر نوع فناوري به هما. اي را نيز براي او ايجاد كرده است 

در تمام ادوار قرون گذشته به تجربه ثابت شده است كه هر پيشـرفت و توسـعه اي كـه در    .زيانبارتر نيز باشد 
جامعـه شناسـان و   بـه همـين لحـاظ ،    زندگي بشر رخ داده اسـت بـه دنبـال خـود خطــــراتي نيـز داشـته        

مـدرن بـا عنـوان و اصـطلاح     اجتمـاعي فـن آوري   تصوير  به بحث در خصوص 1980داناني از دهه ــــحقوق
   3.جامعه خطرناك پرداخته اند 

ناگزيريم كه همگام بـا پيشـرفت و توسـعه كشـورمان در     ) كشور ما( زبا توجه به مطالب پيش گفته ما ني
كـرده و از   زمينه فناوري اطلاعات براي مبارزه با تهديد ها و خطرهايي كه با آنها روبرو هستيم برنامـه ريـزي  

اگر چه استفاده از تجربه ديگران نبايـد  تجربه هاي كساني كه اين راه پيش از ما طي كرده اند استفاده كنيم ،
اجتمـاعي ،  بايد قوانين كيفري خودر را براسـاس شـرايط اقتصـادي ،   . ما را به بيراهه تقليد كوركورانه بكشاند 

م از آنجا كه تصميم گيري و گزينش و دلايل درسـت در  سياسي و حقوقي كشور خودر روز آمد كنيفرهنگي ،
اسـت و شـناخت مشـكلات و خطرهـاي       مورد يك موضوع ، منوط به داشتن شناخت دقيقـي از آن موضـوع  

بـا آن مشـكلات و خطرهاسـت بررسـي      ناشي از فناوري اطلاعات لازمه گزينش راه حل درست بـراي مقابلـه  
شـناخت تهديـدها و خطرهـاي     ايانـه اي گـامي اسـت در جهـت    تاريخچه  و تعريف و طبقه بندي جرمهاي ر

موضوع را در سـه مبحـث زيـر بررسـي       بنابراين. موجود در جامعه اطلاعاتي به منظور اتخاذ تدابير شايسته 
  .ميكنيم 
  تعريف جرم رايانه اي  - ١
 طبقه بندي جرم رايانه اي  - ٢

  پيشينه جرم رايانه اي  - ٣

  تعريف جرم رايانه اي:مبحث اول 
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جرم رايانه اي از آن جهت اهميت دارد كه مي تواند به لحاظ آموزشي در آموزش وآگاه كردن تعريف 

لعه ي مطالبي در مورد جـرايم رايانـه اي هسـتند    كساني كه به دنبال مطااساتيد ودانشجويان وهمه ي  ذهن
لاعـــــــات درسـت   موثر بوده وارائه ي تعريف معين از جرم رايانه اي ونيز ارائه ي داده هــــاي آمـاري واط  

آموزش عمومي افراد جامعه به منظـور مقابلـه بـا تهديـد هـا وپيشـگيري از        مبتني بر يك تعريف معين براي
از سوي ديگرچنان چـه تعريفـي   .حفاظتي وبازدارنده ضروري است ارتكاب جرم از رهگذر توسعه ي طرح هاي

اعـم از مقـام هـاي    (و مقام هاي مجري قانون  معين از جرم رايانه اي نداشته باشيم،كاربران فناوري اطلاعات
در وضعيتي نامشخص فضايي مـبهم قـرار گرفتـه ونمـي تواننـد تكـاليف        )تعقيب،تحقيق،دادرسان دادگاه ها 

هم چنين به لحاظ فرا ملـي بـودن جـرم رايانـه اي ،تعريـف      .وظايف قانوني خودرا به نحو مطلوب انجام دهند
انجام معاضدت قضايي وهمكاري هاي بين المللي براي مبارزه بـا جـرايم    معين از جرم رايانه اي مي تواند در

  .رايانه اي موثر باشد
نخستين اقدام براي تعريف جرم رايانه اي را سازمان همكاري وتوسعه ي اقتصادي انجام داده كه بـه  

ده از رايانه عبـارت  سوء استفا.(جاي تعريف جرم رايانه اي سوء استفاده ي رايانه اي را به شرح زير تعريف كرد
دومين اقدام  1).است از هر رفتار غير قانوني،غير اخلاقي ياغير مجاز مربوط به پردازش خودكاروانتقال داده ها

براي تعريف جرم رايانه اي توسط شورا اروپا انجام داده كه طي آن اصطلاح جرم فناوري اطلاعات را به جـاي  
اينوصف كه جرم هاي فناوري اطلاعات را مي تـوان بايـك سيسـتم     اصطلاح رم رايانه اي به كار برده است با

سـازمان ملـل در خصـوص     .رايانه اي مرتكب شد كه سيستم مي تواند هم هدف جرم وهم محيط جرم باشـد 
باذكر اين نكتـه كـه تعريـف مـورد     )44شماره (تعريف جرم رايانه اي درنشريه ي بين المللي سياست جنايي 

انه اي وجود ندارد وشايد نتوان ارائه كرد،جرم رايانه اي را در بر گيرنده ي فعاليت توافقي در خصوص جرم راي
هاي مجرمانه با ماهيت سنتي مانندسرقت وجعل يا با ماهيت نوين يعني راه هاي تازه براي سوء استفاده بيان 

 ـ .مي كند كنوانسـيون  .ه كنـد  انجمن بين المللي حقوق كيفري ،نيز نتوانسته تعريفي براي جرم رايانـه اي ارائ
جرم سايبر نيز كه سندي بين المللي است ،به جاي تعريف جرم رايانه اي مصـداق هـايي را بـا عنـوان جـرم      
سايبر ذكر،واز كشودهاي عضو خواسته كه نسبت به جرم انگاري آن ها از طريق قـوانين كيفـري خـود اقـدام     

يگر تعريف هايي را در خصوص جرايم رايانـه اي  كشور هاي آمريكا ،آلمان ،كانادا ،اتريش و چند كشور د.كنند
  .ارائه كرده اند ولي هيچكدام كامل نمي باشد

در تمام تعريف هاي ارئه شده همه ي مطالعه كننده هـاي حـوزه ي جـرايم رايانـه اي ،آن را گمـراه      
انـه قابـل   كننده مي دانند و بيشتر به جرايم سنتي تكيه دارند دال بر اين كـه همـان جـرايم ، بـه توسـط راي     

دكتر پيراگوف در گزارشي كه براي انجمن بين المللي حقوق كيفري پيرامـون   به عنوان مثال.ارتكاب هستند 
جرم رايانه اي در كانادا تهيه كرده ،گفته استكه اصطلاح جرم رايانه اي كه به تازگي مطرح شده گمراه كننده 

ــت ــور    .اس ــه ط ــكارا وب ــه اي آش ــوارد،جرم رايان ــياري از م ــون   در بس ــود همچ ــاي موج ــرم ه ــانوني ازج ق
بسياري از سوء استفاده هاي رايانـه اي رامـي تـوان در    .سرقت،جعل،كلاهبرداري وخسارت كيفري جدا نيست

كارمند بانكي كه وجوه حساب هاي ديگر رابه حساب مخصوص منتقل كـرده  .قوانين كيفري متداول جاي داد
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صفحه    پيشينه رايانه ، جرايم و قوانين                                                                                                ٢٠
 

  .نه براي ارتكاب جرم مورد نظر خود بهره گرفته استو آن را برداشت مي كند ،مرتكب سرقت شده واز رايا
بنابراين مي توان چنين نتيجه گرفت كه رايانه در ارتكاب انواع جرايم نقش وسيله را ايفاء ميكند بـه اسـتثناء   

پس غالب جرايم سنتي نيز طبق اين تعريف ها ازرهگذر رايانه .موارد مربوط به خود رايانه كه خيلي نادر است
  .قابل ارتكاب استواينترنت 

  طبقه بندي جرم رايانه اي:مبحث دوم 

شناخت انواع مختلف جرم هاي رايانه اي افزون بر اين كه راهي آسان ومطمئن براي شناخت ماهيت 
به لحـاظ خصيصـه ي   .آنها ست ،مي تواند كمك موثري براي مقابله با مشكلات ناشي از اين جرم ها نيز باشد

،سازمان هاي بين المللي تلاش هايي براي طبقه بندي اين جـرم هـا انجـام داده     فرا ملي جرم هاي رايانه اي
اند تا با ارائه به كشور ها اجماعي بين المللي درخصوص شناخت ماهيت وراه هاي مقابله با اين جـرم هـا بـه    

رد كشور هاي توسعه يافته وبرخي كشور هاي در حال توسعه نيز كه پيشـرفتي در زمينـه ي كـارب   . دست آيد
فناوري اطلاعات دارند ودرنتيجه با گستره ي مختلفي از جرم هاي رايانه اي روبرو بوده اند،به فراخور موقعيت 
ووضعيت فني وحقوقي خود اقدام به طبقه بندي اين جرم ها كـرده انـد ،كـه اولـين نهاد،سـازمان همكـاري       

كـه از  .عنوان جرم رايانه اي آورده است  وتوسعه ي اقتصادي پنج نوع از اعمالي را كه قابليت جرم انگاري زير
آن جمله وارد كردن ،تغيير دادن ،پاك كردن ،متوقف سازي داده ها يا برنامه هاي رايانه اي بـه طـور عمـدي    
،يا با قصد انتقال غير قانوني وجوه،يا هر چيز با ارزش ديگر،يا با قصد ارتكاب جعل،ويـا جلـوگيري از عملكـرد    

صـورت  ....يا دست يابي وشنود غيـر مجـاز و  ...تجاوز به حقوق انحصاري مالك و اتي وسيستم رايانه اي ومخابر
ذيل فهرست حداقل جرم هاي رايانـه اي ،كلاهبـرداري    1989شوراي اروپا ديگر نهادي كه در سال .مي گيرد

دسـت يـابي   رايانه اي ،جعل رايانه اي ،وارد كردن خسارت به داده ها يا برنامه هاي رايرانه اي ،خراب كـاري ، 
 انجمن بين املـل حقـوق كيفـري ،   .را طبقه بندي نموده است...غير مجاز ،شنود غير مجاز ،تكثير غير مجاز و

،  قاچاق كلمات رمز ،انتشار ويروس يا برنامه هاي مشابه ،دست يابي به اسـرار خـلاف قـانون و بـه كـارگيري     
ملـل متحـد نيـز كلاهبـرداري رايانـه اي       سازمان.دگرگوني داده هاي شخصي را مد نظر داشته است و انتقال

،جعل رايانه اي ،ايجاد خسارت در داده ها وبرنامه هاي رايانه اي يا تغيير آن ها ،دسـت يـابي غيـر مجـاز بـه      
سيستم ها وخدمات رايانه اي ،تكثير غير مجاز برنامه هـاي رايانـه اي حمايـت شـده راذيـل انـواع مشـترك        

دي كرده است و هم چنين پليس بين المللي وكنوانسيون جـرم سـايبر   وعمومي جرم هاي رايانه اي طبقه بن
كه نتيجه آن بيان گر نوع نگاه آن سازمان ها به جرايم رايانه .هر يك در اين زمينه اقداماتي را انجام داده اند 
  .اي با رويكرد به  حقوق كيفري سنتي مي باشد

  اي رايانه مايجرپيشينه ي : مبحث سوم 

ارتكاب يافته است به ايـن شـكل كـه ، پـس از      1801ستين جرم رايانه اي درسال گفته شده كه نخ
اينكه ژوزف ژاكار د فرانسوي كارت خود كار سازي بافندگي را اختراع كرد و به كار گرفت ، كـارگران  تحـت   


