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 چکیده

هدیدی  ت تواندیکی از حملاتی که می . است  برخوردار اییژهومنابع در اینترنت از اهمیت  پذیرییدسترس  

 هاتهبس شامل ارسال حجم زیادی از   این حملات  .است  سرویس منع حملات باشد،   منابع دسترسی پذیری   برای

سمت   ست تا جایی که   دهندهیسسرو به  بران  کارمورد انتظار را به  دهییسسرو نتواند  دهندهیسسرو قربانی ا

سرویس در لایه کاربرد    منع، حملات شده یلتبد یاعمدهبه مشکل  که از این حملات  یاگونه .ارائه نماید مجاز

جاز  از ارتباطات م کنندگانحمله، استفاده با دیگر حملات کاربرد لایهمنع سرویس در  وجه تمایز حملات .است

 .استبرای انجام حمله 

ستایی   شتنا  ، روشتی برای و نرخ اطلاعات ردوبدل شتده  هادرخواستت نرخ با استتفاده از   نامهیانپااین در 

سرویس در لایه کاربرد  حملات ست    منع  شده ا الگوهای موجود در این  بهتر برای تفکیکدر این روش  .ارائه 

خوشه هایی    توانبا استفاده از این الگوریتم می  است.  شده استفاده  سازی بیشینه -الگوریتم امیدریاضی  از نرخ ها

. از سوی   شود هپوشش داد  به گونه ای بهتر کنندگانحملهاشتراکات رفتاری کاربران و  همپوشان را ایجاد نمود تا  

از الگوریتم ، هاشبکه در  یجادشده اموقتی تغییرات  ر برابراستفاده از خوشه ها د   دیگر برای انعطاف پذیرتر کردن

 از ترافیک یک که یاداده یمجموعهبر روی پیاده سازی این روش و آزمایش آن است. شدهکمک گرفته  ژنتیک

لی  پژوهش قب نتایج بهبودی نسبت به و است   شده  انجام ،ی شده جمع آور منع سرویس  حملهتحت  وب سایت 

 .دهدیمرا نشان  نمودهی استفاده مجموعه داده مشابه که از

ضی  سرویس،  منعشده  یعتوزلغات کلیدی: حمله  ش -الگوریتم امید ریا سازی یبی   ،الگوریتم ژنتیک، نه 

پذیرییدسترس
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 انگیزه تحقیق 1-1

در یک دهه اخیر استتتفاده از منابع   .]4-3[کندیممختلف نقش به ستتزایی را ایفا  یهادر عرصتته اینترنت

؛  دهدیمنشان  تاکنون 3335این روند گسترش را از سال  3 -3شکل . ]5[اندداشتهرشد پانصد درصدی  اینترنتی

شرفت در کنار این پاما  ستند  به وجود آمده و مخرب زیادی نیز در این محیط یها، عاملهای  .در حال فعالیت ه

  زحائ 1پذیریو دستتتترستتتی 2جامعیت، 3قابلیت اعتماد دیدگاهِ امنیتی از ستتته یکردهاینگاه به رو از همین روی

ست. قابلیت اعتماد ب  س     یارائه کنندهیاناهمیت ا سی افراد مجاز به  ستر ستم رویکردی برای د ست.   و داده های ها ا

اضا را  مجرد تقپذیری، دسترسی به  دسترسی   و ها است ها و عدم تناقض در آنبه مفهوم یکپارچگی دادهجامعیت 

 .]2[کندتشریح می

 

 

 .]5[از اینترنت کنندگاناستفادهتعداد : 3 -3شکل 

 

                                                           
1 Confidentiality 
2 Integrity 
3 Availability 
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سی    خطرات تهدید کننده ازجمله 3سرویس  منعحملات  ستر شند یم پذیرید شکل   با شرفته پکه  این   تری

. این حملات یکی شوند یمشناخته   DDoSظهور کرده است و با عنوان حملات   2شده یعتوزحملات در قالب 

همچنان یکی از  جاری،  هایپیشتترفت باوجودکه  روندیمبه شتتمار  اینترنتی هاییسستترو مهم یدهایتهد از

شتتامل ارستتال   DDoS. ستتناریو حملات ]7[آیندیمبرای مصتترف منابع شتتبکه به شتتمار  پرقدرتی هاروش

  نت است در اینتر شده یعتوز ینقطهسیستم قربانی از چندین )هزاران یا صدها هزار(     یسو بهساختگی   یهابسته 

در اغلب موارد   .دشتتتویم از ترافیک یک شتتتبکه 1مجاز یهابستتتتهجریان  باعث توقف هابستتتتهاین  افزایش

این حملات . شوندیمشناخته  4و با عنوان زامبی اندقرارگرفتهنیز خود قربانی یک حمله  کنندهارسال هاییستمس

البته شناسایی و تمایز این دو وضعیت از یکدیگر بسیار     که  ارتباط دارند یزن 5با ارسال ترافیک به گونه انفجاری 

 .]8[سخت است

 

 طرح مسئله 1-2

. در حملات لایه شبکه شوندیمتقسیم  7و لایه کاربرد 2حملات لایه شبکه دودستهسرویس به  منعحملات 

کنندگان از آدرس های معمولا حمله شوند وبسته های جعلی زیادی به سوی سرویس دهنده قربانی ارسال می 

8IP  .ای هبا استفاده از جریانی از درخواستلایه کاربرد  حمله کنندگان درکه  حالیدر جعلی استفاده می نمایند

پردازند مجاز به ایجاد ارتباط می IPآدرس در این روش با استفاده از  مجاز اقدام به حمله می نمایند. زامبی ها

. برخی از این حملات شامل درخواست برای تصاویر نخواهد شد برقرار TCPچرا که در غیراینصورت ارتباط 

چنین  این. ]3,31[استاجرای پرسوجوهای متعددی  مندسنگین یا صفحاتی می باشد که ایجاد آنها نیاز

                                                           
1 Denial of Service ( DoS ) attacks 
2 Distributed Denial of Service (DDoS) attacks 
3 Legitimate packet 
4 Zombie 
5 Bursting traffic 
6 Network layer 
7 Application layer 
8 Internet protocol 
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هایی مشابه رفتار کاربران مجاز با سرویس دهنده می باشد. کاربران مجاز نیز اقدام به درخواست برای درخواست

همین شباهت رفتاری در نوع درخواست های  .مشاهده ی صفحات، دریافت فایل ها و تصاویر را می نمایند

 ان می شود.صادر شده برای سرویس دهنده، باعث سخت شدن تمایز کاربران عادی از حمله کنندگ

شی  و 1فعالتوان به را میدر لایه کاربرد  DDoSمقابله با حملات های  ستراتژی ا سته  2واکن کرد.  بندید

د با آن صتتورت بگیری ایحمله کهاینقبل از  کندمینظر قرار دادن ترافیک شتتبکه، تلاش  زیرفعال با  استتتراتژی

میزان   تا دهدمیرا به زمان شتتناستتایی یک حمله انتقال  گوییپاستتخواکنشتتی  استتتراتژی که. درحالیکندمقابله 

و  کنندعمل می 3حد آستانه یپایه، بر استراتژیدر این  ایدرواقع چندین روش مقابله خسارات کاهش پیدا کند.

هرچند   .کندمیبر روی سیستم از حد آستانه عبور کند مکانیزم دفاعی شروع به کار      ترافیک میزان کهدرصورتی 

  ایحملهوقتی  هرحالبهاما  واکنشی است استراتژی ، نسبت به  ترپرهزینهو  ترگران استراتژی فعال یک  تژیاسترا 

ل از ، قببوجود آوردشتتبکه  مختلف یهامتمشتتکلات متعددی را برای قستتد توانمیفوراً  افتدمیبزرگ اتفاق 

 .]7,33,32[رویکرد واکنشی حتی شانس پاسخ پیدا کند کهاین

، نیاز به تمایز دو وضتتتعیت عادی و تحت    DDoSاستتتتفاده از هر یک از این موارد در مقابله با حملات      

با توجه به  .نمایدمی بندیدسته را به دو کلاس  هاداده، 4دودویی بندیدسته عملیات  حمله را در بطن خود دارد.

ز  است. در واقع باید بر رفتار کاربران متمرکبندی در لایه کاربرد سخت تر ایجاد ارتباطات مجاز، انجام این دسته 

ناسایی  ش و با استفاده از آنها به نمودرا شناسایی  متمایز می کند مجازشد و الگوهایی که رفتار آنها را از کاربران 

البته موارد متعددی باعث اشتتتترار در الگوها و در هم تنیدگی رفتار        .در لایه کاربرد پرداخت    DDoSحملات 

می گردد. از جمله آنها می توان به رفتار تصتتتادفی و کاوشتتتگرایانه کاربران در  مجاز و حمله کنندگان  کاربران  

د. از شتتوعنوان کرد که باعث شتتباهت آن به یک حمله کننده با رفتار تصتتادفی می تعامل با یک وب ستتایت را

                                                           
1 Proactive 
2 Reactive 
3 Threshold-based 
4 Binary Classification 
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ستفاده     ست برای منابع پر ا زدید بخش مطالب پر با مچونه) سوی دیگر یک حمله کننده نیز می تواند با درخوا

   نماید. ان مجازخود را نزدیک به کاربر تلاش نماید که الگوی مصرف منابع یک سایت(

 

 اهداف 1-3

در لایه کاربرد، این پایان نامه قصد  DDoSبا توجه به افزایش خطرات و اهمیت توجه بیشتر به حملات 

ه ب ،سرویس دهنده بههای ارسال شده توسط کاربران  با استفاده از نرخ تبادل اطلاعات و نرخ درخواستدارد 

یک الگوهای مناسب برای تفکبرای نیل به این هدف نیاز به استفاده از یک الگوریتم شناسایی این حملات بپردازد. 

موجود در این ویژگی ها برای تمایز بیشتر ترافیک حمله از ترافیک مجاز می باشد. یکی از این الگوریتم ها، 

 است. 3بیشنه سازی-الگوریتم امیدریاضی

-امیدریاضی ده از الگوریتماین پایان نامه به دنبال پاسخ به این سوال است که: آیا با استفا به صورت مشخص

 نرخ درخواست ها، می توان با دقت بهتری مچون نرخ تبادل اطلاعات وبر روی ویژگی هایی ه سازیبیشینه

دقت مناسب در اینجا با توجه به مقالاتی که در این زمینه انجام  کرد؟ تفکیکز ترافیک حمله را از ترافیک مجا

ای هر چه روش ارائه شده بر کهالبته باید توجه داشت با رعایت اصول مقایسه، قابل تبیین است.  ،شده است

پی داشته باشد  رمی تواند نتایج بدتری را د داشته باشد،بیشتری شناسایی حمله کنندگان نیاز به ذخیره اطلاعات 

 .بیشتر توسط روش مقابله، خود به مفهوم وجود یک عامل داخلی برای منع سرویس استسربار چرا که ایجاد 

 

 نامهپایانساختار  1-4

یت صورت ویژه به بررسی ابعاد مختلف امنفصل دوم به کهشرح است  بدیننامه در فصول بعد ساختار پایان

 سرویس پرداخته است. در این فصل برخی انواع حملات مورد بررسی قرارگرفته و حملات منعویژه حملات به

                                                           
1 Expectation-Maximization (EM) 
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DDoS له با این زمینه شناسایی و مقابتحقیقات انجام شده در  ارائهلایه کاربرد تبیین شده است. فصل سوم با  در

 پرداخته است.این منظور استفاده شده برای  هایبرخی از ویژگیبه ، حملات

پرداخته  در لایه کاربرد DDoSبرای شناسایی حملات  این پایان نامه پیشنهادی روششرح به م فصل چهار

ررسی نتایج سازی و بفصل پنجم، به بحث پیاده .ستجزئیات آن مورد بررسی قرار گرفته ا مفصل و به طور است

پس از این فصل  مقایسه شده است. در این زمینه با مقاله ای شدهکسبنتایج  و شده استاختصاص داده

ی توسعه ها براییشنهادپتوان از این که می ارائه شده است برای انجام کارهای آینده هایشنهادپگیری کلی و نتیجه

 شده استفاده کرد.ارائه روش
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  :2 فصل

 

 

                                               

امنیت اطلاعات و    

 لایه کاربرد در DDoS حملات
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 مقدمه 2-1

  به لزمم ارتباطات، و اطلاعات یآورفن مزایای و دستاوردها  از استفاده  منظوربه از اینترنت کنندگاناستفاده 

  ستتیستتتم یک در خدمات ارائه تداوم در تأثیرگذار هایمؤلفه تمامیبه جدی اهتمام و خاص اصتتولی رعایت

شند می کامپیوتری   توانمین که بوده هامؤلفه این ازجمله کامپیوتری یهاشبکه  سازی ایمن و اطلاعات امنیت. با

 .گرفت نظر در سازمان یا و فرد یک مختص را آن

شتتود امنیت اطلاعات پرداخته می یدکنندهتهدو خطرات  تشتتریح برخی از انواع حملات به در این فصتتل

ح  بخش انتهایی این فصل به تشری  . خواهد شد با جزئیات بیشتری ارائه  در لایه کاربرد  DDoSحملات  ازآنپس

حملات اختصتتاص   گونهینابرای شتتناستتایی  نامهیانپادر این  مورداستتتفاده هاییتمالگورو  هاروشبرخی از 

 است. شدهداده

 

 انواع حملات 2-2

س  عمده گروه سه  به را آنها توانمی که بوده کامپیوتری یهاشبکه  متوجه متعددی حملات تاکنون  یمتق

 :نمود

 حملات شناسایی 

 حملات دستیابی 

  سرویس منعحملات 

 .خواهد شد که در ادامه شرح مختصری از هر یک ارائه
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 شناسایی حملات 2-2-1

  رساندن  آسیب  و تخریب هدف با اطلاعات شناسایی   و آوریجمع به اقدام مهاجمان حملات، نوع این در

  و ضعف  نقاط شناسایی   برای 3پویشگر  افزارهاینرم از برای نیل به این منظور. نمایندمی کاربران یا سیستم ها   به

دیران  هدف کمک به م با را ئیافزارهانرم تولیدکنندگان، برخی رابطه این در. شود استفاده می   آنها یپذیرآسیب 

نوان  عبه .شود می استفاده  نیز مخرب اهداف جهت در آنان از متأسفانه  که اندنموده سازی پیاده و طراحیها شبکه 

شخیص  منظوربه نمونه، سایی    و ت ست  شده  سازی پیاده و طراحی متعددی افزارهاینرم عبور، رمزهای شنا  .ا

 یا و کرده فراموش را خود عبور رمز که کاربرانی و افراد شتتبکه، مدیران به کمک باهدف فوق افزارهاینرم

  هرحالبه. گردندمی استفاده  ،اندنموده ترر عبور رمز اعلام بدون را خود سازمان  که افرادی عبور رمز از آگاهی

  انمهاجم اختیار در مخرب ستتلاح یک منزلهبه دتوانمی که بوده انکارناپذیر واقعیتی افزارهانرم نوع این وجود

 .گیرد قرار

  .بود خواهد شبکه  ترافیک تمامی آنالیز و آوریجمع به قادر شبکه،  در پویشگر  یک استقرار  با مهاجم یک

 معنی بدان این و گرددمی ارسال  نشده  رمز و معمولی متن صورت به عموماً عبور رمز و نام به مربوط اطلاعات

شبکه های    .داشت  خواهد وجود حساس  اطلاعات گونهاین مشاهده  امکان اطلاعاتی، هایبسته  آنالیز با که است 

ستفاده از   شده اند می توانند هدف   2هابمحلی که با ا شند   پیکر بندی  سبی برای این گونه حملات با   . هابمنا

سته  سال می های ورودی را به تمام خروجیب ست که اگر آدرس  ی دریافتکند و این وظیفههای خود ار کننده ا

  نندهکای با قرارگیری یک حملهچنین شتتبکهمقصتتد با آدرس خودش یکستتان نبود، از آن استتتفاده نکند. در این

برخی از انواع این نرم افزار ها   م اطلاعات شتتتبکه در معرط خطر قرار می گیرد.تما ها،دریکی از این خروجی

 :]31[عبارتند از

                                                           
1 Scanner 
2 Hub 


