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  مقدمه -1-1

بلايـاي  . هاي كشور در شرايط وقوع بحران، بـرهيچ كسـي پوشـيده نيسـت    اهميت حفظ و بقاي زيرساخت

و مشـكلات   عـدم عملكـرد صـحيح   ناشـي از  مشـكلات   ،تروريسـتي هـا، اقـدامات خرابكارانـه و    طبيعي، جنگ

ــرداريموجــود در بهــره ــه ايــن بحــران ب ــه شــمار مــي ، از جمل ــدهــا ب   اي از تأسيســات آبرســاني مجموعــه  .رون

از  .تواند عواقب غيرقابـل جبرانـي را بـه بـارآورد    شدن با بحران، ميدر صورت مواجههايي است كه زيرساخت

و نيازهـاي اوليـه از جملـه آشـاميدن و بهداشـت،      در ارتباط هسـتند  هاي آبرساني مستقيماً با مردم سامانه آنجاكه

هاي گوناگون بيشـتر مـورد   مقابله با بحرانحفاظت اين تأسيسات در ضروري است كه  باشند،ها ميمتأثر از آن

گردنـد، ارتقـاء و   وب مـي تأسيسات اهـداف مناسـبي بـراي مهاجمـان محس ـ    كه اين با توجه به  .توجه قرار گيرد

به همين منظور اقداماتي بـراي  . گرددافزايش قابليت بقاء و مقاومت در برابر تهاجمات، امري ضروري تلقي مي

 .، بايد صورت گيرد تا الزامـات بيـان شـده، تـأمين شـود     موجودو همچنين تأسيسات  تأسيسات در دست مطالعه

هـايي  در زمـان  ،پـذيري ليت بقاء در حين بحران و كـاهش آسـيب  اقداماتي مهندسي و معمارانه براي افزايش قاب

پدافنـدغيرعامل  تحـت عنـوان   ايـن اقـدامات   مجموعـه   ،پذيرد كـه در اصـطلاح  غير از وقوع بحران صورت مي

پـس از مـرور وقـايع آلـوده سـازي      . در فصل اول تعاريف پدافند غيرعامـل آورده شـده اسـت   . شودشناخته مي

العاتي در زمينه مدلسازي كيفي در فصل دوم، در فصـول سـوم تهديـدات مربـوط بـه      هاي آبرساني و مطسيستم

در . هـا در فصـل چهـارم ارائـه گرديـد     تأسيسات آبرساني شناسايي و اقدامات لازم در جهـت حفـظ امنيـت آن   

سـازي كيفـي شـبكه آب    فصل پنجم تهديدات مورد ارزيابي قرار گرفته و در فصل ششم، مطالعه موردي مـدل 

گيـري و پيشـنهادات بـراي    در انتهـا در فصـل هفـتم نتيجـه    . آباد ارائه و پيشنهادهاي مربوطه بيان شدريفشهر ش

  .مطالعات آتي آورده شده است
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  فرضيه تحقيق -1-2

هاي تجمعـي بـراي مـردم و كـارگران، كـه      رعايت اصول ايمني و حفاظتي مراكز و صنايع ايجاد پناهگاه"

  )ره(امام خميني ( ".بلكه طريقه احتياط در هر شرايط استاين اختصاص به زمان جنگ ندارد، 

هرگونـه تهديـد تأسيسـات    . شـود هـاي مهـم كشـور محسـوب مـي     تأسيسات آبرساني از جملـه زيرسـاخت  

از نظـر   تواند سلامت و بهداشت يك جامعه را با خطرات جبران ناپذيري مواجه نمايد، بلكهآبرساني نه تنها مي

تهديـدات نظـامي، اقـدامات تروريسـتي و خرابكارانـه و      امكـان   .شـود رواني نيز در جامعه تأثير منفي ايجاد مـي 

وجود دارد و لازم اسـت امكـان وقـوع خطـرات      هاي آبرسانيدر سيستمنيز طبيعي و تصادفي  حوادثهمچنين 

افزاري، كـاهش  افزاري و نرمهاي سختبراي تأسيسات در دست مطالعه و تأسيسات موجود با استفاده از روش

هـاي پدافنـد   توانـد بـا اقـدام   پتانسـيل خطرهـاي مربـوط، مـي    ، كـه  اسـت  ايـن  حاضر پايان نامه فرض انجام. يابد

  .غيرعامل كاهش يابد

  اهداف تحقيق -1-3

اصـلي در ايـن    هـدف با توجـه بـه اصـول پدافنـد غيرعامـل       تأسيسات آبرسانياز  حفاظت افزايش ايمني و

  :شودموارد ذيل مي شامليق است كه تحق

 معرفي موضوع پدافند غيرعامل در تأسيسات آبرساني؛ •

 ارائه و ارزيابي تهديدات در تأسيسات آبرساني؛ •

 ؛توسعه تحليل ريسك در مهندسي پدافند غير عامل در تأسيسات آبرساني •

 .به منظور كاهش نتايج ناشي از آلودگيتحليل كيفي شبكه آبرساني معرفي  •
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  روش تحقيق -1-4

در مطالعـه مـوردي   . موضـوع پدافنـد غيرعامـل معرفـي شـد     اي، نامه با انجام مطالعات كتابخانهدر اين پايان

  همچنـين بـا اسـتفاده از نـرم افزارهـا و مـدل كـامپيوتري،        . خانـه موضـوع خطرپـذيري بررسـي شـد     يك تصفيه

  .رفتسازي كيفي  براي مطالعه موردي يك شبكه آبرساني صورت گشبيه

  تعاريف -1-5

  پدافند -1-5-1

و يـا اثـرات    شدهكه مانع از بروز حوادث  شودمي گفته اقداماتيبه  و پدافند به معني دفاع و محافظت است

پدافنـد از دو  . دهـد پـذيري واحـد را افـزايش    توانـد مرمـت  مـي ايـن اقـدامات   همچنين  و دهدميآن را كاهش 

  .گيردميقرار  بحثمورد پدافند عامل و پدافند غيرعامل ديدگاه 

  پدافند غيرعامل -1-5-2

گردد و اين در حـالي اسـت كـه    در پدافند عامل تحقق اهداف تدافعي با استفاده از جنگ افزارها ميسر مي

بـدون اسـتفاده از   در پدافند غير عامل كليه اقدامات حفـاظتي اعـم از پيشـگيري، آمـادگي، مقابلـه و بازسـازي       

بـه  به طور خلاصه پدافنـد غيـر عامـل تضـميني بـراي جلـوگيري و يـا         .گرددقق ميمح سلاح و جنگ افزارها،

  .رودبه شمار مي و تلفاترساندن خسارات حداقل 

  ات و مشــامل اســتتار، اختفــاء، پوشــش، فريــب، تفرقــه و پراكنــدگي، اســتحكااقــدامات پدافنــد غيرعامــل 

  .باشدميو غيره هاي اعلام خطر هاي امن و سيستمسازه

  هدف -1-5-3

جـان كـه در نظـر اسـت بـا توسـل بـه عمليـات نظـامي، سياسـي،           موجوديتي مشخص، اعم از جاندار يا بـي 

، نيـا موحـدي ( اقتصادي و يا رواني به آن صدمه زده شود، منهدم گردد، تسـخير شـود يـا تحـت كنتـرل درآيـد      
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هاي پمپاژ، خطوط انتقال آب، شـبكه توزيـع آب، مشـتركين آب    ها، ايستگاهها، چاهخانهسدها، تصفيه .)1383

  . باشندآبرساني مي هايسامانهو غيره، از جمله اهداف در ) مصرف كنندگان(

  اصول پدافند غيرعامل -1-6

  استتار و اختفاء -1-6-1

يـزات و  فن و هنري است كه با استفاده از وسايل طبيعي يا مصنوعي، امكان كشف و شناسايي نيروهـا، تجه 

 بــاني، تجســس و عكســبرداري دشــمن تقليــل داده و يــا مخفــي داشــته و حفاظــت نمايــد تأسيســات را از ديــده

  .)1383، نياموحدي(

. باشـد مفهوم كلي استتار، همرنگ و همشكل كردن تأسيسات و تجهيزات و نيروهـا بـا محـيط اطـراف مـي     

ر امكـان كشـف و شناسـايي نيروهـا، تجهيـزات و      كند و اسـتتا اختفاء، حفاظت در برابر ديد دشمن را تأمين مي

بعنـوان مثـال بـراي    (هـاي سرپوشـيده   سـاخت مكـان   .)روزنامـه رسـالت  (دهدها را تقليل ميتأسيسات و فعاليت

  .باشداز جمله اين اقدامات مي) مغار(سدها داخل زمين  و يا طراحي نيروگاه) خانهواحدهاي تصفيه

  پوشش -1-6-2

  پوشش، پنهان سازي و حفاظت تأسيسات، تجهيزات، تسليحات، نيروي انساني در برابر ديـد و تيـر دشـمن    

   .باشدمي

  پراكندگي -1-6-3

  هاي خودي به منظـور تقليـل   گسترش، پخش نمودن و تمركززدايي نيروها، تجهيزات، تأسيسات يا فعاليت

 ها، هدف واحدي را تشكيل ندهـد اي از آنجموعهها در مقابل عمليات دشمن به طوري كه مپذيري آنآسيب

سد آسوان در كشور مصر مهمترين سـد از نظـر اقتصـادي و سياسـي     . )1383، نياموحدي( را پراكندگي گويند

از آنجـا كـه اصـل    . ر هـم قـرار دارنـد   اخانـه و منطقـه مسـكوني در كن ـ   فرودگاه، سد، نيروگاه، تصـفيه  .باشدمي

  .پذيري مجتمع و هر واحد بالاتر رفته است، آسيبرعايت نشده استپراكندگي در اين مجتمع 
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  جاييتفرقه و جابه -1-6-4

هـاي خـودي از محـل اسـتقرار     جداسازي، گسـترش افـراد، تجهيـزات و فعاليـت    تفرقه و جابه جايي شامل 

قـال  از جملـه انت . باشـد پـذيري، كـاهش خسـارات و تلفـات مـي     اصلي به محلي ديگر بـه منظـور تقليـل آسـيب    

تجهيزات حساس قابل حمل از محل اصلي به محـل موقـت كـه بـه علـت عـدم شناسـايي و حساسـيت مكـاني،          

  .)1383، نياموحدي( باشدداراي امنيت و حفاظت بيشتري مي

  فريب -1-6-5

اي است كه موجب گمراهي و غفلت دشمن در نيـل بـه اطلاعـات و    گرانهكليه اقدامات طراحي شده حيله

گيـري  هـدف د صحيح از توان كمي و كيفي طرف مقابل گرديده و او را در تشخيص هدف و محاسبه و برآور

  .)1383، نياموحدي( با شك و ترديد مواجه نمايد

 .باشـد فريب، انحراف ذهن دشمن از اهداف حقيقي و مهـم بـه سـمت اهـداف كـاذب و كـم اهميـت مـي        

بـه منظـور   . باشدشركت لاكهيد در ايالات متحده ميسازي ، مربوط به كارخانه هواپيما)2-1(و  )1-1(تصاوير 

ايـن كارخانـه    ،در امان بودن از هدف هواپيماهاي ژاپن طي جنـگ جهـاني دوم، بوسـيله ماكـت و سـاير ابـزار      

كليـه ايـن اقـدامات     .)درگاه وزارت جهاد كشاورزي( رسيدمخفي و به صورت يك دهكده متروكه به نظر مي

   .رفته بودبه منظور فريب دشمنان صورت گ
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 هاي ايجاد شده براي فريباي از پوششنمونه: 1-1شكل

 هاي ايجاد شده براي فريباي از پوششنمونه: 2- 1شكل 
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  يابيمكان -1-6-6

بايـد از ايجـاد    به نحوي كهباشد يكي از اقدامات اساسي و عمده پدافند غيرعامل، انتخاب محل مناسب مي

احـداث شـده در   زيـرا تأسيسـات   . هاي مسطح يا نسبتاً هموار اجتناب كـرد تأسيسات حياتي و حساس در دشت

پذيري آن را در برابر تأسيسـات افـزايش   توان از ديد دشمن مخفي نگاه داشت و آسيبهايي را نميچنين محل

هـا  هاي اصلي، كنار سواحل دريا، رودخانـه جاده ها،ايجاد تأسيسات حياتي و حساس در كنار بزرگراه. دهدمي

نشـريه پدافنـد   ( گـردد هـا توسـط دشـمن مـي    يـابي آسـان آن  و نزديك مرزها موجب سهولت شناسايي و هدف

  .)1383، غيرعامل، شماره اول

  آمايش سرزميني -1-6-7

داشـتن عوامـل   بـا در نظـر   ) واحدهاي خرد و كـلان (ريزي كمي و كيفي يك موضع، مكان تنظيم و برنامه

هـاي  از مهمتـرين ويژگـي   .باشدسياسي، نظامي، امنيتي، اقتصادي، اجتماعي، اقليمي در سطح كلان و وسيع مي

هـاي مكـاني از محتويـات اسـتراتژي     گيـري نگري و دورانديشي و نتيجـه آن، نگرش همه جانبه به مسائل، آينده

  .)1383، نشريه پدافند غيرعامل، شماره اول( باشدتوسعه ملي مي

منطقـي و ملـي حكومـت بـر      ترين طرز انتقال عاقبت انديشـي رزميني، بهترين، دقيقترين و ظريفسآمايش 

در كشورهاي اروپـايي آمـايش    .در چارچوب عدالت است) واحدهاي خرد و كلان(سرزمين يا فضاي حياتي 

روگـاه، بزرگـراه، سـد و    كنـد، قبـل از سـاخت ني   اي پيدا مـي سرزميني مفهوم دفاعي دارد و سپس مفهوم توسعه

لازم و اعمـال   گردد و پـس از بررسـي  هاي نظامي و دفاعي مطرح ميهاي كليدي موضوع در كميتهزيرساخت

  .)1383، نشريه پدافند غيرعامل، شماره اول( گرددها اقدام ميملاحظات دفاعي و امنيتي نسبت به ساخت آن

  اعلام خطر -1-6-8

نيروهاي خودي كه به منظور خنثي سازي يا كاهش اثـرات ناشـي از تهـاجم    براي آگاهي آگاهي و هشدار 

تجهيـزات از جملـه   تـرين  تـرين آژيرهـا تـا پيشـرفته    از سـاده . را اعلام خطـر گوينـد   گردديا اختلال طراحي مي

  .هاي اعلام خطر بكار روندقرار سيستمتتوانند به منظور اسهاي پايش آب براي تشخيص آلودگي، ميايستگاه
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  قابليت بقا -1-6-9

توانايي مقاومت در برابر تهاجمات نيروهاي مربوط به نحوي كه قادر به ادامه فعاليت باشند را در اصـطلاح  

تـوان در ايـن   بـرداران در مواقـع بحـران را مـي    وجود پدافند هوايي در سدها و آموزش بهـره . قابليت بقا گويند

   .راستا دانست

  استحكامات -1-6-10

تواننـد در  هاي مقاوم در برابر حملات احتمالي از جمله استحكاماتي هستند كـه مـي  اي سازهطراحي و اجر

  .هاي پدافند غيرعامل بسيار مهم باشندپروژه

  پدافند غيرعامل در حوزه آب -1-7

پيشـگيري، آمـادگي، مقابلـه و بازسـازي در برابـر تهديـدات بـه منظـور          پدافند غيرعامل در حـوزه آب بـه  

بـراي  بـرداري در شـرايط بحـران    ، استمرار بهرههازيرساختپايداري تأسيسات آبرساني،  پذيريكاهش آسيب

  .گرددريزي براي تسهيل مديريت بحران، معطوف ميتأمين آب اضطراري و ساماندهي تأسيسات و برنامه

  اقدامات پدافند غيرعامل در حوزه آب -1-7-1

 ؛يتخمين آثار ناشي از بحران در تأسيسات آبرسان - 1

  ؛و تأمين آب اضطراري براي حداقل مصرف هاي عملياتي جهت مديريت بحرانتهيه برنامه - 2

 هاي كلرزني، مخازن هوايي و غيره؛ها، ايستگاهخانهها از جمله سدها، تصفيهسازي زيرساختمقاوم - 3

 هاي اعلام خطر در مراحل تأمين آب خام، توليد آب و توزيع آب؛استقرار سيستم - 4

 ؛)پمپاژ و ايستگاه كلر زني بعنوان مثال در ايستگاه(برداري الت رزرو براي تداوم بهرهلحاظ نمودن ح - 5

هـاي آبرســاني، قطــع جريـان در مواقــع بحرانــي و تـأمين آب از منــابع قابــل    برنامـه مجزاســازي شــبكه  - 6

 اطمينان؛

 نظارت بر تأمين مواد افزودني به خصوص در مرحله تصفيه آب؛ - 7
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 برداران در هنگام بروز بحران؛اظتي براي بهرهتأمين و تجهيز اقدامات حف - 8

  .بروز نگه داشتن تجهيزات مقابله با بحران از جمله تجهيزات اطفاء حريق - 9

  



 

 

  و تهديدات مطالعاتتاريخچه . فصل دوم
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  تاريخچه تهديدات -2-1

تنهـا قربانيـان محـدود ايـن     . شـوند عمليات خرابكارانه با اهدافي فراتر از ايجاد رعب و وحشـت دنبـال مـي   

افراد يـك جامعـه بـه طـور مسـتقيم يـا غيـر مسـتقيم         ، به طور كل. اندعمليات نيستند كه مورد هدف قرار گرفته

  م و بالقوه كه در دراز مدت نمايـان  هاي اقتصادي مستقيزيان. گيرندهاي مخرب قرار ميتحت تأثير اين فعاليت

شود، نارضايتي شـهروندان از نـاتواني مسـئولان در مقابلـه بـا ايـن عمليـات، عـدم احسـاس امنيـت كـافي از            مي

  .هستند، همه ناشي از عواقب بروز اين تهديدات غيرهديدگاه شهروندان و 

ها بـه شـمار   راي انتقال پيام تروريستالمللي در جهان همواره گزينه مناسبي بهاي متعدد بينگسترش رسانه

تخريب مراكز بزرگ اقتصادي و يا تجاري، انفجار در سيستم حمل و نقـل عمـومي نيـاز بـه توضـيح و      . آيدمي

خرابكـاري در تأسيسـات   . باشددر واقع تصاوير خود زبان گوياي حوادث مي. هاي مختلف نداردتفسير به زبان

آلـوده شـدن شـبكه توزيـع      .تواند با بحران مواجه سازدك جامعه را ميسلامت، بهداشت و آرامش يآبرساني، 

ممكـن در  اخـتلالات   بخشـي از  آب، قطع آب به دليل انفجار ايسـتگاه پمپـاژ خـط انتقـال آب، تخريـب سـد،       

  .باشدآبرساني مي هايسامانه

هـاي  ، ويژگـي هاي تشكيل شده پس از وقايع اخير در امريكاپس از تحقيقات صورت گرفته توسط كميته

 ,Kroll, J(يك عمليات خرابكاري از ديدگاه گروه تروريستي القاعده بايد شش معيار زيـر را بـرآورده سـازد   

2006( :  

 د؛نحملات نبايد جزئي و در حاشيه باش •

 د؛نالمللي قابل فهم باشهاي بينتصاوير عمليات در رسانه •

 د؛ننسبتاً كم هزينه باش •

 د؛نباش تكنولوژي بكار رفته در آن ساده •

 د؛ناهداف بايستي نمادهايي از غرب باش •

 .دنيك تهديد بايد مقاصد گوناگوني را به طور همزمان در برداشته باش •
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كنـد؟  با طرح اين مثال از يك گروه تروريستي، آيا تأسيسات آبرساني، اهـداف ايـن گـروه را تـأمين نمـي     

  .دهيمن سؤال را با بررسي بيشتري پاسخ ميعلاوه بر موارد بيان شده، با مروري در تاريخ بشريت، جواب اي

  گذري بر تاريخ -2-1-1

اينگونـه  . اي نيسـت آلوده شدن آب بوسيله مواد شيميايي و بيولوژيكي و يـا بسـتن منـابع آب، مطلـب تـازه     

هـا اهـداف مـورد    دهد كه بسـياري از آن مي د و مرور اين وقايع نشاننگردميهاي بسيار دور بازحملات به سال

  .اندرا برآورده ساخته نظر

ترين واقعه كه در آن آلوده ساختن آب مورد استفاده قـرار گرفـت،   سال قبل از ميلاد مسيح، ابتدايي 1000

آنچه در تاريخ بيان شده است، جنگجويان چين باستان با استفاده از آرسنيك منـابع آب دشـمنان   . به ثبت رسيد

  هــا از مــواد شــيميايي جنگــي     ت خــوب چينــي آنچــه مشــخص اســت، شــناخ   . خــود را آلــوده ســاختند  

يكي از ايـن اسـناد،   . ها استآور در جنگاسناد موجود حاكي از ساخت مواد سمي و گازهاي اشك. باشدمي

  .)Wikipedia. Chemical warfare(دهدساخت بخارهاي كشنده بر پايه آرسنيك را توضيح مي

Claviceps pupurea اين قـارچ سـر دانـه    . كندنوعي قارچ است كه روي گياهاني از جمله گندم رشد مي

ايــن مــاده ســمي حــاوي . شــودنشــيند، ارغــواني رنــگ اســت و بعنــوان افــت گنــدم شــناخته مــي گياهــان مــي

 هـا ها سر اين دانهسال قبل از ميلاد مسيح، آشوري 600. دارد (LSD) 1آلكولوئيدهايي است كه ماهيتي شبيه به 

 LSDاين قارچ بسيار سمي است و منجر به علائمـي شـبيه بـه مصـرف     . ريختندهاي دشمنانشان ميرا داخل چاه

، انقباض عضلاني غير قابـل كنتـرل، صـرع و    paranoiaتواند منجر به هذيان، غلظت بالاي اين سم مي. شودمي

 Texas Department of state Health(آن قانقاريـا و حتـي مـرگ شـود     بـه دنبـال  حملات قلبي و عروقي و 

Services(.  

، در يونـان  Delphi، لنگرگـاه شـهر   Cirraآتـن حـين محاصـره     2سال قبل از مـيلاد مسـيح، سـولن    590در 

ــمي اســتفاده كــرد     ــتان از مــواد س ــاحب ســرزمين    . باس ــن لشكركشــي بــراي تص ــود كــه معبــد    اي   هــايي ب

                                                
1- lysergic acid diethylamide 
2- Solon 
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محاصـره شـهر بسـيار    . را سـريعاً محاصـره كنـد   سولن دستور يافت تـا شـهر   . آن قرار داشت ، در 1خداي آپولو

كه منبع اصلي تأمين آب شـهر بـود،    Plesitusطولاني شد و بدين منظور سولن تصميم گرفت تا روي رودخانه 

هـا  ها و آب باران منابع گذران زندگي آناندك آب چاه. اهالي شهر حاضر به تسليم نبودند. دمايسدي ايجاد ن

دقيقاً در همين زمان بود كه ايده بزرگي به ذهن سـولن رسـيد،   . اين شهر اصلاً كافي نبوداما اين منابع براي . بود

. شد، براي آلوده سـاختن آب پشـت سـد اسـتفاده كـرد     وي از داروي مسهل كه از ريشه يك نوع كلم تهيه مي

د كـه محاصـره   ساكنان بر اين بـاور بودن ـ . پس از آن سد را تخريب كردند و اجازه دادند تا آب وارد شهر شود

با استفاده از آن آب آلوده و در نتيجه اسـهال شـديد سـاكنين و نظاميـان شـهر، تـوان مقابلـه بـا         . استپايان يافته

 Texas Department(حمله از طرف سولن، شهر سقوط كرد  سپاهيان سولن را از دست دادند و با طرح يك

of state Health Services.(  

، دستور حمله بـه شـمال ايتاليـا را    2امپراتور رم، فردريك اول معروف به بارباروساپس از ميلاد،  1155سال 

براي تسريع در سقوط شهر، وي تصميم گرفت تا تاكتيـك  جديـدي را    Tortonaدر طول جنگ . صادر نمود

  . )Kroll, J, 2006( او افرادي را مأمور كرد تا با نفوذ به منابع آب دشمنان، آن منابع را آلوده كنند. اتخاذ كند

ها در سـال  منتشر شد، در آن مشخص شد كه آلمان 3هنگاميكه گزارش وايتاكر سازمان ملل 1904در سال 

. در جنوب غربي آفريقا قصد داشتند تا اين دو شهر را تسـخير كننـد   Nama و  Herero، با قتل عام مردم 1985

جمعيـت  % 50( Namaنفـر از اهـالي    10000و ) جمعيـت شـهر  % Heroro )80نفر از اهالي   65000در مجموع 

مسئول اصلي ايـن   .ها صورت گرفتاين قتل عام وسيع با بهره از قحطي و آلوده ساختن چاه. كشته شدند) شهر

 National Master Encyclopedia. Genocides in( بـود  Lothar von Trathaعمليـات شخصـي بـا نـام     

history(.  

، يك گروه مبارز يهودي طرح يك حملـه را داشـتند   1946سال در پاياني جنگ جهاني دوم در روزهاي  

آلـوده كـردن منـابع     طرح مورد نظـر . پاسخ نگذاشته باشندها را در هولوكاست بيتا از اين طريق كشتار يهودي

                                                
1- God Apollo 
2- Barbarossa  
3- United Nations’ Whitaker Report  
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  ودگي قـرار  ثير ايـن آل ـ أميليـون نفـر تحـت ت ـ    6 كـه هـا بـرآورد كـرده بودند   آن. آب چند شهر اصلي آلمان بود

اين تغيير بدليل عدم توانايي در تهيـه مقـدار مناسـب    . تغيير كرد طرحهاي مختلف، نهايتاً پس از نقشه. گيرندمي

  . )Kroll, J, 2006( مواد شيميايي مورد نظر بود

هـا  ، كـه هـدف آن  RISEها منصـوب بـه گـروه    در شيكاگو، اعضاي گروه تروريستي نئو نازي 1972سال 

سازي منابع آب برخـي از شـهرهاي مهـم مركـزي     نژاد برتر بود، در حين تهيه نقشه جزئيات آلودهتشكيل يك 

هـا مـواد بيولـوژيكي در اختيـار داشـتند كـه در يـك        آن. لوئيز، دستگير شـدند غربي از جمله، شيكاگو و سنت

از  Typhoidكيلــوگرم  40و بــيش از  Botulism ،Meningitis ،Anthrax. شــدآزمايشـگاه شخصــي تهيــه مـي  

  .)Kroll, J, 2006( جمله اين مواد بودند

را در  Botulinumو  Anthraxقصد آلـوده كـردن منـابع آب را بـا      1973يك بيولوژيست آلماني در سال 

  .)Kroll, J, 2006( ميليون دلار از مسئولان بود 5/8هدف از اين تهديد طلب . سر داشت

. پيمان منابع آب بغـداد را مـورد هـدف قـرار دادنـد     ، كشورهاي هم1991حين جنگ خليج فارس در سال 

براي تلافـي حمـلات، عـراق    . غشات بدليل قطع جريان رودخانه فرات، با ذخيره آب پشت سد آتاترك بودامن

صدام حسين دسـتور بـه آلـوده كـردن      1993در سال . تأسيسات آب شيرين كن كويت را مورد هدف قرار داد

  .)Kroll, J, 2006( را دادآب آشاميدني شيعيان جنوب عراق 

منبـع آب نيـروي   . اي تروريستي به نيروي هوايي تركيه در استانبول صورت گرفـت ، حمله1992در مارس 

آلودگي قبل از آنكـه تلفـاتي را داشـته باشـد،     . بود) ميلي گرم بر ليتر 50(هوايي حاوي غلظت بالايي از سيانيد 

  .)Kroll, J, 2006( ك مسئول اين عمليات معرفي شد.پ.گروه پ. ها خنثي شدكشف و حملات تروريست

وي قبـل از  . بـود ساله استراليايي براي استخدام در شركتي در كويينزلنـد اسـتراليا پذيرفتـه شـده     40كارمند 

پـس از بـروز   . ها داشت، مشـغول بـود  در تصفيه خانه SCADAهايي در استقرار اين كار در شركتي كه فعاليت

بـه  . شـركت جديـد پـس از مـدتي از اسـتخدام او منصـرف شـد       . مشكلاتي ميان وي و شركتش، او اخراج شـد 

تـا   1999از فوريـه  . همين دليل در صدد انتقام برآمد، ماشين خود را با سيستم راديويي و كـامپيوتر مجهـز كـرد   
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در اين مـدت دسـتورات راديـويي بـه تجهيـزات      . ي شده بودحداقل بارها مرتكب تخلف رانندگ 2000آوريل 

بار حملات سيستمي را بـراي   46بعدها مشخص شد او . ها را نصب كرده بودكرد كه قبلاً خود او آنارسال مي

هـاي  هاي محلي، رودخانـه و زمـين  او با اين كارش پارك. ها ليتر فاضلاب خام را ترتيب داده بودتخليه ميليون

يكـي از حمـلات وي كـه موفـق هـم بـود، نيـاز بـه يـك هفتـه           . را آلـوده كـرد   Hyatt Regencyاطراف هتـل  

بـود،   وي پـس از تخلـف راننـدگي كـه مرتكـب شـده      . دلار داشت 26000اي معادل پاكسازي و صرف هزينه

  .)Kroll, J, 2006( دستگير شد

  تشريح يك واقعه -2-1-2

  منتشـر نمـود،    عنـوان خبري را بـا ايـن    Associated Pressبود كه  2002فوريه  20بعدازظهر  3:39ساعت 

پلـيس   )Associated Press,2002(".چهار فرد مشكوك همراه با سيانيد و نقشه آبرساني رم دسـتگير شـدند   "

گروهـي كـه   . بودنـد  Salafistها از اعضاي گـروه  آن. مراكش را دستگير كردتبعه نفر  4با حمله به آپارتماني، 

هـا مـواد شـيميايي    بر اساس مقاله منتشـر شـده، آن  . داشتند هاييارتباطو شخص اسامه بن لادن با گروه القاعده 

پس از تحقيقات بعمـل آمـده، ايـن مـواد را فـرو سـيانيد پتاسـيم تشـخيص         . اي بر پايه سيانيد همراه داشتندساده

سـفارت آمريكـا نيـز كشـف     علاوه بر اين ماده شيميايي، نقشه آبرساني شهر رم و نقشه جزئيات اطـراف  . دادند

پايتخت، كه سفارت امريكا نيـز   Via Venetoكه مضنونين در منطقه تجاري  ،بازرسان بر اين عقيده بودند. شد

  . )BBC News,2002(در آنجا واقع است، براي آلوده كردن شبكه آب شهر برنامه ريزي كرده بودند

قصد داشتند تا با آلوده كردن شبكه بوسيله فري سيانيد پتاسيم، عمليات خـود را بـه    Salafistاعضاي گروه 

تـر از سـيانيد   برابـر ضـعيف   450تر از اين در حالي بود كه خاصيت سمي فري سيانيد پتاسيم بيش. نتيجه برسانند

  . سديم است

خواهنـد انجـام   ه كاري مياز اينكه چ  Salafistاعضاي گروه بر اساس گزارشات و تحقيقات بعمل آمده، 

محل دسترسي به لولـه  . ها منطقه مناسبي براي طرح حمله خود انتخاب كرده بودندآن. دهند، كاملاً آگاه بودند

هـا  پس چـرا آن . دادندبا رساندن مواد آلاينده به سفارت امريكا، حمله موفقي را طرح مي. هم انتخاب شده بود


