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  به منظور حفظ مالکیت معنوي اسناد تجاري 
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  اظهارنامه
 

 تجارت الکترونیکی  ي مهندسی فناوري اطلاعات گرایشرشته اینجانب سارا خذاعی دانشجوي
 و بوده خودم پژوهش حاصل نامه پایان این که کنم اظهارمیآموزشهاي الکترونیکی  يدانشکده

 .ام نوشته را آن کامل مشخصات و دقیق نشانی ام، کرده استفاده دیگران منابع که از جاهایی در
 که نمایم می تعهد و تکراري نیست امنامه پایان موضوع و تحقیق که کنم اظهارمی همچنین

 یهکل .ندهم قرار غیر اختیار در یا و منتشر ننموده را آن دستاوردهاي دانشگاه مجوز بدون
  .است شیراز دانشگاه به متعلق معنوي و فکري نامه مالکیت آیین با مطابق اثر این حقوق
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  .اند که همواره و در همه حال پشتیبان و یار و یاور من بوده 
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  سپاسگزاري
  
  

 .بیدریغش سپاسگزارم الطاف تمام سبب را به متعال پیش از هرچیز خداوند
قدردانی  زیارتی که در این راه مرا یاري نمودند دکتر آقاي جناب راهنماي بزرگوارم، همچنین از زحمات استاد

انشگاه صنعتی شیراز را که سپارم تلاش جناب آقاي دکتر رهیده استاد محترم د و همواره به خاطر می. می کنم
  .نمودند یاري مرا بسیار نامه،پایان شک در پیشبرد این بی
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 چکیده
 
 

ارائه روشی جهت واترمارك کردن اسناد بر مبناي رمزنگاري تصویري به منظور 
  حفظ مالکیت معنوي اسناد تجاري

  

  به کوشش
  

  سارا خذاعی
 
  

-فضاي سایبر وجود روش. انداي تبادل شدهي شبکهها ستمي زیادي در سیها با آغاز عصر اینترنت، داده

بنابراین، حفاظت از . برداري و تکثیر، و در نتیجه نقض حقوق مالکیت فکري را تقویت کرده استهاي نسخه
محققان . هاي اخیر مبدل گشته استبه یکی از موارد بسیار مهم در سال اطلاعاتمالکیت صحیح و قانونی 

دیجیتالی را براي حفاظت از حقوق معنوي اسناد دیجیتال پیشنهاد  ز جمله واترماركهاي زیادي اتکنیک
در این روش واترمارك دیجیتالی در تصویر میزبان به منظور حفاظت از حق تالیف و بررسی صحت . اندکرده

، واترمارك پنهان شده براي بررسی رمشخص نمودن مالکیت حقیقی یک تصوی جهت. گرددپنهان می
در این رساله به ارائه روشی براي حفظ حق تالیف اسناد تجاري با استفاده از روش  .شود میکیت استخراج مال

د بدون توان میرمزنگاري تصویري . شود میواترمارك دیجیتالی پرداخته و  ترکیبی رمزنگاري تصویري
. باشدیاده سازي میپ در ساده ویک روش کاملاً ایمن  اي رمزگشایی گردد، وهیچگونه عملیات رایانه

استفاده کننده یک کاغذ  nنفر، به هر یک از  nرمزنگارنده براي به اشتراك گذاري یک سند سري بین 
ند تصویر را با روي هم توان مینفر از آنها  kیا بیشتر از  kصرفا تعداد  ، ودهد میفاف حاوي تصویري خاص ش

کنار واترمارك دیجیتالی میزان امنیت اسناد  روش رمزنگاري بصري در. گذاشتن کاغذهاي شفاف ببینید
  .ي قبلی تصدیق هویت را برطرف می نمایدها ي روشها و برخی نارسایی دهد میتجاري سري را افزایش 

رمزنگاري تصویري، واترمارك دیجیتالی، تبدیل موجک گسسته، تجزیه مقادیر منفرد، : کلمات کلیدي
  .nاز  kطرح رمزنگاري تصویري 
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  ]SCT(  ]10( جدول کدگذاري تصویر محرمانه: 3-1جدول

 صفحه
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 CCT  ]10[ 57 کدگذاري پوششی: 3-2جدول

سري، توسعه پیکسل،  هاي مختلف رمزنگاري بصري بر مبناي تعداد تصاویر مقایسه بین طرح :3-3جدول
 80 ]108[فرمت تصویر و نوع سهم ساخته شده

، و روش ]L&T  ]35[ ،G&E ]110 بین روشهاي) PSNR(مقایسه غیر قابل مشاهده بود: 4-1جدول
 94 ]113[ استفاده شده در طرح پیشنهادي

 95  ]113[، و روش استفاده شد پیشنهادي]110[،]35[مقایسه استحکام بین روشهاي: 4-2جدول

 106  مقایسه بین مقدار عامل مقیاس و اوج نسبت سیگنال به نویز :5-1جدول

 106 ] 113[از حملات مختلف مقادیر ضریب همبستگی پیرسون واترمارك خارج شده :5-2جدول

 109 نتایج حاصل از حمله چیدن بر روش استفاده شده      :5-3جدول

 110 نتایج حاصل از حمله چرخش  :5-4جدول

 112 نتایج حاصل از حمله نویز گوسی: 5-5جدول

 113 نتایج حاصل از حمله فیلتر میانه        : 5- 6جدول

 JPEG         115 گینتایج حاصل از حمله فشرد :5-7جدول

 116 هیستوگرام تصویر         یکسان سازي نتایج حاصل از: 5-8جدول

 118 تصویر       تباین یکسان سازي نتایج حاصل از: 5-9جدول

 119 نتایج حاصل از تصحیح گاما تصویر            :5-10جدول

رمزنگاري تصویري و  یترکیب بین روش پیشنهادي و سایر روشهاي PSNR مقایسه: 5-11جدول
 121 واترمارك گذاري دیجیتالی           

  

  



  
 
 

  فهرست شکلها
 
 

  و شماره عنوان
  

   ] 3[جهانی بانک آمار اساس بر اینترنت کاربران تعداد: 1-1شکل 

  صفحه
  
3  

  4 ]4[ 2008تا 2006سالهاي آمریکادر اطلاعات امنیت بخش شده در مصرفIT هاي هزینه درصد :1-2شکل 
کامپیوتري به ازاي هر شرکت کننده در  جرائم به واکنش در شده مصرف هاي هزینه میانگین: 1-3کل ش

    ] 4[پژوهش
5  

  6      ]4[آمریکا در 2008 سال تا مختلف امنیتی هاي از تکنولوژي استفاده میزان :1-4شکل 
  11 نمایش ساده رمزنگاري       : 2-1 شکل 
  Shamir             14] 118[ و Naor سطجدول طراحی شده تو: 2-2شکل 
  18    ] 153[زیرباند تقسیم شده است 7به   2تصویر اصلی با استفاده از تبدیل موجک مقیاس  :2-3شکل 
عملیات ستونی از تبدیل موجک )هاآر دوبعدي؛ ب تبدیل موجک گسسته عملیات سطري)الف :2-4شکل

          ] 117[هاآر دوبعدي گسسته
20  

  USVT ]87[          20به A نمایش عاملگیري: 2-5 شکل
  VCS    28) 2,2( ]5[مسئله هاي سهم در پیکسل هر ازاي به زیرپیکسلها قرارگیري نحوه: 3-1شکل
  VCS             30) 4,4( ]5[ طرح در رفته بکار هاي زیرپیکسل هاي ماتریس :3-2 شکل
  34 ]            5[اکستريخ سطح به بصري رمزنگاري طرح توسعه: 3-3 شکل
  34  ]5[میشود استفاده سیاه پیکسل براي پایین ردیف سفید پیکسل براي بالا ردیف)VCS)2,2در: 3-4شکل 
  37 ]         99[سایه رنگ)رنگ پیوسته؛ ب)الف: 3-5 شکل
  37 ]         99[سایه رنگ)رنگ پیوسته؛ ب) الف: 3-6شکل 
  38 هاي سفید و سیاه      پیکسل طرح تقسیم و برهم نهی: 3-7شکل 
  38]   99[ 2سهم+1سهم)؛پ2سهم)؛ ب1سهم)الف.نهی رمزنگاري بصري سطح خاکستريساخت وبرهم :3-8شکل 
  39 ]     99[مدل کاهشی)مدل افزایشی؛ ب) الف: 3-9 شکل
  41 ]       99[چاپ تصاویر رنگی :3-10شکل
  43    ]    99[طرح اول از رمزنگاري رنگی: 3-11شکل
 2سهم ) ؛ ب) آبی سایان( 1سهم )الف. چهار سهم تقسیم شده مجزا و نتیجه برهم نهی آنها: 3- 12شکل 

 ]   99[تصویر حاصل از برهمنهی ) ماسک؛ ث) ؛ ت) زرد ( 3سهم ) ؛ پ)قرمز مگنت(
45  
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  و شماره عنوان
  

 ]99[طرح دوم از رمزنگاري تصویري رنگی :3- 13 شکل

  صفحه
  
47  

  تصویر برهم ) ؛ پ2سهم )؛ ب1سهم )الف: فاف و نتیجه حاصل از برهم نهی آنهادو سهم ش: 3- 14 شکل
 ]       99.[نهی

48  

  50 ]         99[تجزیه و بازسازي پیکسل رنگی: 3-15شکل
  51 ]    99[تصویر بر هم نهی شده) ؛ پ2سهم)؛ ب1سهم)نهی آنها الفدوسهم شفاف و تاثیر برهم: 3- 16شکل 
  52 ]     10[زگذاري در رمزنگاري تصویري با تصاویر با معنیمرحله رم :3-17شکل
  53 ]          10[مرحله رمزگشایی در رمزنگاري تصویري با تصاویربا معنی: 3-18شکل
  54          ]10[تجزیه تصویر رنگی در روش سایه رنگ: 3-19شکل
  55 ]          10[تصویر سایه رنگ رنگی :3-20شکل
  55 ]          10[استخراج شده از روش سایه رنگ رنگیتصویر : 3-21شکل
  56 ]  10[توسعه پیکسل در رمزنگاري تصویري: 3-22شکل
  56 ]        10[تقسیم بلوك در رمزنگاري تصویري سایه رنگ رنگی : 3-23شکل
  58 ]           10[ها یک مثال از تولید سهم: 3- 24 شکل
  58 ]           10[در سایه رنگ رنگی 2و  1هاي  یک مثال از برهم نهی سهم: 3-25شکل
تصاویر پوششی و تصویر محرمانه استفاده شده در روش رمزنگاري تصویري رنگی با تصاویر با : 3- 26شکل 
  ]       .10[معنی

59  

  59   ]10[هاي تولید شده در رمزنگاري تصویري با تصاویر با معنی سهم: 3- 27 شکل
  60 ]  10[هاي معنی دار از برهمنهی در رمزنگاري تصویري با سهم تصویر حاصل: 3- 28 شکل
  61 ]108[متداول) VSS)2,2 لغت رمز در: 3- 29 شکل
نتیجه برهمنهی ) ؛ ت2سهم ) ؛ پ1سهم)تصویر محرمانه؛ ب) متداول؛ االف) VSS)2,2 مثال:  3-30شکل
 ]           6[ها سهم

62  

  63 ]         108[صویر ثابتاندازه ت) VSS)2,2 لغت رمز : 3- 31 شکل
  63 ]         108[با اندازه تصویر ثابت) VSS)2,2 روش رمزگذاري و رمزگشایی :3- 32شکل 
؛ T2 شفافیت)؛ پT1شفافیت) تصویر محرمانه؛ ب) الف. با اندازه تصویر ثابت VSS مثال روش: 3-33شکل

 ]T1 ,T2 ]108 نتیجه برهم نهی)پ
64  

  64 ]        108[اده و قاعده کلی رمزنگاري با اندازه تصویر ثابتپنهان کردن د: 3- 34شکل 
) ؛ تT1 سهم)واترمارك اصلی؛ پ)تصویر محرمانه؛ ب)الف. نتایج آزمایش براي طرح پیشنهادي :3- 35 شکل
 ]108[واتر مارك استخراج شده )تصویر محرمانه بازسازي شده؛ چ)ها؛ ج نهی سهمنتایج برهم)؛ ثT2 سهم

66  

  73    ]115[مراحل تقلب در رمزنگاري بصري:  3-36شکل
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 ]MP  ]115 تقلب در یک رمزنگاري بصري با روش: 3-37شکل

  صفحه
  
74  

  MO  ]115[      75 تقلب در رمزنگاري بصري با روش: 3-38شکل
  MP           75] 115[ با استفاده از EVCS تقلب در: 3- 39شکل 
  85 ري دیجیتالی برمبناي رمزنگاري تصویري        گذا طرح واترمارك :4-1شکل 
هاي تولید  زیرپیکسل)پیکسل اصلی؛ ب) ؛ الف)2و2(انتخاب زیرپیکسلها در رمزنگاري تصویري : 4-2شکل

 نتیجه برهم نهی زیرپیکسلها        )شده؛ پ
89  

  90                )2,2(الگوریتم مرحله رمزگذاري در رمزنگاري بصري: 4-3شکل 
  90            ) 2,2( الگوریتم مرحله رمزگشایی در رمزنگاري بصري: 4-4شکل 
  91 برهم نهی سهم یک و دو      )سهم دو؛ ت) سهم یک؛ پ) تصویر اصلی، ب) الف :4-5شکل 
] 113[، و روش استفاده شده]35[، ]110[روشهاي  واترمارك خارج شده بدست آمده از طریق:  4-6 شکل

-ش(HE )س-ز(JPEG,)ر-د(AF, )خ-چ(GN, )ج-ت(RO, )پ- الف(CR ملات متفاوتپس از اعمال ح
           ]113[  ( ض-غ(GC, )ع-ط(CA, )ض

95  

  98 مراحل پنهان سازي واترمارك         نمودار: 4-7 شکل
  99 الگوریتم پنهان سازي واترمارك            :4-8شکل
  100      نمودار مراحل خارج سازي واترمارك   : 4-9شکل 
  101  الگوریتم خارج سازي واترمارك  : 4- 10شکل 
  102 واترمارك خارج شده    )تصویر واترمارك شده؛ ت)تصویر واترمارك؛ پ)تصویر اصلی؛ ب) الف: 4-11شکل
  106 36[تصویر واترمارك شده) واترمارك؛ پ) تصویر پوششی؛ ب)الف :5-1شکل 
درصد پایین تصویر 25) ؛ ب)مناطق روشن(بالاي تصویر درصد25) فاي  از حمله چیدن؛ ال نمونه: 5-2شکل 

 )            مناطق تیره تر(
109  

  111 .درجه         45اي  از حمله چرخش با زاویه  نمونه : 5-3شکل 
  112 ؛       100نویز واریانس با میزان تصویر نویزي) تصویر اصلی؛ ب)الف :5-4شکل 
  114 ؛               100%به میزان لتر میانه بر تصویراعمال عملیات فی: 5-5شکل 
  JPEG      115تصویر قبل و پس از فشردگی: 5-6شکل
به میزان ) در روشن کردن مناطق تیره؛ ب 100یکسان سازي هیستوگرام تصویر الف به میزان  :5-7شکل 
 درتیره کردن مناطق روشن       200

117  

  119    -70ویر به میزان یکسان سازي تباین تص :5-8شکل 
  120 تصحیح گاما تصویر با اندازه           :5-9شکل
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  ي اختصاريها صفحه نشانه
 
DWT= Discrete Wavelet Transform تبدیل موجک گسسته 

DWT-SVD= Discret Wavelet Transform- 
Singular Value Decomposition 

 قادیر منفردالگوریتم تبدیل موجک گسسته و تجزیه م

PSNR= Peak Signal to Noise Ratio پیک نسبت سیگنال به نویز 

SVD= Singular Value Decomposition تجزیه مقادیر منفرد 

VCS(k,n) = Visual Cryptography Schema 
(k,n) 

 nاز  k مصور /بصري/طرح رمزنگاري تصویري
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  فصل اول
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 مقدمه

 
  

 
حرفه اي و تجاري در سالهاي اخیر، زمانیکه بر مبادلات چندملیتی و محلهاي  به نظر میرسد اخلاق

ي همانگونه که در گذشته. ، به موضوعی سیال و متغیر مبدل گشته استشود میدادرسی و دادگاهی اعمال 
امروزه نیز شاهد  ي مختلف زیر پا گذاشته می شد،ها ي رسمی به منظور توسعه در بخشها غرب گاهی قانون

به نظر . وارد مشابهی هستیم که اندیشه بارز نمودن خود را در دنیاي جدید کسب و کار الکترونیکی داردم
در حالیکه اینترنت  .ي اخلاقی  به واسطه مسائل فرعی در حال از بین رفتن استها میرسد توجه به ظرافت

کی خود را پشت سر دیگر یک موجود تازه متولد شده نیست، اما همچنان صنعتی است که دوران کود
، دهد میاشتباهات رخ . میگذارد و مانند هر کودکی، اولین قدمهاي آن آزمایشی و نامطمئن می باشد

یی که در این ها کمپانی. گسترده شده است اربسیار است و به نظر میرسد جهان بی مرز و بسی ها سقوط
ز می کنند؛ به ناچار آنها نسبت به کسب و تمرک ها تکنولوژي جدید بوجود می آیند بر روي فرصتها و توانایی

با این وجود تصمیماتی که آنها . کارهاي شهرت یافته، با ظرائف حقوقی و اخلاقی مورد توجه قرار میگیرند
  .تاثیر شگرفی بر دنیاي اطراف آنها دارددهند  میمیگیرند و فعالیتهایی که انجام 

: است 1هاي فکريی با در نظر گرفتن اینترنت، داراییعلاوه بر این، مهمترین و قیمتی ترین حقوق دارای
قانون مالکیت . دولتها مدتهاست که این حقوق را شناخته اند. 4و حق اختراع 3، حق تالیف2نشان تجاري

ي حق مالکیت بین المللی را بسیاري از کشورها معاهده. در بسیاري از کشورها تصویب شده است 5معنوي
دانند که باید به  ایی که در قلمرو حقوقی این معاهده به کسب و کار می پردازند میآنه]. 1[امضا نموده اند 

 .ي ناشی از آن را پرداخت نمایندها این قانون پایبند بوده یا و هزینه
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 شروع و اوج گرفتن جرایم کامپیوتري   1.1

 

بـه   main frameي منفرد وایزولـه  ها ي کامپیوتري از حالت سیستمها در طول سه دهه گذشته سیستم 
، باعـث  هـا  ي محاسـباتی و شـبکه  هـا  نتیجه یکپارچگی سیستم. ي پیچیده ارتباطی و باز تغییر کردندها شبکه

اینترنت یک شبه جهـان گسـتر   . ي زندگی انسانها را تحت تأثیر قراردادها انقلاب ارتباطی شد که تمامی جنبه
که توانسـت امکـان ارتبـاط مـوثر و ارزان      باشد میبا دسترسی آزاد و احتمالاً برجسته ترین جنبه این انقلاب 

ي جدیـد بـراي اشخاصـی و    هـا  همچنین باعـث ایجـاد فرصـت   . مردم سراسر جهان را با همدیگر، برقرار سازد
تحقیقات اخیر نشـان مـی   . تجار، سازمانها، و موسسات آموزشی گردید  ي مختلف از جمله دولتمردان،ها گروه

به حـدود دو میلیـارد    1995میلیون نفر در پایان سال  16بکه جهان گستر از دهد، تعداد کاربران اینترنت ش
  .این آمار را به صورت نموداري نشان می دهد 1-1شکل ]. 3[رسیده است 2010نفر در سال 

  

 
  ]3[جهانی بانک آمار اساس بر اینترنت کاربران تعداد: 1-1 شکل

  
با افزایش میزان وابستگی به کامپیوتر در تمام سطوح زندگی انسانها، اطلاعات حساس بیشتري با استفاده 

ایـن انقـلاب، در عـین حـال     . ي کامپیوتري به صورت روزانه ذخیره و ارسال می گـردد ها از کامپیوتر و شبکه
ي کامپیوتري و شکستن حریم است بـه  ها جدیدي که شامل افزایش شمار حمله تهدیدها و جرایم کامپیوتري


