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ت                                                                                                                           ॥ ه ৮درم ی୓و د ૛ ീࣺ  
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ی ਩ ا दدرد ඟ و  พࢁ ়  

 ਟ پاس  ণوردگار ی୏ ن ا ඟ ਠ ی ໊ ീ঒  ଒ ا تا ر ൊی ു মࡑ ජیمان  ໍ  ଘ د و ৘ ඎࣁ ൕঙ  ଘ د و॰ مان ৶ و ঘ࣒ࢤ ش ر ি ا م و د ع࢙ ود و  یඇ ਣ ق  ৶ࢤ ඼مان  ය ࣇ ൈग़ ش  ি ا م و د ع࢙ ن  ا رଽو

ଛو ऒ  ౽ ඇ ਣا روز ی ࢌ ر भ ජ ग़ࡁ م و  ع࢙ ࣾت৷ از    . مان سا

ما ࣒ঘا تاد ر ণ ජ یاز ا ໑ ر  න඿ م د ৣ رکار خا ໆ قدر  ৑ا ඟ ໋ ৤ن ૮ࣹ ਛ م  ش ز৯د ඖࣁ م،  ع࢙ وزش  ड़ علاوه ୀ آ  ଒ ده ا ේज़  یز ر زඵ و  න ෤঳ ند و ฬم و ী ر  ං౻ و ड़ ن آ ૼ  ଘ ا ن ر ಶ ඌ
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༚ناب آ পی  ষ ر  න඿ ॻ  یرأکید ماࣱ ଘ د ৶ ن  ا و ࣨࣔ  ଘ ور ઒अ শ જ ل  ূࡗ تࢇേ ی نده  رمیਚ ی لات  ا ا د ඟ ر พࢁ ়   .، ෼ل 
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ش زا ি ا گاه د ु঒ ॻ  یادیඅඏ  ی୑୓و رࣱ ଘ د ඥ়  భ ساࠛدت ज़ ඟا ୒ل  ໔ ଓฬୀ ෕ ی ا  ୓ ඵرم ا ච سࢂ پا ণ  . ز 
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شنهاد شده یپ يکاودر برابر نهان یر رنگیمقاوم تصاو ينگارپنهان يبرا ییهان پژوهش، روشیدر ا
ک یابتدا . دنت، نامحسوس بودن و مقاومت را دارین سه عامل ظرفیتعادل ب يدر برقرار یاست که سع
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در . ت شده استیش ظرفیه اطلاعات باعث افزایافته است و استفاده از دو کانال به منظور تعبیش یافزا
ه اطلاعات یبه منظور تعب YUVو  RGBرنگ  يب از اطلاعات فضایدوم و سوم به ترت يشنهادیروش پ

مقاومت در برابر ش یر گنجانه و افزایب تصویها به منظور کاهش تخر ن روشیدر ا. استفاده شده است
ام به هم یه پیشود؛ پس از تعب یخته میآشوب به هم ر يتئورام توسط یپ يها تیب بی، ترتيکاو نهان

مقاومت و ( ها شود که اهداف آن یل میچندهدفه تبد يساز نهیک مسأله بهیخته، مسأله به صورت یر
 يفضا خطا در موردو مقاومت، نامحسوس بودن و کاهش  RGB رنگ يفضانامحسوس بودن در مورد 

بر اساس  RGB رنگ يفضااهداف در  يساز نهیبه. هستند ينگار ستم پنهانیاز ملزومات س) YUV رنگ
 یابیارز يبرا. شود یانجام م NSGA-IIتم یبر اساس الگور YUVرنگ  يفضا اهداف و در یروش جمع وزن

 YIQرنگ  يدر فضا یژگیبر استخراج و یمبتن یز، روشیدوم و سوم  ن يشنهادیمقاومت در روش پ
آشوب بزرگ است و  يل استفاده از تئوریجستجو به دل يدهد که فضا یج نشان مینتا. اقتباس شده است

ز ین NSGA-IIتم یعملکرد الگور. افته استیجستجو تحقق  يل بزرگ بودن فضایاهداف به دل یبهبود جزئ
  .مطلوب است ییکارا يارهایمع یابیچندهدفه بر اساس ارز يساز نهیبه منظور به

  NSGA-IIتم یک، الگوریتم ژنتیآشوب، الگور ي، تئوريکاو، نهانينگارپنهان :کلید واژه
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  مقدمه -١ فصل

  پيشگفتار -١- ١
با وجود ارتباطات . ارتباط هستند يبرقرار يد و کارآمد برایجد يهاجوامع مختلف همواره به دنبال راه

ح یارتباطات، ترج يدر هنگام برقرار. ندیآ یبوجود م ید و مسائل مختلفیجد يازهای، نیکیالکترون
 یکی 2تین امنیبنابرا. ]1[ام را داشته باشد یات پیمحتو 1کشف ییمورد نظر توانا رندهیم که تنها گیده یم

  .]2[اطلاعات و ارتباطات است  يمهم، در فناور ياز فاکتورها
به عنوان  4يو رمزنگار ]1[ام است یات پیپنهان کردن محتو ياطلاعات برا  3ک راه حل، رمز کردنی
ست ین یام کافیپ ياوقات تنها حفاظت از محتوا یمتأسفانه گاه. ت ارتباطات استین امنیتأم يبرا یروش

ح یاوقات ترج ین گاهیبنابرا. ]2[فاظت شود ز حین یام مخفیو ممکن است لازم باشد که از وجود پ
 يبه معنا 5اطلاعات يساز پنهان. ، پنهان شوديد هر ناظریند ارتباطات از دیم که کل فرآیده یم

توان تصور کرد  یم. اطلاعات است 6ش محرمانه بودنیست، بلکه به منظور افزاین يرمزنگار يبرا ینیگزیجا
  .]1[است  7یانتقال اطلاعات و فراهم کردن محرمانگ يبرا يگریاطلاعات به عنوان ابزار د يساز که پنهان
 یشود، محرمانگ یبه اشتراك گذاشته م یک کانال عمومیکه اطلاعات حساس در  ین هنگامیبنابرا

و  یفراهم کردن محرمانگ يدو ابزار مهم برا 8ينگار و پنهان يرمزنگار. د فراهم شودیاست و با يضرور
رنده یشوند که تنها گ یپنهان م يا اطلاعات به گونه يدر رمزنگار. حفاظت از اطلاعات حساس هستند

، اطلاعات حساس در اسناد ينگار که در پنهان یاطلاعات را دارد؛ در صورت یابیباز ییمورد نظر توانا
  . ]3[شوند  یر قابل کشف پنهان میمختلف به روش غ) 9حامل/ پوشش(

گر، دو یک داده در داده دی هیبا تعب. ستیاطلاعات ن يساز پنهان يزه برایتنها انگز ین یمحرمانگ
ا خطر یمجزا  ين اجزایاز به حفظ ارتباط بیب نین ترتیشوند و بد یت میک موجودیل به یتبد 10تیموجود

  .]1[رود  ین میها از ب آن ییاحتمال جدا
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شده استفاده  1انتقال اطلاعات در متون رمز يبرا يتم رمزنگاریاطلاعات، از الگور يستم رمزنگاریس
ن وجود، متون رمز شده یبا ا. ن متون را داردیها از ا داده ییرمزگشا ییکند و تنها کاربر مجاز توانا یم
ن است که یا يستم رمزنگاریاشکال س. جاد شک شوندیرسند و ممکن است باعث ایبه نظر م یمعن یب

ها را  ، آنیابیا در هنگام مواجه شدن با مشکل در هنگام بازیکند  یابیتواند اطلاعات را باز یشخص ثالث م
  .]4[نابود کند 

 يبرا یره روشیو و غیدیر، صدا، ویمانند متن، تصو 2پوشش يها در رسانه یپنهان کردن اطلاعات مخف
در آن  یکه اطلاعات مخف(  3ن است که رسانه گنجانهیاطلاعات ا يساز ن ت پنهایمز. ن مسأله استیحل ا

در آن  یمتوجه وجود اطلاعات مخف یرسد و کس یبه نظر م یمانند داده معمول) ه شده استیتعب
  .]4[شود  یبه صورت امن منتقل م ین اطلاعات مخفیبنابرا. شود ینم

  اطلاعات ينگار خچه پنهانيتار -٢- ١
استخراج شده  ده شدهیپوش نوشته يبه معنا Covered Writing""یونانیاز کلمات  ينگار پنهان کلمه

نترنت و یا با توسعه. مختلف مورد استفاده قرار گرفته است يها است و در طول هزاران سال به شکل
  .]5[درآمده است  یتالیجیبه شکل د ينگار مختلف، پنهان يها شرفتیپ

خ یتوان در تار یمستند را م يها ن نمونهیاز اول یبرخ. باشد ینم يدیاطلاعات علم جد يساز پنهان
ست با یبا یم 5ئوسستایه. ]1[افت یونان باستان یمختلف  يها خ در ارتباط با داستانی، پدر تار4دوتسهر

ن غلامانش را یتراز مورد اعتماد یکیسر ين منظور او مویبد. کرد یونان ارتباط برقرار میاش در پسرخوانده
رشد کرد، او را  یکاف سر او به اندازه يکه مو یکرد و هنگام یپوست سر او خالکوب يام را روید و پیتراش
  .]2 [اعزام نمود یام مخفیبا پ

پنهان  يبرا. نوشتند یده شده با موم میپوش یچوب يها قرص يونان باستان، متن را روین در یهمچن
نوشتند و سپس دوباره آن را با موم  یچوب م يام را رویدند و پیتراش یام، موم را میکردن پ

  .]6[پوشاندند یم
ت یبا موفق یهائن جوهریچن. بود ینامرئ يگر نوشتن نامحسوس، استفاده از جوهرهایفرم متداول د

  .]6[شدند  یدوم استفاده م یاد در جنگ جهانیز
اطلاعات . پنهان شده بود 1- 1مطابق شکل  یک نقاشیدر  6، کد مورس1945ن در سال یهمچن

کوتاه  يها خطوط و علف دهنده بلند نشان يها علف. اندشده يکنار رودخانه کدگذار يها در علف یمخف
  .]5[ن صورت است یشده به ا ییام رمزگشاینقاط هستند و پ دهنده نشان
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"Compliments of CPSA MA to our chief Col Harold R. Shaw on his visit to San Antonio 
May 11 th 1945"  

  
 ]5[مورس  يکردن کدهاپنهان  - 1 - 1شکل 

  ها نقاط ضعف و قوت روش ين و بررسينو يها وهيش -٣- ١
ه اطلاعات استفاده یبه منظور تعب RGBرنگ  ياز فضا یر رنگیدر تصاو ينگار پنهان يها شتر روشیب

به  RGBرنگ  يدر فضا ينگار پنهان. نه انجام شده استین زمیدر ا يادیقات زیکنند و تاکنون تحق یم
ز در یر نیت تصاویفیبرخوردار است و ک یکم یمحاسبات یدگیچیل فضا ندارد، از پیاز به تبدینکه نیل ایدل
ن مقدار خطا یهمچن. بالاتر است RGBر از یرنگ غ يدر فضاها ينگار پنهان يها ن روش نسبت به روشیا

در  ينگار اما مشکل پنهان. هستند یابیصفر است و اطلاعات به صورت کامل قابل باز RGBر یدر تصاو
  . است 2يکاو ها در برابر حملات نهان کم آن 1مقاومت RGBر یتصاو

 يبرا. انجام شده است RGBر از یرنگ غ يدر فضاها ينگار در مورد پنهان يقات کمتریدر مقابل تحق
بهره  RGBر از یرنگ غ يه اطلاعات در فضاهایاز تعب ]46و42،43[در  ينگار پنهان يها مثال روش

مقاومت  يلات دارایب تبدیل استفاده از ضرایبه دل RGBر از یرنگ غ يدر فضاها ينگار پنهان. برند یم
 یابین روش، وجود خطا در هنگام بازیا یاما مشکل اصل. است يکاو در برابر حملات نهان يشتریب

دم مشکل ع. ها وجود ندارد ن روشیکامل اطلاعات در ا یابین منظور امکان بازیاطلاعات است و به هم
ح خطا در یک روش تصحی ]46[اما در . وجود دارد ]43و42[ يها چنان در روش کامل اطلاعات هم یابیباز

و  YUVرنگ  ياطلاعات را در دو فضا یابیشنهاد شده است که خطا در هنگام بازینگ پیهنگام کد
YCbCr ر از یرنگ غ يفضا ينگار مذکور در پنهان يها در تمام روش. رساند یبه صفر مRGB ک ی، از

                                                
1 Robustness 
2 Steganalysis 
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ها کم  ن روشیه اطلاعات در ایتعب 1تیل ظرفین دلیه استفاده شده است و به همیکانال به منظور تعب
ب یل استفاده از ضرایبه دل RGBر از یرنگ غ يفضاها ينگار ر در پنهانیت تصاویفین کیهمچن.  است
  .کمتر است RGBرنگ  يدر فضا ينگار پنهان يها سه با روشیلات در مقایتبد

اطلاعات است  يساز از مسائل پنهان ياریدر بس يساز نهیبه يمؤثر برا یروش ،GA(2(ک یتم ژنتیالگور
) ت و مقاومتی، امن3نامحسوس بودن(که اساساً با هم متضاد هستند مانند  ییازهاین يساز نهیبه يو برا

ک ارائه شده یتم ژنتیو الگور 4آشوب يبر اساس تئور ينگار روش پنهان ]8[در .  ]56[شود  یاستفاده م
ر یو تصو یام مخفین پین نگاشت بیدا کردن بهتریق پیر گنجانه از طریب تصویاست که در آن، تخر

شود  یخته میآشوب به هم ر يام توسط تئوریپ يها تیب بین روش ترتیدر ا. رسد یپوشش به حداقل م
 ]8[مشابه روش  یز، روشین ]66[در . م شده استیک تنظیتم ژنتیله الگوریوس آن قبلاً به يکه پارامترها

. شود یت استفاده میت و امنیفیش کیافزا يک برایتم ژنتیآشوب و الگور يشنهاد شده است که از تئوریپ
غیر رات در مناطق گوشه نسبت به مناطق ییانسان به تغ یینایستم بینکه سین روش با توجه به ایدر ا

ام به یخته پیبه هم ر يها تیشود و سپس ب یم ییگوشه شناسا یواحدارد، ابتدا ن يت کمتریحساس گوشه
   . شوند یه میتعب غیر گوشهدر مناطق گوشه و ) گوشه یشتر در نواحیه بیتعب(نسبت متفاوت 
ه یط اولیاندك در شرا يرییار حساس است و تغیه بسیط اولیستم آشوب به شراینکه سیبا توجه به ا

 يآشوب بزرگ است و امکان جستجو يجستجو در تئور يشود، فضا یمتفاوت مار یج بسیجاد نتایباعث ا
آشوب کمتر از  يمذکور به کمک تئور يها ل بهبود مورد نظر در روشین دلیبه هم. وجود ندارد یمحل

   .حد انتظار است
ر یبه عنوان تصو ير خاکستریآشوب، تصاو يک و تئوریتم ژنتیمذکور به کمک الگور يها در روش

به عنوان  PSNR(5( زیگنال به نویمم نسبت سیماکزار یرند و تنها معیگ یمورد استفاده قرار مپوشش 
  .برازش در نظر گرفته شده است

  هدف از انجام پژوهش -٤- ١
ه یبه منظور تعب) YCbCrو  RGB )YUVر از یرنگ غ يهدف از انجام پژوهش استفاده از فضاها

ه یاز تعب يریگ ه با بهرهیت تعبیش ظرفیو افزا يکاو هانش مقاومت در برابر حملات نیافزا ياطلاعات برا
اطلاعات از جمله اهداف  يکامل و بدون خطا یابین بازیهمچن. ک کانال استیش از یاطلاعات در ب

  .است YCbCrو  YUVرنگ  يدر فضاها ينگار پنهان
و  RGBرنگ  يآشوب در فضا يک و تئوریتم ژنتیب الگورین پژوهش، استفاده از ترکیگر ایهدف د

YUV ک مسأله یر گنجانه با در نظر گرفتن مسأله به صورت یت تصویفیت و کیش امنیبه منظور افزا
                                                
1 Capacity 
2 Genetic Algorithm 
3 Imperceptibility 
4 Chaos 
5 Peak-signal-to-noise ratio 
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ت، نامحسوس یفیک(مانند  ينگار ستم پنهانیاهداف مورد نظر از ملزومات س. است یچندهدف يساز نهیبه
 يها به کمک روشها  همزمان آن يساز نهیهستند که به) YUVر یبودن و کاهش خطا در مورد تصاو

 NSGA-II(1(نامغلوب  يساز ک با مرتبیتم ژنتیاهداف و روش الگور یمانند روش جمع وزن یچندهدف
  . شود یانجام م
 ،]46[بر روش  یمبتن YIQرنگ  يها از فضا یژگیل رفتار ویمقاومت بر اساس استخراج و تحل یابیارز

  .باشد ین پژوهش میگر ایاز جمله اهداف د

  پژوهش يک نگاه و نوآوريدر  نامه پايان -٥- ١
 يبرا 2مقاوم یروش YCbCrو  YUVمانند  RGBر از یرنگ غ ياز فضاها يریگ با بهره نامه پایانن یدر ا
رنگ  يسه با فضایدر مقا يکاو شنهاد شده است که مقاومت آن در برابر نهانیپ یر رنگیتصاو ينگار پنهان
RGB استخراج هستندز بدون خطا قابل یشتر است و اطلاعات نیب.  

ر گنجانه و کاهش یت تصویفیش کیافزا يآشوب برا يک و تئوریتم ژنتیب الگورین از ترکیهمچن
 يساز نهیک مسأله بهیبه صورت  ينگار در نظر گرفتن مسأله پنهان. ب آن بهره گرفته شده استیتخر

 يها داف بر اساس روشاه يساز نهیهستند و به ينگار ستم پنهانیکه اهداف آن از ملزومات س 3چندهدفه
  .باشد ین پژوهش میا ياز جمله نوآور NSGA-IIتم یاهداف و  الگور یمانند روش جمع وزن یچندهدف
دوم و سوم و  يشنهادیپ يها مقاومت روش یابیارز يبرا YIQرنگ  يها در فضا یژگیل رفتار ویتحل

  .باشد ین پژوهش میگر اید يها از جمله نوآور سنجش مقاومت بر اساس رفتار آن

  نامه پايانساختار  - ٦- ١
  :ر استیبه صورت ز نامه پایانساختار 

نقاط ضعف و قوت  ین و بررسینو يها وهیاطلاعات، ش ينگار خچه پنهانیمقدمه شامل تار ،در فصل اول
و  ينگار م پنهانیدر فصل دوم مفاه. ح شدیپژوهش تشر يها، هدف از انجام پژوهش و نوآور روش
انواع  یو بررس ينگار پنهان يها بر روش يفصل سوم شامل مرور. ردیگ یرار مق یمورد بررس يکاو نهان
ک در یتم ژنتیالگور يریو به کارگ يساز نهیم بهیمفاه. است یر رنگیدر تصاو ينگار پنهان يها روش
ل در یبه تفض يشنهادیپ ينگار پنهان يها روش. ردیگ یدر فصل چهارم مورد بحث قرار م ينگار پنهان

ب در فصل ششم و یز به ترتین يریگ جهیو نت يشنهادیپ يها ج روشینتا. شوند یح میتشرفصل پنجم 
  .رندیگ یقرار م یهفتم مورد بررس

  
    

                                                
1 Non-dominated sorting genetic algorithm 
2 Robust  
3 Multiobjective optimization 
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  يکاو و نهان ينگار پنهان -٢ فصل

 مقدمه -١- ٢

 يساز شوند و پنهان یم میتقس ياطلاعات و رمزنگار يساز پنهان به دو دسته یتیامن يها ستمیس
ک به یار نزدیم بسیمفاه ینشان آبو  ينگار پنهان. است 1ینشان آبو  ينگار ز شامل پنهانیاطلاعات ن

اهداف  يدارا ی، اما به صورت کل]5[باشد  یده میچیگر پیکدیها از  ک حوزه آنیگر هستند و تفکیکدی
. کند یام را پنهان نمیشود و وجود پ یحفاظت از محتوا استفاده م يز براین يرمزنگار. هستند یمتفاوت
و  ینشان آب، ينگار ک سه مفهوم پنهانیند تفکیو فرآ یتیامن يها ستمیس یساختار کل 1-2شکل 
  . دهد یک را نشان میت هر یو حوزه فعال يرمزنگار

 
 ]5[مختلف آن  يو اجزا یتیامن يها ستمیس - 1 - 2شکل 

م یتقس یشناخت زبان ينگار و پنهان یکیتکن ينگار به دو دسته پنهان ينگار ، پنهان1- 2بر اساس شکل 
و متون  یصوت يها لی، فاییویدیو يها لی، فایتالیجیر دیز به کمک تصاوین یکیتکن ينگار شود و پنهان یم

با توجه به موضوع پژوهش، در . شود یم میتقس 2ز به دو دسته مقاوم و شکنندهین ینشان آب. ردیگ یانجام م
و  ینشان آبن مفهوم یهمچن. شوند یح میاطلاعات و مباحث مربوط به آن تشر ينگار ادامه پنهان

  .شوند یان میآن به صورت مختصر ب يکاربردها

  ينگار پنهان -٢- ٢
 يگذار در به اشتراك یحفاظت از اطلاعات محرمانه است و نقش مهم يمؤثر برا یروش ينگار پنهان

که  یمختلف به روش يها ها در رسانه پنهان کردن دادهله ین کار به وسیا. کند یم ياطلاعات محرمانه باز

                                                
1 Watermarking 
2 Fragile 


