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 اييپبيبىًبهَثٌَْٚاىيکياؾنؽايّظؼخَکبؼنٌبقياؼنعثَ

ثطمؼيبَيّؼايبًَ  

  ظاًهکعٍٚلْمؼايبًَ

 ظاًهگبٍنِيعثبٌُؽکؽهبى

 تكليننعٍاقتُّيچگًَْهعؼکيثٌَْٚاىفؽاغتاؾتسًيلظّؼٍهؿثْؼنٌبضتًَوينْظ.

 ظاًهدْ:

 اقتبظؼاٌُوب:

 اقتبظههبّؼ:

:2ظاّؼ  

:3ظاّؼ  

 هٛبًّتپژُّهيّتسًيلاتتکويليظاًهکعٍ:

 

  زكچبپهسفّْٔهطًْوثَظاًهگبٍنِيعثبٌُؽکؽهبىاقت.
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 تقذیر و تشکر:

ق   بسی شایستً است اس اساتیذ فرهیختً و فرسانه« مه لم یشکر المخلوق لم یشکر الخالق »به مصذا

 دکتز مرجان کوچکی رفسنجانی  جىاب آقای دکتز فرامز صادقی و سزکار خانم

که با کرامتی چون خورشیذ ، سزسمیه دل را روشنی بخشیذنذ و گلشه سزای علم و دانش را با راهنمایی های کار ساس و ساسنذي بارور 
و  جىاب آقای دکتز محمذ مسعود جاویذی و جىاب آقای دکتز حمیذ خسزوی که قبول سحمت کردي ومطالعً و داوری ایه  ساختىذ 

 .; تقذیر و تشکر نمایمپایان نامه را پذیرفتند

همیشً             باد  برتر     عرش  س  مقامت   معلما
 توسه  انذیشً ات مظفر  باد  

 صحیفً های سخه  اس  تو  علم  پرور  باد            به وکتً های  دلاویز  و  گفتً های  بلىذ
  

نم که آرامش روحی و آسایش فکری فراهم نمودنذ تا با حمایت های همً جانبً در محیطی مطلوب همچنیه اس پذر و مادر عزیز ، دلسوس و مهربا
 .نمایم  سپاسگزاری   ، مراتب تحصیلی را به نحو احسه به اتمام برسانم ;

 همتم بذرقه راي که ای طائر قذص

 که دراس است ري منشل و مه نو سفرم
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:چکيعٍ  

ثبگكتؽلنجکَ ثؽاياًتمبلظاظٍثؽؼّيآىُبياهؽّؾٍ ُب،کبهپيْتؽيّافؿايمتمبَبُب

ثؽ ٚلاٍّ ؼاقتب، ايي ظؼ اقت. گؽفتَ لؽاؼ تْخَ هْؼظ گػنتَ اهٌيتاؼتجبْبتثيماؾ هَْْ٘

پٌِبى2ؼهؿًگبؼي اْلاٚبت، ثؽايزلههکلاتيظؼ3کؽظى تسميمبتيهِن يکؼنتَ ثٌْٛاى ًيؿ

4ًگبؼيُبيٚوْهيّضًْييپعيعاؼنعًٍِّبىكکبًبلاهٌيتنجکَّاؼتجبْبتايوياؾْؽي

ُبيظيديتبلزبهلثؽايزلکؽظىظاظٍهسؽهبًَظؼّىؼقبًَُبيآىثبپٌِبىثٌْٛاىيکياؾنبضَ

ظؼّىپيکكلًِبى گيؽظ.اييههکلاتهْؼظاقتفبظٍلؽاؼهي -ًگبؼيتًْيؽ،کَظاظٍهسؽهبًَؼا

 ٌعثيهتؽاؾقبيؽييهْؼظاقتفبظٍلؽاؼگؽفتَاقت.کُبييکٚکفظيديتبلخبقبؾيهي

ًگبؼيُكتٌع،ظؼاييُبيًِبىاؾآًدبکَاهٌيتّکيفيتظّهٛيبؼهِنظؼاؼؾيبثيؼّل

-ًگبؼيّؼهؿًگبؼيُؽظّهٛيبؼؼاثِجْظهينْظکَثبتؽکيتًِبىپبيبىًبهَؼّنيپيهٌِبظهي

-ؼهؿًگبؼيهي5زؽفيتعاثبؼّلؼهؿًگبؼيخبًهيٌيتکثطهع.ظؼاييفؽآيٌع،ظاظٍهسؽهبًَاث

اقتٛوبؼي ؼلبثت الگْؼيتن ثؽاقبـ کَ پيکكل ؾّج آًجبق ؼّل اؾ اقتفبظٍ قپفثب ّ نْظ

هيؿثبىخبقبؾيهي6گككتَ ظؼتًْيؽ هيبًگييهؽثٙضٓبثِيٌَنعٍ، هسبقجَ ًِبيتثب ظؼ  نْظ.

(7
MSE ّ ًْيؿيزعثبلا( ًكجتثَ 8)قيگٌبل

PSNRٍاًعاؾ هٛيبؼ ظّ کَ گيؽيکيفيتثًؽي(

نْظ.ُبًهبىظاظٍهينًْعکبؼاييؼّلپيهٌِبظيظؼهمبيكَثبقبيؽؼّلتًبّيؽهسكْةهي



ًگبؼي،ؼهؿًگبؼيخبًهيٌي،آًجبقؾّجپيکكل،ؼلبثتاقتٛوبؼيگككتَ.:ًِبىکليعّاژٍ
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همعهَ:-2-2

هكبئلهِنظؼقبضتبؼؾًعگيُب،ُوْاؼٍيکياؾتجبظلاْلاٚبتهسؽهبًَثييافؽاظّقبؾهبى

ثبنعکَظؼُؽظّؼٍؾهبًيثبتْخَثَاهکبًبتهْخْظفؽآيٌعيُبهيُبّزکْهتاختوبٚياًكبى

هي پيعا هسؽهبًَ اْلاٚبت کؽظى ؼظّثعل پيهؽفتثؽاي ثَ تْخَ ثب زبَؽ، زبل ظؼ کؽظًع.

ؽظىاْلاٚبتظؼلبلت،اهکبىهطفيک2نکلٚعظيقبؾياْلاٚبتثَتکٌْلْژياؾخولَغضيؽٍ

،ٚلوي3ًگبؼيًِبىًگبؼياقت.ظؼّالُٙب،ًِبىتؽيفؽاُننعٍاقت.يکياؾاييؼّلهٌبقت

ْؽيكيکزبهلچٌعؼقبًَ اؾ ؼا اْلاٚبتهسؽهبًَ ّ ثؽلؽاؼياؼتجبِظاظٍ اياؾخولَاقتکَ

اييٚلنتستاييفؽَيَؼنعّفبيل ًوْيبفتَاقتکَُبيٚکف،يْتّتًْيؽظؼثؽظاؼظ.

ّيژگي ّضًْييبتيهجٌياگؽ ُْيعاُب ّ آنکبؼ اؼتجبِثؽلؽاؼنعٍ هسؽهبًگياْلاٚبتظؼ ثؽ

ثکبؼگيؽيؼّل تؽغيتثَ هتطبيوييؼا هيثبنع، آىُبيهطتلفکهفؼهؿ ثْاقَٓ تب ًوبيع

کؽظىّخْظًگبؼي،پٌِبىهستْياْلاٚبتيفبلگؽظظ.ثٌبثؽاييُعفايليظؼٚلنًِبى،ُبؼّل

ُبيًگبؼيؼااؾؼّلظاظٍهسؽهبًَثدبيتغييؽنکلآىثْظٍُّكت.فبکتْؼُبيايليکًَِبى

ًبپػيؽي،همبّهتظؼثؽاثؽاًْا٘کٌع،تهطيىهتوبيؿهي5ّيبؼهؿًگبؼي4گػاؼيظيگؽهثلًهبى

فهؽظٍؼّل ّ پؽظاؾلتًْيؽ پٌِبىُبي ًِبيتٖؽفيتظاظٍ ظؼ ّ هيقبؾي ثٛلاٍّثبننعٍ ٌع.

اؼؾيبثيالگْؼيتن ظؼ کَ هِويُكتٌع فبکتْؼ کيفيتظّ ًِبىاهٌيتّ ثميَُبي اؾ ثيهتؽ ًگبؼي

گيؽًع.هعًٗؽلؽاؼهي

ثيبىهكئلَ:-2-3

ثَ اؼتجبْبت، لؽى اثعا٘کبًبلظؼ ُبياؼتجبْيظليلگكتؽلؼّؾافؿّىاؼتجبْبتخِبًيّ

ؼازتيظؼاضتيبؼْيفايّهطبثؽاتي،اْلاٚبتثَبُْاؼٍگًْبگْىًٗيؽنجکَايٌتؽًت،اؼتجبْبته

هيگكتؽظٍ لؽاؼ ظًيب قؽتبقؽ ظؼ هؽظم اؾ چٌعياي تب ژّؼًبل گيؽظ. ثييپيم، هٛتجؽ الوللي،ُبي

ظاظٍ ٚلوي، هتْى کبغػيهمبلاتّ ّ ثًْؼتفيؿيکي يؽفبً هکبتجبتاظاؼي، يب ُبيهسؽهبًَ

تفبظٍُوبىًكجتاقثَ گؽفت.هسعّظياؾکبؼثؽاىلؽاؼهيّخْظظانتُّؽيکظؼاضتيبؼْيف

ظليلٚعمظقتؽقيآقبىُّوچٌييًيبؾثَآًِبيبخٛلچٌيياقٌبظيثَغيؽلبًًْييبقْءاقتفبظٍاؾ

قطت فٌبّؼينگؽظُبيضبو، ّؼّظ اهؽّؾٍ اهب ثْظ، هسعّظتؽ ّ ًٗبمتؽ ثَ ظيديتبل ُبيُبي
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ُبياؼتجبْي،ٚوْمهؽظم،ّخْظنجکَخِبًيايٌتؽًتّقبيؽکبًبلاظاؼيقؽاقؽظًيبّثَؾًعگي

 اقت.تؽثَاْلاٚبتؼافؽاُنقبضتَظقتؽقيآقبى

ُبيُبياظاؼي"فبلعکبغػ"،ثكيبؼياؾاقٌبظّاْلاٚبتظؼلبلتظاظٍظليلگكتؽلًٗبمثَ

هي ٚؽََ ّ تِيَ ظاظٍظيديتبل ايي هينًْع. لبلتُب ظؼ تْاًٌع کتتُبي هتي، ًٗيؽ گًْبگْى

ُبيکبهپيْتؽيّاًْا٘افؿاؼُب،ثبؾيالکتؽًّيک،تًْيؽقبکي،تًْيؽهتسؽک،فبيليْتي،ًؽم

گػاؼي،غضيؽٍّاًتهبؼاْلاٚبتکٌعکَثَانتؽاکظيگؽثبنٌع.هبُيتظيديتبليظاظٍايدبةهي

ُبُبيغيؽهدبؾثَظاظٍّتسؽيفُبتؽاؾلجليْؼتگيؽظ،اهبُويياهؽظقتؽقيتؽّآقبىقؽيٙ

ظُع.ّاْلاٚبتنطًي،ثبؾؼگبًيّتدبؼيؼاافؿايمهي

هسكْةهي ثبؾ يککبًبل ايٌتؽًتثٌْٛاى ّالٙ ايلاذظؼ کَ ل2ٙٓنْظ تسؽيف3، ،4ّ

5کٌٌعٍ[.ثعيييْؼتکَزول2َتْاًعظؼآىؼشظُع]انکبلظيگؽياؾتسؽيفّاْٚخبجهي
-

-تيکَُيچهکبًيؿماهٌيتيظؼخؽيبىفؽآيٌعاًتمبلظاظٍظؼًٗؽگؽفتًَهعٍظؼيْؼ6ُبيثعضْاٍ

تؽتيتهفِْماهٌيتًمماقبقيؼاظؼ[،ثعيي3قبظگيثَآًِبظقتؽقيپيعاضْاٌُعکؽظ]ثبنع،ثَ

چٌعؼقبًَ 7اياؼتجبْبت اؾ ثيم ظيديتبل هيپّ ايفب 4ّکٌع]يم ؼّيکؽظُب هٌْٗؼ ُويي ثَ .]

هتهکبًيؿم اؼتجبْبتاؼائَُبي اهٌيت ثِجْظ ثؽاي هيٌْٚي کَ ؾيؽنعٍ ظقتَ ظّ ثَ ؼا آًِب تْاى

ثٌعيکؽظ:تمكين

 ؼهؿًگبؼي: (2

-خؿگيؽًعٍهْؼظًٗؽًتْاًعآىٌُؽّٚلنًْنتياْلاٚبتهسؽهبًَثَْؽيميکَُيچکفثَ

[.5ؼاثبؾيبثيکٌع]

 :8کؽظىاْلاٚبتپٌِبى (3

ًِبىُبيًهبىنبهلؼّيَ ؼقبًَ ًگبؼي،گػاؼيّ ظؼ ؼا هسؽهبًَ اؾلجيلظاظٍ ُبيظيديتبل

هيؿثبى ؼقبًَ ثٌْٛاى تًْيؽ ّ يعا ٚکف، هي9هتي، هسؽهبًَپٌِبى ظاظٍ ّخْظ ثْٓؼيکَ کٌع

 .[6،7ثبنع]غيؽلبثلتهطيىّههبُعٍهي

                                                           
 1 Modification 

2  Interception 
3  Falsification 
4  Attacker 
5  Malicious 
6  Multimedia 
7 Hiding information 
8 Host media 



5 

 

گػاؼي،ٌُؽّٚلنتغييؽّايلاذخؿئيًّبهسكْـثطهياؾظاظٍثَهٌْٗؼخبقبؾيًهبى

ُوبًگًَْکَاؾتٛؽيفثؽهي گػاؼيثبيكتياييظّّيژگيآيع،ًهبىاْلاٚبتيظؼثبؼٍآىاقت.

ثبنعکَاّلًاتغييؽاتؼقبًَهيؿثبىثبيكتيخؿئيًّبهسكْـثبنعّثبًيبًظاظٍهسؽهبًَهِنؼاظاؼا

[.8ثبيكتيهتٌبقتثبهستْيؼقبًَهيؿثبىثبنع]

خبقبًِبى ٚلن ّ ٌُؽ ، ؼّنيغيؽلبثلًگبؼي ثَ ظيديتبل ؼقبًَ ُؽ ظؼ هسؽهبًَ ظاظٍ ؾي

الؿاهي هيؿثبى ؼقبًَ ّ هسؽهبًَ ظاظٍ ثيي هستْي ّ هَْْ٘ تٌبقت ثْٓؼيکَ اقت، تهطيى

 [.9ًيكت]

پٌِبى ّ ؼهؿًگبؼي ٚلن ظّ ُؽ نع، ثيبى کَ اؾُوبًگًَْ اْلاٚبتخِتزفبٖت کؽظى

اُعافّهمبيعگًْبگًْيؼآؽذنعٍاْلاٚبتّتأهيياهٌيتظؼاؼتجبْبتظيديتبله اًعاهب،

[.:اًع]هْؼظهمبيكَلؽاؼگؽفت2َ-2کٌٌعکَظؼخعّلظًجبلهي

[.:]ًگبؼيگػاؼيًِّبىُبيؼهؿًگبؼي،ًهبى:همبيكَؼّل2-2خعّل

ؼهؿًگبؼيًهبىگػاؼيًِبىًگبؼيهٛيبؼؼّل

هٛوْلًاثؽاقبـفبيلِبيُبيٚکفّيْتثيهتؽفبيلُؽًْ٘ؼقبًَظيديتبل2زبهل

هتٌياقتاهبثؽاي

فبيلِبيٚکفتْقَٛ

يبفتَاقت.

3هتيآنکبؼًهبًَظاظٍهسؽهبًَ

َؽّؼياضتيبؼيکليع

يکفبيلزعاللظّفبيلُبيّؼّظيفبيل

کْؼ)ثعّىًيبؾثَزُْؼؼقب4ًَثبؾيبثيّکهف

هيؿثبىايلي(

ثؽايّخْظؼقبًَهيؿثبىايلي

ثبؾيبثيَؽّؼؼياقت

کْؼ)ثعّىًيبؾثَ

زُْؼهتيايلي(

ثبؾيبثيکلظاظٍثبؾيبثيکلظاظ5ٍتًعيك/قٌعيت

زفبٖتظاظٍّزفبٖتزكچبپظاؼيًگَاؼتجبْبتاهيُعف

6هتيؼهؿيگػاؼينعٍفبيلًهبىًگبؼينعٍفبيلًِبىًتيدَ

هيؿاىتطؽيتپػيؽي7تطؽيتپػيؽيهيؿاىکيفيتّيبٖؽفيتياؼؾيبثيپبؼاهتؽُب

تدؿيَّتسليلفبيلًِبىًگبؼيًْ٘زولات

8نعٍ

تدؿيَّتسليلهتيُبيپؽظاؾلتًْيؽالگْؼيتن

ؼهؿي
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گبُياّلبت)ثكتَثًَْ٘ؼّلُؽگؿ2لبثليتظيعٍنعى

گػاؼي(ثکبؼؼفتَثؽايًهبى

ُويهَ

ؼهؿگهبيينْظنْظزػفيبخبيگؿييتهطيىظاظٍنْظضْؼظهينکكت

هيؿاىنجبُتثبؼقبًَ

هيؿثبى

غيؽَؽّؼياقت.ظاظٍهسؽهبًَ

تؽاؾؼقبًَهيؿثبىاقتهِن

هٛوْلًاهتٌبقتثبؼقبًَهيؿثبى

نْظ.ؼقبًَهيؿثبىاًتطبةهي

تؽاؾظاظٍهسؽهبًَاقت.هِن



ظؼاًتطبةؼقبًَهيؿثبىآؾاظيلبثليتاًٛٓبف

ٚولظاؼظ.

ًَهيؿثبىثبظؼاًتطبةؼقب

هسعّظيتؼّثَؼّقت.



ُبياؼائَنعٍثَغيؽاؾؼّلتبؼيطچَ

ظؼکلبل،تيثؽايًكطَظيد

ؼّنيلعيويّثبقتبًياقت.

خعيعؼّلخعيعؼّل





ُؽچٌع،ؼهؿًگبؼيظاظٍؼّنيقبظٍّقؽيٙاقتاهباؾآًدبکَيکفؽمغيؽلبثلتهطيىّ

ُبخلتتْخَکؽظٍّآًِبؼاثَثکبؼثؽظىکٌٌعٍکٌع،ثؽايزولًَبهفِْماؾظاظٍهسؽهبًَايدبظهي

-کؽظىهتيؼهؿي،ظؼيْؼتيکَثبؾيبثيايلظاظٍؾهبىُبييخِتکهفؼهؿيبزتيضؽاةؼّل

تْاًعثَايلظاظٍهسؽهبًَظقتؽقيکٌع،ظؼايًٌْؼتگيؽًعًٍويثؽيبظنْاؼثبنع،تؽغيتهي

ظؼؼّيکؽظ ظؼزبليکَ کٌع. پٌِبىپيعا ثَُبيهؽثِْثَ ٚلتهطفيکؽظىپيبم،کؽظىاْلاٚبت،

زولَ کبُمهياًگيؿٍ ظقتکبؼيپيبم ثؽايکهفّ تْخَکٌٌعٍ ًکتَ ايي ثَ ثبيكتي الجتَ يبثع.

ًِبىُبيپٌِبىتْاىؼّيَظانتکًَوي ثٌْٛاىخبيگؿيٌيثؽايکؽظىاْلاٚبتثَّيژٍ ًگبؼيؼا

ثٌْٛاىهکولُبيهتٌْ٘ؼهؿًگبؼيظؼًؼّل ؼا ثِتؽاقتآًِب ُبيهٌبقجيثؽايٗؽگؽفتثلکَ

ثؽايزفبٖتثِتؽپيبمثبيکعيگؽتؽکيتکؽظ]ؼّل [.21ُبيؼهؿًگبؼيپٌعانتَُّؽظّٚلنؼا

ُبيًگبؼيتهطيىظاظٍنعٍّپيبماقتطؽاجنْظٌُْؾثبيكتياؾؼّلظؼايييْؼت،اگؽًِبى

َايلپيبماقتفبظٍکؽظ.هطتلفؼهؿگهبييثؽايظقتيبثيث

2-2تْاىثًْؼتًهبىظاظٍنعٍظؼنکلُبياهٌيتيؼاهيُوبًگًَْکَگفتَنع،قيكتن

ايينکلثؽهيتمكين اؾ آًچَ هتي،ثٌعيکؽظ. اٚناؾ ًْ٘فبيلظيديتبلي، ُؽ آيعايياقتکَ

ُبييعاهبهٛوْلًالبلتًگبؼيهْؼظاقتفبظٍلؽاؼگيؽًتْاًٌعثؽايًِبىٚکف،يْتّتًْيؽ،هي

افؿًّگي ظؼخَ هٌبقت3کَ هٌْٗؼ ايي ثؽاي ثبنٌع افؿًّگيهيثبلاتؽيظانتَ ثٌْٛاىتؽًع. تْاًع

ُبيياؾيکنيءتٛؽيفنًْعکَظلتثيماؾزعًيبؾؼاثؽاياقتفبظًٍّوبيمآىفؽاُنثيت

                                                           
1 Visibility  
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ثيت21کٌٌع]هي ّالٙ ظؼ ثيت[. اؾ ظقتَ آى افؿًَّ، ُكُبي هيُبيي کَ ايدبظتٌع ثعّى تْاًٌع

[.4تغييؽاتآنکبؼ،ظقتکبؼيّايلاذنًْع]

  

 

 

 

 

 

 

 

 

 

 

 

 
 .[:]ُبياهٌيتي:اًْا٘قيكتن2-2نکل



کَفبيل ُبيُبيٚکفّفيلنظاؼايظؼخَافؿًّگيثبلاتؽيًكجتثَقبيؽلبلتاؾآًدب

ًگبؼيثبّيژًٍِبىُبيهؽثِْثَپٌِبىکؽظىاْلاٚبتّثَالگْؼيتنظيديتبلُكتٌعثٌبثؽاييثيهتؽ

ُبؼاًيؿثؽاياًع.اييظؼزبليكتکَثؽضياؾهسممييقبيؽلبلتُبْؽازينعٍتْخَثَاييفبيل

ظٌُع.اييهٌْٗؼهْؼظاقتفبظٍلؽاؼهي

ؼّيًِبى ثؽ ًبهَ اييپبيبى ؼّل2ًگبؼيٚکفظؼ ّتوؽکؿکؽظٍ، ُبياؼائَالگْؼيتنُب

هي ًِبيتقٛي ظؼ ّ ظاظٍ لؽاؼ ّثؽؼقي ثسث هْؼظ ؼا زْؾٍ ايي ظؼ اؾنعٍ اقتفبظٍ ثب نْظ

هْخْظظؼايييُبؼّنيثؽايثِجْظضؽّخيتْليعنعٍثبالگْؼيتن3الگْؼيتنؼلبثتاقتٛوبؼي

زْؾٍاؼائَنْظ.

                                                           
  1 Image steganography 

2 Imperialist Competition Algorithm (ICA) 

 پٌِبىکؽظىاْلاٚبت ؼهؿًگبؼي

ُبياهٌيتيقيكتن  

 ًهبىگػاؼي ًِبىًگبؼي

 ًِبىًگبؼيّاثكتَ

 ثَؾثبىنٌبقي
 ًِبىًگبؼيّاثكتَ

 ثَؼّنِبيفٌي

 تًْيؽٚعظي يْت فيلن هتي

 لْي نکٌٌعٍ

ًگبؼياًگهت  

 ًبههِْظ لبثلؼّئت


