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  تقديم به:
 

  پدرم अ ورش  ओواଡ وओودم را از ฬ ملا৷مات ઍॡون ਗی دارد...
  

  ماభم अ  ورش ࠙ق را  ൌग़نا و ख़࡛ࢴت را ৎࡶඵේر ਗی ند... 
  

  ୀاభ و ऒواଽم अ ورشان اঃید ່ ଘدا را ଘ ارग़غان ਗی آورد...       
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از اণتاد ୁرদوار و ෙय़باৣم পناب آ༚ی دනر ඵෂرൌॣیدی ଘ پاس زॐمات و ھاਘی ی  با ৎقدୌ و พ়ࢁ ඟیࢁඟان

  یدرࡂشان...
 

 با ণپاس از পناب آ༚ی دනر ड़وذن زادگان උ  ଘඁࢋ راঘ࣒ماਪی  و دॼوزی ی ارز৯ده اীشان...
  

 و با दدردای از੪ॸف و ࣅناশࢌ পناب آ༚ی دනر رરوی ່د...
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  چكيده
ه افزايش پردازش داده هـا در مشـاغل و ادارات، داده هـاي ارزشـمند اقتصـادي اداري،      به واسط

حكومتي و خصوصي به طور زياد در سيستم هاي داده پردازي و در حامل هاي داده هـا ذخيـره   

نفوذ يابنده ها (خدشه زننده ها) هستيم كه به طور غيرمجاز به سيسـتم   دمي شوند، امروزه شاه

مي كنند اين افراد از توانايي هاي خاص كامپيوتر آگاهي دارنـد و بـه همـين     ها دست يابي پيدا

دليل در صدد دستيابي غيرمجاز به آن هستند دلايل و انگيزه هاي متنوعي مي تواند از ارتكـاب  

به چنين اعمالي وجود داشته باشد گاه انگيزه مرتكبين ايجاد چالش در سيستم امنيتي شـركتها  

ستفاده از بانكها داده ها فيلتريزه نشده اند هستند و يكـي ديگـر از انگيـزه    است و گاه در صدد ا

هاي آنها تحصيل اطلاعات اقتصادي و بازرگاني و تسليم آنها به مراكز ديگر اسـت كـه اصـطلاحاً    

حال در رساله پيش رو سعي شده است تا با بررسي جرم جاسوسـي  به آن جرم جاسوسي گويند.

وه ارتكاب آن نيز در فضاي مجازي(سايبري) مورد مداقه قرار گيرد در حقوق جزاي كلاسيك، نح

و با توجه به آن، وضعيت قوانين مـدون داخلـي و نقـاط ضـعف و قـوت آنهـا در راسـتاي جـرم         

  انگاري،پيشگيري، برخورد و رسيدگي به اين جرم نوظهور،مطالعه و بررسي شود.
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د 

  مقدمه
  جرم جاسوسي در فضاي سايبر

  كاربردي 
  بيان مسئله:

با ابداع اينترنت در قرن بيستم برقراري ارتباط و مبادله و داد و ستدهاي اطلاعاتي و تجـاري بـه   
عي نمودند تا حد امكان اداره امـور  نحو معجزه آسايي تسهيل شد.بنابر اين كشورها و دولت ها س

  خود را بر پايه اين شبكه استوار سازند.
اما پس از چندي اين شبكه خود به مأمني براي ارتكاب تخلفـاتي چـون هـك كـردن سـايتهاي      
مختلف و از طريق آن ربـايش اطلاعـات خصوصـي و مـالي افراد،كلاهبرداري،جعـل و ... تبـديل       

م و نيز پيچيدگي،تعارض صلاحيت قضايي و پاك شدن سـريع  شد.ويژگي فراملي بودن اين جرائ
آثار ارتكاب جرم در اين شبكه،برخورد و مقابله با ايـن جـرائم را بسـيار سـخت نمـوده اسـت.لذا       
كشورهاي پيشرفته در راستاي مقابله با اين پديده ابتدا اقدام به تعريف جرم رايانـه اي نمـوده و   

اي مختلف از جمله كنوانسيون بوداپست اقدام بـه جـرم   سپس با تصويب قوانين و كنوانسيون ه
انگـــاري موضـــوعاتي چـــون جـــرائم عليـــه محرمانگي،تماميـــت و دســـترس پـــذيري داده  
ها،جعل،كلاهبرداري،هرزه نگاري كودكان و نقض حق نشر نمودند.اما در اين  بين آنچه حسـاس  

عات محرمانه اشـخاص  تر به نظر مي رسد مسئله مربوط به جاسوسي و دسترس پذيري  به اطلا
و دولتها در زمينه هاي مختلف از جمله اقتصادي،صنعتي و از همه مهمتر نظامي مي باشد.آنچه 
مسلم است با توجه وابستگي و پيچيدگي روابط بين دول و ملتها،جنگهـاي نظـامي و مسـلحانه    

  جاي خود را به جنگهاي سايبري و الكترونيك داده اند.
عي مي شود درابتدا با بيان كلياتي از جرائم رايانـه اي بـه بررسـي جـرم     لذا در اين پايان نامه س

قانون جرائم رايانه اي پرداخته شود.همچنين به دليـل   5و4،3جاسوسي سايبري با توجه به مواد 
جديد بودن مبحث مذكور و پيوستگي مباحث شكلي با موضوع،اشاره اي نيز به ادله مـورد نيـاز   

 ه اين جرائم خواهيم داشت.جهت كشف،تعقيب و رسيدگي ب

 
 
 
 
  
  
  
  



ه 

  
  سوالات تحقيق:

.تا چه حد عناصر و اركان جرم جاسوسي رايانه اي مندرج در قـانون جـرائم رايانـه اي مصـوب     1
با عناصر و اركان جرم جاسوسي سنتي(منعكس در قانون مجازات اسلامي و قانون جرائم  1388

  نيروهاي مسلح)هم پوشاني دارند؟
ي اثبات جرم براي اثبـات جـرم جاسوسـي رايانـه اي از كـارايي لازم برخـوردار       . چرا ادله سنت2

  نيستند و نظام حقوقي نيازمند پيش بيني ادله نوين در اين مورد مي باشد؟
  

  :ي تحقيقفرضيه ها
  .اركان جرم جاسوسي رايانه اي تباين كلي با عناصر و اركان جرم جاسوسي سنتي دارند.1
زه هاي صالح به رسيدگي و امكان زوال سريع آثار اين جرم در فضاي . ماهيت فراملي،تنوع حو2

سايبر از مهمترين علل عدم كارايي ادله سنتي و ضرورت پيش بيني ادله نـوين اثبـاتي در ايـن    
 موضوع مي باشد.

 

  هدف تحقيق:
مطالعه مباحث مطابق با موازين بين المللي به جهت هماهنگي با جامعه بين الملـل در راسـتاي   

  قابله منسجم با اين جرائم.م
  

  ضرورت تحقيق:
با توجه به افزايش گستره دولت الكترونيك در كشور اين نياز احساس شد كه به بررسي قـوانين  
موضوعه در اين رابطه پرداخته شود و با مطالعه نقاط ضعف و قوت ايـن قـوانين در راسـتاي روز    

  اقدام شود.آمدسازي و هماهنگ سازي آنها با نظامات بين المللي 
  

  كاربرد تحقيق:
نتايج اين تحقيق مي تواند در اختيار نهادهاي علمي،نظامي و تقنينـي كشـور قـرار گيـرد تـا در      

  راستاي اقدامات عملي و كاربردي قدم برداشته شود.
 
 
  
  



و 

  تحقيق: پيشينه
  كتابهاي مجموعه مقالات حقوق فناوري اطلاعات،اخبار جرايم سايبري و مقالات:

  
What is cyber crime? 
The internet legal dimensions 
Defining cyber terrorism 

ئـه مقـالاتي چنـد در    اار بـه  كتاب حقوق فناوري اطلاعات چاپ معاونت حقوقي قوه قضائيه تنها
يبري در شكل كلي آن پرداخته و به هيچ عنوان اشاره اي بـه مصـاديق مـاهوي    زمينه جرائم سا

  مله موضوع پايان نامه پيش رو ننموده است.ارتكابي در فضاي مجازي از ج
يز تنها اقدام به انتشار پرونده هاي اخبار جرايم سايبري چاپ معاونت حقوقي قوه قضائيه نكتاب 

جرايم سايبري و نحه ارتكاب آن نموده و هيچ گونه بررسي ماهوي در اين زمنه صـورت نگرفتـه   
  است.

تعاريف موجود در زمينه جرائم رايانـه اي پرداختـه   هم بيشتر به بيان كليات و مقالات فوق الذكر
  اند.
  

 حقيق:نوآوريهاي ت

ماهوي جرم جاسوسي  كه به بررسي مي توان گفت تحقيق پيش رو به عنوان اولين منبعي است
در فضاي سايبر به همراه بررسي و تحليل مواد مربوط، در قانون جرائم رايانه اي و تطبيق آن بـا  

درج در قوانين جزايي ايران پرداخته است و به طور همزمان مسـائل  جرم جاسوسي كلاسيك من
شكلي پيش روي مجريان قانون را در رسيدگي به اين جرايم واكاوي كرده و به ارائه راه حل مي 

  پردازد.
  
  

  روش تحقيق:
در اين تحقيق با روش توصيفي و تحليلي سعي در توضيح و تشريح وضع موجود و ارائه راهكـار  

 به مطالب مذكور،شده است.با توجه 

 
 
 
 
 
 



ز 

  ساماندهي تحقيق:
 

و پيشينه هادر فصـل اول و در قالـب    اين تحقيق در چهار فصل مجزا ابتدائاً به بيان مفاهيم

پنج مبحث مي پردازد،در فصل دوم بـا مفهـوم جاسوسـي و انـواع و تحـولات آن در چهـار       

نين موضـوعه را مـورد   مبحث آشنا مي شويم، فصل سوم در دو مبحـث جاسوسـي در قـوان   

كنكاش قرار مي دهد و در نهايت راههاي اثبات و صلاحيت كيفـري در جـرائم سـايبري در    

  مورد بررسي قرار مي گيرد. فصل چهارم و در دو مبحث
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  مفاهيم و پيشينه تحقيقفصل اول: 

  : فضاي سايبرمبحث اول

  بسيار شنيده مي شود.فضاي سايبر عبارتي است كه در دنياي اينترنتي رسانه و ارتباطات 

به نظر مي رسد به كارگيري اين اصطلاح در اين زمينه و براي ارجاع بـه امـور فنـي بـه آن     

رنگ و بويي صرفا فني ومكانيكي داده باشد. ملاحظه دقيق تر اين اصطلاح نشان مـي دهـد   

كه اين واقعيت وجوه و جنبه هـاي متنـوعي از جملـه خصـلت هـاي روان شـناختي قابـل        

بـه   keybermetesارد در منابع موجود آمده است كه واژه سايبر از لغت يونـاني  توجهي د

معناي سكاندار يا راهنما مشتق شده است و نخستين بار اين اصـطلاح سـايبرنتيك توسـط    

رياضيداني به نام نوربرت وينر در كتابي با عنوان سايبرنتيك و كنترل در ارتباط بين حيوان 

ار برده شده. سايبرنتيك علم مطالعـه و كنتـرل مكانيزمهـا در    به ك 1948و ماشين در سال 

سامانه هاي انساني و ماشيني ماشين و رايانه ها است. ماننـد سـامانه عصـبي در موجـودات     

  زنده و توسعه سامانهاي معادل آنها در وسايل الكترونيكي و مكانيكي است.

  1زنده را مقايسه كرده است.سايرنتيك تفاوتها و شباهتهاي ميان سامانه هاي زنده و غير

سايبر پيشوندي است براي توصيف يك شخص يك شي يك ايده و يا يك فضا كـه مربـوط   

به دنياي رايانه و اطلاعات است. در طي توسعه اينترنت واژه هاي تركيبـي بسـياري از ايـن    

  كلمه سايبر به وجود آمده است كه به تعدادي از آنها اشاره مي كنيم:

  و ... .6، راهنماي فضاي سايبر5فرهنگ سايبر 4، پول سايبر3هروند سايبر، ش2فضاي سايبر

                                                 
  .151 -150فرهنگ تشريحي رايانه صص  -حسنوي، رضا، فرسايي، داريوش - 1

2 - Cyber space 
3 - Cyber citizen 
4 - Cyber cash 
5 - Cyber culture  
6 - Cyber coach  
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نويسـنده داسـتان علمـي     1بعضي معتقدند واژه فضاي سايبر را نخستين بار ويليام گيبسون

به كار برده است. فضاي سايبر در معنا  1984در سال   neveromancerتخيلي در كتاب 

انها از طريق رايانه و وسايل مخابراتي بدون در نظـر  به مجموعه هايي از ارتباطات دروني انس

يك سامانه آنلاين نمونه اي از فضاي سايبر اسـت   گرفتن جغرافياي فيزيكي گفته مي شود.

كه كاربران آن مي توانند از طريق ايميل با يكديگر ارتبـاط برقـرار كننـد. بـرخلاف فضـاي      

يست و كليـه اعمـال فقـط از طريـق     واقعي در فضاي سايبر نياز به جابجايي هاي فيزيكي ن

فشردن كليدها يا حركات ماوس صورت مي گيرد. اين عدم جابجـايي فيزيكـي، محققـان را    

واداشت كه به مطالعه برخي شـباهتهاي فضـاي سـايبر بـا حالتهـاي ناهشـياري بخصـوص        

  حالتهاي ذهني كه در روياها ظاهر مي شوند بپردازند.

زرگ ذن به نام چانگ تزو براي تحقيقات خود در زمينـه  آنان از گفته هاي يكي از رهبران ب

كشف شباهتهاي بين فضاي سايبر و رويا بهره جسته اند. گفته مـي شـود كـه چانـگ تـزو      

شبي در خواب مي بيند كه يك پروانه شده است يا اينكه پروانه اي هستم كه اكنون خواب 

اي سايبر دقيقـا نـوعي يكـي    مي بيند يك مرد شده است روند كاري يك كاربر رايانه در فض

در درون واقعيتي متفـاوت يعنـي واقعيتـي مجـازي كـه وراي قـوانين و       شدن يا محو شدن 

واقعيتهاي ملموس است كه كاربر رايانه در هنگام كار در فضاي مجازي با آن يكي مي شود. 

بناي محيط سايبرا را چند سـالي بيشـتر نيسـت كـه متخصصـان فنـاوري اطلاعـات مـورد         

ه قرار ميدهند و در همين چند سال آنچنان مقبوليتي يافته كه اغلـب از محيطهـاي   استفاد

الكترونيكي كه با داده كار مي كند به عنوان سايبر ياد مي شود در واقع واژه سايبر به همـه  

محيطهايي اشاره دارده كه اساس فعاليت آنها بر مبناي پردازش است و طبق سامانه صفر و 

ژه رايانه اي بگونه اي دقيق و جامع نمي تواند گستردگي اين محيط را يك كار مي كنند. وا
                                                 

1 - William Gibson 
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از ابزار و وسايل امروزي با داده هايي كار مي كنند كه اساسا به آنها نشان دهد زيرا بسياري 

رايانه اي اطلاق نمي شود از اين رو عبارتهايي دقيق جرمهاي رايانه اي يا جرمهاي اينترنتي 

اي دقيق جرمهاي ارتكابي مربوط به اين حوزه را پوشش دهنـد. بـراي    نيز نمي توانند بگونه

نمونه يك سامانه ضبط و پخش صوتي الكترونيكي رايانـه نيسـت ولـي بطـور كلـي در زيـر       

  مجموعه جهان سايبر قرار مي گيرد.

در فارسي واژه سايبر را در مجاز و مجازي ترجمه كرده اند. اين ترجمه گويـاي دقيـق ايـن    

. مجاز در برابر حقيقت به كار مي رود و در زبـان انگليسـي معـادل واژه اسـت از     واژه نيست

سويي ديگر محيط سايبر محيطي است حقيقي و واقعي و نـه دروغـين و مجـازي در واقـع     

جهان سايبر هر چند به شكل مادي و ملموس احساس شدني نيست امـا همانگونـه كـه بـه     

ازي داد به جهان سايبر نيز نمـي تـوان مجـاز و    اطلاعات ناشي از امري نمي توان عنوان مج

مجازي اطلاق كرد با اين وجود اين چون در زبان فارسي واژه اي كه مترادف با اين عبـارت  

مجـازي رو بـه   باشد يافت نشده است استفاده از عبارت فضاي مجـازي و جرمهـاي جهـان    

جرمهـاي اينترنتـي   گسترش است كه رفته رفته جانشين عبارتي چون جرمهاي رايانه اي و 

  1مي شود.

يا محيط اطلاعات و ارتباطات نيـز يـاد شـده      it از محيط سايبر به محيط فناوري اطلاعات

است از اين رو مشاهده مي شود كه براي نمونه به جرمهاي محـيط سـايبر جرمهـاي عليـه     

  فناوري اطلاعات نيز گفته مي شود.

  

  

                                                 
ان، جرائم رايانه اي از منظر حقوقي جزاي ايران و بين الملل، انتشارات بهينه فراگير، تهران، شيرزاد، كامر  1

  15، ص 1388
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  عريف جرم سايبري: تدوم مبحث

رايه تعريف، ماهيت جرم سايبري است. در مورد تعريـف و ماهيـت جـرايم    اولين مشكل در ا

الگوي يكساني مورد تبعيت قرار نگرفته است. حتي در اروپا كشورها وضـع يكسـاني ندارنـد    

بطور مثال اسپانيا در گزارش ملي خود صريحا بيان مي كند كه تعريف قضايي از اين پديده 

مناسب براي آن نداريم. از سويي چون رهيافـت هـاي    نداريم، زيرا قوانين و مقررات كيفري

كشورهايي كه به بحث جرايم رايانه اي پرداخته اند متفاوت است شـاهد تعـاريف گونـاگون    

  هستيم.

نظـر داشـته هـم تعريـف      OFCDشوراي اروپا در تعريف جرم رايانـه اي هـم بـه تعريـف     

ت و با ديـدي كلـي تعريـف    متخصصان كميته مشكلات ناشي از جرم را مدنظر قرار داده اس

OFCD غيـر اخلاقـي يـا     -را مي پذيرد. سو استفاده از رايانه به عنوان هر رفتار غيرقانوني

مربوط به پردازش اتوماتيك و انتقال داده ها است، در اين تعريف بيشـتر ديـدگاه    غير مجاز

ني حقوقي دنبال شده است و بسيار كم بـه مفـاهيم اصـلي مـدنظر در يـك مسـير غيرقـانو       

پردازش داده ها كه خود بخشي از معضل جرايم رايانه اي است توجه شده است. نكته ديگر 

اين مورد به كارگيري واژه سو استفاده، بجاي استفاده از واژه حقوقي جـرم اسـت ايـن امـر     

رويكرد صرف قضايي ندارد و از حيث اخلاقـي نيـز قضـيه را     OFCDناشي از اين است كه 

متخصصان كميتـه يـاد شـده هـر واقعـه اي را تـوام و انجـام شـده بـا          در نظر دارد يكي از 

تكنولوژي رايانه كه موجب شده بزه ديده متحمل ضرر خواه بالقوه يا بالفعل شود و مرتكـب  

عامدا توانسته يا خواهد توانست چيزي اعـم از امتيـاز مـالي و غيرمـالي كسـب كنـد جـرم        

  1كامپيوتري مي داند.

                                                 
1 Ten top computer crime of 2007, Australian institute of criminology 
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  جرايم سايبريتقسيم بندي : سوم مبحث

نخستين تلاشهاي گسترده در مورد مشكلات حقـوق كيفـري در بـاب جـرايم رايانـه اي از      

يـك كميتـه اختصاصـي مشـغول بررسـي راه هـاي        1985تا  1983سوي آغاز شد. از سال 

ممكن براي هماهنگي بين المللي قوانين كيفري در مبارزه بـا جـرايم اقتصـادي مـرتبط بـا      

ايـن كميتـه بـه كشـورهاي عضوتوصـيه كـرد كـه در مـورد           1985 رايانه شد. در سپتامبر

اقدامات آگاهانه و بصورت عمدي در زمينه سو استفاده هاي مرتبط با رايانه محـدوده اي را  

  1كه بايد جرم شناخته شود و تحت پوشش قوانين كيفري قرار گيرد مدنظر قرار دهند.

  

  گفتار اول: تقسيم بندي هاي موجود

دي از آن تقسيم بندي است كه جرايم را به پنج دسته تقسيم كرد شـوراي  اولين تقسيم بن

مورد رسـاند سـازمان ملـل بحـث      12اروپا در دو ليست حداقل و اختياري اين ميزان را به 

ويروس ها را افزود و نيز بـر نقـش ويـروس تاكيـد كـرد متخصصـان نيـز از جملـه زيبـر و          

هاي موجود ارايه كردند بعدا اينترپـول بـر   كاسپرسن و ... تقسيم بندي هايي حسب تئوري 

بنـدي جديـدي را    حقوق جـزا، تقسـيم  اساس يك تقسيم بندي پليسي و نه منطبق بر متد 

بنـدي كنوانسـيون اروپـايي جـرايم سـايبري       ارائه كرد. كه البته جامع و مانع نيست. تقسيم

تعـداد قابـل    كـه نمـي توانـد در بردارنـده حتـي     جديدتر اما بصورت حداقلي و جزئي است. 

توجهي از جرايم سايبري باشد. از اين رو و در حال حاضـر پروتكـل جـرايم تروريسـتي بـه      

عنوان مكمل كنوانسيون ياد شده و نيز پـيش نـويس جـرايم حمـلات عليـه سـامانه هـاي        

                                                 
  63همان، ص  1
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اطلاعاتي تصويب و ارايه شده است در قوانين ملي كشورها نيـز تـا حـدي تغييـرات اعمـال      

  شده است.

  

  م: تقسيم بندي بر حسب فضاي سايبرگفتار دو

در فضاي سايبر بسته به ديدگاه مولفان و تئوري پردازان چهار تا شش دسته جـرايم را مـي   

توان بر شمرد اينكه تعداد طبقات جرايم چند تا باشد مهم نيست بلكه به كارگيري دقـت و  

عنوان طبقـات   تفكيك طبقات مهم است. در نهايت طبقات و دسته جات زير را مي توان به

  مادر و عمده جرايم سايبري ذكر كرد.

الف) جرايم كلاسيك با توصيف سايبري: در اين دسته جرايمي قرار دارنـد كـه قـبلا وجـود     

داشته اما به واسطه تغيير در عنصر مادي كلي يا جزيي به توصيف رايانه اي و يا سايبري از 

ص يافتـه اسـت برخـي از ايـن جـرايم      آن ياد مي شود و قوانين جداگانه اي به آنها اختصـا 

عبارتند از: كلاهبرداري سايبري رايانه اي جعل سايبري رايانه اي، تخريـب سـايبري رايانـه    

اي، جاسوسي سايبري/ رايانه اي سابوتاژ سايبري رايانه اي، تطهير نامشـروع سـايبري مـواد    

  مخدر در سايبر سايبردراگ سايبر تروريسم و ...

يانه اي عليه محتوا: اين دسته جرايم نيـز گـاهي قـبلا وجـود داشـته      ب) جرايم سايبري/ را

است مثل توهين و ترويج ايدئولوژي هاي غير انساني و نژادپرستانه، تحريك به فعاليت هاي 

  غير قانوني.
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ج) جرايم صرف (محض) سايبري /رايانه اي: اين دسته جرايم صرفا بهد فني  دارند اگر چـه  

ام كلاسيك قابل ملاحظه است. ايـن  دسـته بطـور عمـده شـامل      صوري از آن قبلا در جري

  1جرايم دستيابي غير مجاز، استفاده غير مجاز و و... است.

د) جرايم مخابراتي: جرايم مخابراتي قبلا جداگانه بحث مي شدند، زيرا مبتني بر مـاهواره و  

خابراتي با توصـيف  نيز بخشي از جرايم در فضاي سايبر است. اين جرايم عبارتند از: جرايم م

  سايبري، جرايم مرتبط با ماهواره، جرايم موبايل و شنود.

ه) ساير جرايم: در اين دسته ساير جرايم جاي مي گيرند كه عبارتند از رشته ها يا دكتـرين  

هايي كه بدوا و في حد ذاته جزو رشته هـاي مـدني، تجـاري، عمـومي حقـوق سـايبر قـرار        

ايـي برخـوردار شـده انـد. ايـن جـرايم عبارتنـد از: جـرايم         دارندف اما از ضمانت اجرايي جز

جـرايم كپـي رايـت، جـرايم حـق اختـراع و... جـرايم تجـارت         –مالكيت فكري مشتمل بـر  

الكترونيك، جرايم بانكداري الكترونيك و پرداخت هاي الكترونيك و...، جرايم عليه حمايـت  

  از داده و...

ر نيسـتند. از سـويي در عرصـه فنـاوري     بايد به خاطر داشت ايـن جـرايم محـدود و منحص ـ   

رايانـه قـرار مـي گيرنـد، در آينـده بـه        2اطلاعات برخي مسايل حقوقي كه در زير گروه نانو

  تقسيم بندي هاي موجود افزوده خواهد شد.

  

                                                 
  45، ص 1388زندي، محمدرضا، تحقيقات مقدماتي در جرائم سايبري، انتشارات جنگل، تهران،  1
فناوري نانو عبارت است از هر دستكاري مواد در مقياس اتمي يا مولكولي و به خصـوص سـاخت قطعـات و     - 2

لوازم ميكروسكوپي مانند روبات هاي ميكروسكوپي، نانوتكنولوژي، توسعه فناوري و تحقيقات در سـطوح اتمـي،   
ارها و ابزار و سامانه هايي كه بـه خـاطر انـدازه    نانومتر، خلق و استفاده از ساخت 100تا  1مولكولي و در مقياس 

كوچك يا حد ميانه آنها خواص و عملكرد نويني دارند. يك نانومتر يـك هـزارم ميكـرون اسـت. اگـر بخـواهيم       
  قطعه موي انسان مي باشد. 80000احساس فيزيكي نسبت به آن داشته باشيم مي توان گفت يك نانومتر 
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  سير تاريخي استفاده از رايانه  : چهارممبحث 

مي شد كـه بـا لامـپ    از رايانه ايي استفاده   1345اگرچه در سال  :60و  50دهه هاي -الف

بر مي گرديم. در اين دو  1960و  1950خلا كار مي كرد اما براي بررسي بهتر به دهه هاي 

دهه به تدريج استفاده از رايانه رايج شد، امور حسابداري مربـوط بـه توزيـع كـالا از جملـه      

كالاي كشاورزي و نگهداري حسابها به شكل مدرن و ساده از خصايص ايـن دو دهـه اسـت.    

سال قبل) در اولين جرم رايانه اي فارغ از اينكه آيا واقعـا اولـين جـرم      46( 1963ر سال د

بوده يا خير يا به عبارت بهتر اولين جرم كشف شده رويس برنامه نويس يك شركت توزيـع  

كالاي كشاورزي بود وي با درست كردن تعـدادي حسـاب موهـوم در برنامـه و نيـز ايجـاد       

ــا درســت ــود وي ب كــردن تعــدادي حســاب موهــوم در برنامــه و نيــز ايجــاد   كشــاورزي ب

دستورالعملي مبني بر واريز مبلغي وجه از هر حساب به اين حسابهاي موهوم توانست مبلغ 

زيادي به دست آورد. نامبرده هر چند يك بار با كشـيدن چـك وجـه حسـابهاي مـذكور را      

فته نبـود رويـس نمـي    برداشت مي كرد و به علت اينكه تكنيك هاي برنامـه نويسـي پيشـر   

توانست جلوي برنامه را بگيرد بنابراين خود را به مراجع قضـايي معرفـي كـرد و بـه عنـوان      

سال زندان محكوم شد. كشف اين جرم توجه طبقات مختلـف را بـه خـود     10كلاهبردار به 

جلب كرد افكار عمومي روزنامه نگاران اصحاب مطبوعات، جـرم شناسـان و حقوقـدانان هـر     

نحوي با آن مواجه شدند. اين پديده جديد با قالب هاي كلاهبرداري قابـل تطبيـق    كدام به

نبود از اين رو به تدريج روشن شد حقوق جزا  در حال روبرو شـدن بـا يـك چـالش جـدي      

  1است كه اكثر شاخه هاي حقوق جزا را تحت الشعاع قرار داده است.
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ارهاي مالي بـه شـكل سـاده بـه     : در اين دهه برنامه نويسي پيشرفت داشت ك70دهه  -ب 

واسطه رايانه اي بزرگ انجام مي شد، حتي در كشور ما سازمان سنجش از اين شـيوه بهـره   

مند شد و به تـدريج بحـث تبـادل الكترونيكـي داده يـا مطـرح شـد كـه بعـدا بـه تجـارت            

الكترونيك تغيير يافـت. در ايـن دهـه عـلاوه بـر كلاهبـرداري رايانـه اي جعـل رايانـه اي،          

سوسي و به جمع جرايم نوظهور پيوستند تا حقوق جزا را به طرف يك رشـته جديـد بـه    جا

  استفاده شد.   70نام حقوق كيفري اطلاعاتي سوق دهند. دو اصطلاح در دهه 

اصطلاح اول حقوق رايانه و اصـطلاح دوم حقـوق تكنولـوژي اطلاعـات جـرايم      : 80دهه  -ج

بحـث نـرم افـزار و     بااطلاعات از اواخر اين دهه رايانه اي و جرايم مربوط يا عليه تكنولوژي 

الي مطـرح بـود.   پرداختهاي الكترونيكي به شكل ساده اداره امور بيمارستاني، امور اداري وم

  سلف آرپانت در حال تغيير و تحول و گسترش بود. اينترنت يا به قول

رد كه به نظر بعضي از در اين دوره براي اولين بار ليستي پنجگانه از جرايم رايانه اي ارايه ك

اساتيد در آن اصل قانوني بودن لحاظ نشده بود. در اين دهه به واسطه طـرح مسـاله شـبكه    

ها، پايگاه داده تا حدي اينترنت، تعداد جرايم و نيز مسايلي مربوط به حق تاليف نـرم افـزار،   

اصـطلاح  حريم خصوصي، مالكيت اطلاعات و ... مورد بحث قرار گرفت. در اين دهـه بـه دو   

 قبلي اصطلاحات جرايم اينترنتي و جرايم شبكه اي افزوده شد.

: در اين دهه استفاده از تكنولـوژي اطلاعـات در زمينـه بانكـداري امـور اداري،      90دهه  -د 

مالي بصورت پيشرفته امور توليد و صنعت تحقيقات مراكز علمي از جملـه دانشـگاه هـا بـه     

كه امروز محور بسـياري از بحـث هاسـت در ايـن     شدت افزايش يافت. خلق اصطلاح سايبر 

به بعد بود البته قبل سايبرنتيك مطرح بود اما فضـاي سـايبر و    1994دهه خصوصا از سال 

  به دنبال آن حقوق سايبر و جرايم سايبري از اين دهه شروع شد.


