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   )هاي دانشجويان دانشگاه تربيت مدرس نامه (رساله آيين نامه چاپ پايان

پژوهشي  -بخشي از فعاليتهاي علمي   ، مبين )هاي تحصيلي دانشجويان دانشگاه تربيت مدرس نظر به اينكه چاپ و انتشار پايان نامه (رساله
  شوند: ،دانش آموختگان اين دانشگاه نسبت به رعايت موارد ذيل متعهد مي شگاهدانشگاه است بنابراين به منظور آگاهي و رعايت حقوق دان

  دانشگاه اطلاع دهد.»  دفتر نشر آثارعلمي«)ي خود، مراتب را قبلاً به طور كتبي به  : در صورت اقدام به چاپ پايان نامه (رساله1ماده 
  چاپ كند:) عبارت ذيل را  : در صفحه سوم كتاب (پس از برگ شناسنامه2ماده 
  در دانشكده 1388   در سالكه   است مهندسي فناوري اطلاعات  رشته  كتاب حاضر، حاصل پايان نامه كارشناسي ارشد نگارنده در«

  .» از آن دفاع شده است، علي يزديان  دكترآقاي   دانشگاه تربيت مدرس به راهنمايي جناب فني و مهندسي
»  دفتر نشر آثارعلمي«) را به  چاپ ، تعداد يك درصد شمارگان كتاب (در هر نوبت اي انتشارات دانشگاهه : به منظور جبران بخشي از هزينه3ماده 

  تواند مازاد نياز خود را به نفع مركز نشر درمعرض فروش قرار دهد. دانشگاه اهدا كند. دانشگاه مي
  ، تأديه كند. مدرس سارت به دانشگاه تربيت% بهاي شمارگان چاپ شده رابه عنوان خ50، 3: در صورت عدم رعايت ماده 4ماده 
تواندخسارت مذكور را از طريق مراجع قضايي  ، دانشگاه مي : دانشجو تعهد و قبول مي كند در صورت خودداري از پرداخت بهاي خسارت5ماده 

را از محل  4معادل وجه مذكور در ماده  ، استيفاي حقوق خود، از طريق دادگاه دهد به منظور مطالبه و وصول كند؛ به علاوه به دانشگاه حق مي
  ، تامين نمايد. نگارنده براي فروش توقيف كتابهاي عرضه شده

تعهد فوق وضمانت اجرايي آن را  كارشناسي ارشد   مقطع مهندسي فناوري اطلاعات  دانشجوي رشتهمهدي الهي   : اينجانب6ماده 
  . ، به آن ملتزم مي شوم قبول كرده

  

  مهدي الهي : گينام و نام خانواد  

  24/6/91 تاريخ و امضا:  
  

 

   



 

 

  نامه حق مالكيت مادي و معنوي در مورد نتايج پژوهشهاي علمي دانشگاه تربيت مدرس آيين

 

هاي پژوهشي و فناوري دانشگاه در راستاي تحقق عدالت و كرامت انسانها كه لازمه شكوفايي علمي و  : با عنايت به سياستمقدمه

آموختگان و ديگر  وق مادي و معنوي دانشگاه و پژوهشگران، لازم است اعضاي هيأت علمي، دانشجويان، دانشفني است و رعايت حق

، رساله و طرحهاي تحقيقاتي با هماهنگي دانشگاه انجام  نامه همكاران طرح، در مورد نتايج پژوهشهاي علمي كه تحت عناوين پايان

  شده است، موارد زير را رعايت نمايند:

حق نشر و تكثير پايان نامه/ رساله و درآمدهاي حاصل از آنها متعلق به دانشگاه مي باشد ولي حقوق معنوي پديد  -1ماده 

  آورندگان محفوظ خواهد بود.

بايد به  نامه/ رساله به صورت چاپ در نشريات علمي و يا ارائه  در مجامع علمي  انتشار مقاله يا مقالات مستخرج از پايان -2ماده 

شگاه بوده و با تاييد استاد راهنماي اصلي، يكي از اساتيد راهنما، مشاور و يا دانشجو مسئول مكاتبات مقاله باشد. ولي مسئوليت نام دان

  علمي مقاله مستخرج از پايان نامه و رساله به عهده اساتيد راهنما و دانشجو مي باشد.

نامه/ رساله نيز منتشر  طلاعات جديد و نتايج حاصل از پايانآموختگي بصورت تركيبي از ا تبصره: در مقالاتي كه پس از دانش

  شود نيز بايد نام دانشگاه درج شود. مي

نامه/  حاصل از نتايج پايان(اثري هنري مانند فيلم، عكس، نقاشي و نمايشنامه) نرم افزار و يا  آثار ويژه  ،انتشار كتاب -3ماده 

دانشگاه اعم از دانشكده ها، مراكز تحقيقاتي، پژوهشكده ها، پارك علم و فناوري و رساله و تمامي طرحهاي تحقيقاتي كليه واحدهاي 

  ديگر واحدها بايد با مجوز كتبي صادره از معاونت پژوهشي دانشگاه و براساس آئين نامه هاي مصوب انجام شود.

المللي كه حاصل نتايج  اي و بين ههاي ملي، منطق ثبت اختراع و تدوين دانش فني و يا ارائه يافته ها در جشنواره -4ماده 

هاي تحقيقاتي دانشگاه بايد با هماهنگي استاد راهنما يا مجري طرح از طريق معاونت  نامه/ رساله و تمامي طرح مستخرج از پايان

  پژوهشي دانشگاه انجام گيرد.

در هيأت رئيسه دانشگاه  23/4/87اريخ در شوراي پژوهشي و در ت 1/4/87ماده و يك تبصره در تاريخ 5نامه در  اين آيين -5ماده 

  الاجرا است. شوراي دانشگاه به تصويب رسيده و از تاريخ تصويب در شوراي دانشگاه لازم  15/7/87به تاييد رسيد و در جلسه مورخ 

  1388ورودي سال تحصيلي  مهندسي فناوري اطلاعاتدانشجوي رشته  مهدي الهياينجانب «

متعهد مي شوم كليه نكات مندرج در آئين نامه حق مالكيت مادي و معنوي در  فني و مهندسيدانشكده  كارشناسي ارشدمقطع 

مورد نتايج پژوهش هاي  علمي دانشگاه تربيت مدرس را در انتشار يافته هاي علمي مستخرج از پايان نامه / رساله تحصيلي خود 

انشگاه وكالت و نمايندگي مي دهم كه از طرف اينجانب نسبت به رعايت نمايم. در صورت تخلف از مفاد آئين نامه فوق الاشعار به د

ان لغو امتياز اختراع بنام بنده و يا هر گونه امتياز ديگر و تغيير آن به نام دانشگاه اقدام نمايد. ضمناً نسبت به جبران فوري ضرر و زي

  »تراض را از خود سلب نمودمحاصله بر اساس برآورد دانشگاه اقدام خواهم نمود و بدينوسيله حق هر گونه اع

  

  مهدي الهيامضا:   

  24/6/91تاريخ:     
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  چكيده

 تبديل شبكه در نفوذ همچنين و مجاز غير دسترسي تشخيص ،اطلاعات گذاري اشتراك به و اينترنت از افزون روز استفاده با

 و شناسايي جهت عموماً )IDS( 1نفوذ تشخيص هايستميت. ساس شده شبكه مديران يها ينگران تريناصلي از يكي به

 و ناهنجاري تشخيص د پركارب روش دو از هاسيستم اين در شوند.مي سازي پياده كامپيوتري هايسيستم در نفوذ با مقابله

 زا هاييمثال روي ابتدا در ناهنجاري تشخيص سيستم يك .شودمي استفاده نفوذ شناسايي براي سوءاستفاده تشخيص

 تشخيص هايسيستم از بسياري گرچه دارد. را جديد حملات تشخيص پتانسيل آن از بعد و بيندمي آموزش نرمال شرايط

 ايجاد شبكه مسئول براي يكاربرد و بالا سطح اطلاعاتي اما ،دهندمي تشخيص را ناهنجار هايفعاليت آساني به ناهنجاري

 تشخيص جزئيات و كافي اطلاعات با را شده شناخته هايالگو استفادهسوء اساس بر تشخيص ديگر طرفي از و ،كنندنمي

 دو مزاياي دستيابي به هدف با تركيبي سيستم يكدر اين پايان نامه  ندارد. را جديد حملات تشخيص توانايي اما دهدمي

- مي داده تشخيص AIS مسيست از استفاده با ناهنجاري عنوان به هاييارتباط ابتدا در شد. خواهد بررسي شده بيان روش

 به را بالاتري سطح اطلاعات كه شودمي بندي طبقه SVM سيستم در ناهنجاري يك عنوان به ارتباط اين سپس ،شوند

مشهور  داده مجموعه روي بدست آمده نتايج كرد. استخراج توانمي آن از خاص كلاس نوع يك در گرفتن قرار صورت

KDD 1999  بهتر يا خوبي به حملات تشخيص و 2اذبك مثبت خطاي نرخ بودن پايين از ننشادر اين مدل پيشنهاد شده 

  .نشان خواهد داد ي مطرحهامدل ديگر از

  

 پشتيبان بردار ماشين ،مصنوعي ايمني سيستم ،يناهنجار تشخيص ،نفوذ تشخيص ،شبكه امنيت :كليدي كلمات

  

                                                 
1
 Inrusion Detection Systems 

2
 False positive 
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  پژوهش كليات -1 فصل

  اول فصل

  پژوهش كليات

  مقدمه -1-1

 )1IDP( نفوذ از جلوگيري و تشخيص ،كامپيوتري هاي سيستم و ها شبكه امنيت ايجاد هاي مكانيزم نيتر مهم از يكي امروزه

 بار آن دليل و گرفت قرار مهم تجاري هاي محيط و نظامي مراكز استقبال مورد تنها بار اولين براي ايده اين .باشدمي

 كاربرد با مجتمع مدارهاي و افزارها سخت توليد و طراحي در كه يپيشرفت با امروزه .است بوده هاسيستم نآ فراوان پردازشي

 امكان ،شده ايجاد افزارها نرم توليد و طراحي در نوين هاي معماري در كه چشمگيري توسعه همچنين و )ASIC( 2خاص

   .)Debar et al., 1999(است شده ريپذ امكان پيوتريكام هاي سيستم از اي گسترده طيف براي IPS و IDSاز  استفاده

 را ها سيستم اين امروزه كه حالي در شدمي گرفته نظر در مجزا هايي  سيستم عنوان به نفوذ تشخيص هاي سيستم گذشته در

 بررسي هدف نامهپايان نيا در .شناسيممي ها سرويس حتي و هاعامل  سيستم ،شبكه تجهيزات از هايي زيرسيستم عنوان به

 اي آينده و حال در كامپيوتري هاي سيستم مديريت و امنيت نيتأم در مطمئن هايراه از يكي عنوان به تكنولوژي اين

 اهداف ،پژوهش اجراي روش ،موضوع معرفي هب آن در و شودمي پرداخته پژوهش اين كليات به فصل اين در .است نزديك

 انواعو  مفاهيم .شود مي اشاره نوشتار اين در شده  مطرح ساختار و پژوهش روند هايگام ،پژوهش ايه نوآوري ،پژوهش

بررسي رويكردهاي سيستم ايمني مصنوعي  سوم فصل در .كرد ميخواه يبررس يبعد فصل در را نفوذ صيتشخ يها ستميس

 بحث مفصل صورت به را سيستم پيشنهادي استفاده خواهند شد يها مؤلفهبردار پشتيبان دو رويكردي كه در هاي و ماشين

شود و در نهايت در ي ارائه ميناهنجار صيتشخ يبيترك ستميس يشنهاديپ يمعماردر فصل چهارم  كرد. ميخواه يبررس و
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ي قرار خواهد گرفت. در فصل ششم هم جمع بندي اين معماري پياده سازي شده و عملكرد آن مورد ارزيابفصل پنجم 

  نهايي و نتيجه گيري كلي خود را از پژوهش انجام شده بيان خواهيم كرد.

  مسئله فيتعر -1-2

 و ها شبكه امنيت نيتأم در اصلي هايراهكار از يكي عنوان به كامپيوتري هاي شبكه در نفوذ از جلوگيري و تشخيص امروزه

 دو هر از تلفيقي يا افزار نرم ،افزار سخت به IDS همان يا نفوذ صيتشخ سيستم .شودمي شناخته كامپيوتري هاي سيستم

 را حملات احتمالي اخطار ايجاد و گيرد مي  صورت شبكه به نفوذ براي كه هايي تلاش شناسايي ي وظيفه كه گردد مي اطلاق

 ذكر به لازم .)Patcha and Park, 2007( .باشد 2گسترده يا 1محلي ي شبكه يك تواند مي سيستم اين كه ،دارد عهده بر

 و ترافيك روي بر گذاشتن تأثير بدون تواندمي كه دنكنمي استفاده شبكه باند پهناي از اي گونه به اًمعمو ها IDS كه است

در قبال مشاهده نفوذ فقط به يك هشدار و يا ثبت رويداد در يك فايل  ها IDS غالباً .دنده ادامه خود كار به شبكه معماري

 تحليل قدرت كه است موضوعي همان خصيصه اين دهند.عملي جهت جلوگيري از نفوذ انجام نمي كنند و هيچاكتفا مي

 قرار زير موارد تشخيص جهت مناسب يجايگاه در را IDS ماهيت اين .كندمي ايجاد را شبكه اطلاعات ترافيك هوشمند

  :)Verwoerd and Hunt, 2002(دهد يم

  ها آن 3امضاء طريق از قديمي شده شناخته حملات •

  4آماري تحليل و پيچيده قوانين از استفاده با شبكه هايمدخل ترافيك حجم و جهت در تغيير •

  جريان تحليل از استفاده با شبكه ترافيك رفتاري الگوي در تغيير •

  معيار انحراف تحليل از استفاده با ناهنجار فعاليت تشخيص •

 آستانه از انحراف و شبكه ترافيك جريان تحليل ،آماري آناليز از استفاده با كوكمش فعاليت تشخيص •

  تحقيق اهميت -1-3

 و حملات شدن روز به و 5ريختي چند تر مهم همه از و حملات دامنه و وسعت دارد وجود نفوذ تشخيص در كه مشكلي يك

 نيز كار اين كه ،شوند روز به حملات اين با مهمگا نفوذ تشخيص يها ستميس كه است اين نيازمند كه باشدمي بد افزارها
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 استفاده ،رودمي كار به مشكل اين انتفاع جهت نفوذ تشخيص يها ستميس در معمولاً كه روشي دارد. را خود خاص مشكلات

 برابر در را نفوذ تشخيص سيستم شدن روز به نيازمندي مشكل كار اين كه باشدمي شبكه هايناهنجاري تشخيص روش از

 روش اين .)Markou and Singh, 2003( آيدمي به وجود جديد حملات تشخيص توانايي و كندمي برطرف جديد لاتحم

 مطابقت حمله يالگوها از كدام هيچ با است ممكن حملات كه آنجايي از .است مفيد بسيار ناشناخته حملات تشخيص در

  .دهد تشخيص نيز را ناشناخته حملات كه دارد را قابليت اين شده ذكر روش دنباش نداشته

 الگوي خلاف بر يكاربر كه صورتي در آيد.مي بدست عادي رفتار مدل كاربري هاي گروه يا كاربر هر براي روش اين در

 ميتوان يم نفوذ تشخيص روش اين از استفاده با ابراينبن داد خواهد هشدار پيام IDS سيستم كند عمل خود عادي رفتاري

 .)Chen et al., 2010(دهيم خيصتش را داخلي گران نفوذ

 يا و كاربران عادي رفتارهاي كشف ننفوذ گرا براي است كاربران عادي پروفايل يا و رفتار بر مبتني روش اين كه آنجايي از

  .)Depren et al., 2005( است مشكل بسيار نشود IDS طرف از هشدار بروز باعث كه رفتارهايي

 حمله عنوان به كاربران عادي رفتار كه نحوي به باشدمي IDS جانب از نادرست هشدارهاي اعلام روش اين ضعف نقاط از

 خطاي نرخ بودن بالا روش اين بزرگ مشكل ديگر عبارتي به يا .شود يم گرفته نظر در عادي رفتار يك عنوان به نفوذ يا و

 آن در بيشتري پژوهش و بررسي نياز كه است مسائلي از يكي يصهخص ناي بخشيدن بهبود كه باشد.مي آن 1كاذب مثبت

  .)Powers and He, 2008(شود مي احساس

  پژوهش هاي فرضيه -1-4

   از: است عبارت پژوهش اين اصلي هاي فرضيه

-سيستم مزاياي داشتن علاوه توانمي نفوذ تشخيص يها ستميس در تركيبي ي سامانه يك طراحي با توان  مي )فال

 تشخيص پايه بر هايسيستم اين مزاياي از برخي به ناهنجاري صيتشخ پايه بر نفوذ تشخيص هاي

   رسيد. سوءاستفاده

  گردد.مي بالاتر كارايي آوردن دست به عثبا نفوذ صيتشخ هايسيستم در غلبه و تقسيم روش از استفاده )ب

  : است زير شرح به تحقيق اين يها فرض پيش اين بر علاوه

 نرمال رفتار مدل يك ساخت براي نفوذ از عاري محيط يك در ناهنجاري تشخيص سيستم يادگيري امكان )الف

  دارد. وجود

                                                 
1
 False positive 



4 

 

  دارد ودوج حملات بندي طبقه سيستم آموزش جهت حملات از داده پايگاه يك )ب

  پژوهش هايپرسش -1-5

  هستيم: ها آن به گويي پاسخ دنبال به تحقيق اين در كه يسؤالات

-مي كارايي روش ،رايج هايروش ديگر به نسبت ناهنجاري تشخيص براي مصنوعي ايمني سيستم از استفاده آيا •

 باشد؟

 بخشيد؟ بهبود را ناهنجاري تشخيص براي مصنوعي ايمني سيستم عملكرد توان يم آيا •

 و بالا سطح اطلاعات ارائه عدم مانند ناهنجاري تشخيص هايسيستم معايب SVM روش از استفاده با توانمي آيا •

 بخشد؟ بهبود را كاذبي مثبت خطاي بالاي نرخ

 ناهنجـاري)  تشخيص و رفتار سوء (تشخيص نفوذ تشخيص رويكرد رو هر مزاياي به را ما روش دو اين تركيب آيا •

 رساند؟مي

 گذارد؟مي ريما تأث نهايي سيستم در رويكرد دو معايب ندازها چه تا •

  پژوهش اهداف  -1-6

 استفاده با ميزبان بر مبتني نفوذ تشخيص هايسيستم تركيبي روش يك به سازي پياده و يابيدست دنبال بهق تحقي اين در

 مصنوعي ايمني سيستم رويكرد زا دهاستفا با كه است اين بر قصد سيستم اين در كه باشيم.مي ناهنجاري تشخيص روش از

 بـا  سيسـتم  اين تركيب با تا شده سعي اين بر علاوه دهيم. تشخيص را هاناهنجاري و آورده بدست را كاربران رفتاري مدل

 حـذف  را ناهنجاري تشخيص هايسيستم معايب از بعضي پشتيبان بردار ماشين روش از استفاده با بندي طبقهم سيست يك

  كنيم.

  شپژوه نوآوري -1-7

 هايسيستم و است داشته چشمگيري افزايش ناهنجاري تشخيص جهت در هوشمند مختلف هاي روش كاربرد امروزه

 بهبود در سعي سازي بهينه هايالگوريتم ديگر و ماشين يادگيري و مصنوعي هوش هايروش از استفاده با نفوذ تشخيص

 هايسيستم كه اطلاعاتي از بالاتري سطح اطلاعات ارائه شبكه، هايناهنجاري تشخيص نابراينب اند.داشته خود كارايي

 پايين و آن أثيرهايت از آگاهي و ناهنجاري با برخورد جهت راهكارهايي ارائه همچنين و دهندمي ارائه ناهنجاري تشخيص


