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يتشکر ّ قدرداً

 

حود . باشد يآًکَ بعد از اّ آخر يًبْدٍ ّ آخر است ب يش از اّ اّليرا کَ اّل است ّ پ ييحود ّ سپاش خدا

خدايي کَ ديدٍ ُاي  .داد يگراى برتريبر د يرا کَ بٌدگاًش را با پْشاًدى لباش علن ّ تقْ ييّ سپاش خدا

 .گاى از ّصفش عاجس ّ ًاتْاى استبيٌٌدگاى از ديدًش قاصر ّ اًديشَ ُاي ّصف کٌٌد

بعد از سپاش از خداًّد . اى برساًنيي دّرٍ را بَ پايق داد تا اين کَ بَ هي تْفيگْ يخداًّد سبحاى را شکر ه

 يکٌن کَ در توام هراحل زًدگ يه يتشکر ّ قدرداًّ سم ين، پدر ّ هادر عسيد زًدگيي اساتيهتعال، از اّل

  .اّر هي بْدٍ اًديباى ّ يپشت

اى ًاهَ ّ يي پاين کَ در طْل ايًوا يه يتشکر ّ قدرداً يدکتر شادرخ سواّ ياز استاد بسرگْارم جٌاب آقا

بَ  يهٌتظر يدکتر هحودعل يي از جٌاب آقايُوچٌ. هي بْدٍ اًد يبرادلسْز  ييارشد راٌُوا يدّرٍ کارشٌاس

برًجکْب ّ جٌاب آقاي دکتر رسْل اهير فتاحي بَ  ّ جٌاب آقاي دکتر هِدياى ًاهَ يخاطر اًجام هشاّرٍ پا

 .سپاسگسارمخاطر تقبل اهر داّري ايي پاياى ًاهَ 

واًَ يکردًد، صو ياريکَ در توام طْل دّرٍ هرا  ّ توام دّستاًی يقَ اکرهيخاًن صد مسيار عسياز دّست بس

کَ در اصفِاى  يًشگاٍ صٌعتدا يًگاريگر گرٍّ پٌِاىد يّ اعضا يهِدّ يهٌِدش هجتب ياز آقا. سپاسگسارم

.کٌنيه يس تشکر ّ قدرداًيًطْل اًجام ايي پاياى ًاهَ بَ هي کوک کردٍ اًد، 
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 دهيچک
ل يي خْاستَ بَ دليا. بْدٍ است يارتباط سز يک خْاستَ هِن اهکاى بزقزاريگز ضذًذ، يکذيُا قادر بَ ارتباط با کَ اًساى ياس سهاً

ال اًتقال ٌتزًت بَ عٌْاى کاًيع استفادٍ اس ايٌذٍ ّ رضذ سزيفشا يزيفزاگ. ک ارتباط استيت ّ ارسش اطلاعات هبادلَ ضذٍ در ياُو

تْاًذ در يه يرهشًگار يُااگز چَ استفادٍ اس رّش. کٌذيطتز اس گذضتَ هطزح هيت ارتباطات را بياس بَ اهٌياطلاعات، اهزّسٍ ً

در  وکي است کَُا، هرّشي ياضذٍ با استفادٍ اس  جادياآضکار بْدى ّجْد ارتباط ک ارتباط هحزهاًَ کاراهذ باضذ، اها ي يبزقزار

 يضْد کَ ّجْد ارتباط را هخفيحس ه ييُاستنياس بَ سيً يرهشًگار يُاستنيدر کٌار س. هطکل ساس باضذ ي خاظاکاربزدُ يبعض

-ٌِاىپ. ، ٌُز ّ علن پٌِاى کزدى ارتباطات استيًگارپٌِاى. است يي ارتباطاتيچٌ يبزقزار يپٌِاى ًگار يُاُذف رّش. ًگَ دارد

ًگاري در ارتباط پٌِاى يُارّشجْد يک پيام هخفي در يک ارتباط ّ در ّاقع اثبات استفادٍ اس کطف ّ يبزا ييُا، رّشيضکٌ

هي  LSB-Mافتَ رّش يطٌِاد ضذٍ است کَ تکاهل يپ AH-LSB-Mتحت عٌْاى ذ يجذ يًگار، رّش پٌِاىايي پاياى ًاهَ در .است

ستْگزام يزات ُييّ کاُص تغ يذٍ ّفقياستفادٍ اس ا .دارد سٌتيًسبت بَ رّش  يطتزيت بيّ اهٌ يت جاساسيذ، ظزفيرّش جذ .باضذ

اي بزاي دّ رّش حولَ ايي پاياى ًاهَبعلاٍّ، در  .تز باضذستْگزام هقاّميبز ُ يدر بزابز حولات هبتٌذ يباعث ضذٍ است کَ رّش جذ

 .ارائَ ضذٍ است( PVD)ُا بز هبٌاي اختلاف هقاديز پيکسلًگاري پٌِاى
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 عرفيم. 1-1

غٕت، تػٕيز ٔ کهًات يذتٕاي ارتثاعات را ضايم يي . ارتثاعات تخص يًٓي اس سَذگي اَساٌ ْا را تطکيم يي دْذ

تا گذضت سياٌ ٔ پيطزفت ػهى، . ارسال َايّ اس عزيك پيک، اس أنيٍ رٔش ْاي ارتثاط اَساٌ ْا تٕدِ است. ضَٕذ

ذ کّ اَساٌ ْا تزاي تزلزاري ارتثاط استفادِ يي کزدَذ ٔ ايزٔسِ َيش تٕدَْاي پيطزفتّ تزي  پست، تهگزاف ٔ تهفٍ رٔش

ايا تا رضذ تکُٕنٕژي، استفادِ اس ضثکّ جٓاَي ايُتزَت تّ ػُٕاٌ يک راِ ارتثاعي سادِ ٔ . ج استيرااستفادِ اس آَٓا 

ْا را تّ سٕي جٓاٌ استفادِ اس ايُتزَت اَساٌ فزاگيزي فشايُذِ ٔ رضذ سزيغ. سزيغ گستزش تسياري در جٓاٌ يافتّ است

تزتية ييهيٌٕ ْا پياو در لانة يتٍ، غٕت، ٔيذئٕ  ٍتذي .ْاي ديجيتال سٕق دادِ استديجيتال ٔ ارتثاط اس عزيك دادِ

 .ٔ تػٕيز ديجيتال در ْز نذظّ تيٍ َماط يختهف جٓاٌ يثادنّ يي ضٕد

ٍ يا. تٕدِ است يپُٓاَگز ضذَذ، يک خٕاستّ يٓى ايکاٌ تزلزاري ارتثاط ايا اس سياَي کّ افزاد لادر تّ ارتثاط تا يکذي

 يتٕاَذ اس اعلاػات تزگشار يي يپُٓاٍَ اعلاػات يا. ارتثاط استک يم ارسش اعلاػات يثادنّ ضذِ در يخٕاستّ تّ دن

ػُٕاٌ کاَال اَتمال  ُتزَت تّياستفادِ اس ا. ک دٔنت را ضايم ضٕدي يتا اعلاػات فزٔپاضز کُُذِ يک جطٍ تٕنذ غافهگي

اٌ کزدٌ دٔ رٔش ػًٕيي تزاي پُٓ، يتّ غٕرت که. کُذ يطتز يغزح ييت ارتثاعات را تياس تّ ايُيٍ اعلاػات، َيا

 .[1] تثادل اعلاػات ٔجٕد دارد
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تزاي افزاد استزاق سًغ لاتم فٓى ٔ  ،تزاي عزف ْاي يٕرد َظزضٕد کّ  ياَجاو ي يگَّٕ اّ تارتثاط  در رٔش أل،

در ارتثاط  .ز استيايکاٌ پذ يريشَگار يستى ْايتا استفادِ اس س يٍ رٔش ارتثاعيا يتزلزار. تاضذ ، غيز لاتم فٓىکُُذِ

فمظ افزاد آگاِ اس کهيذ لادر تّ ضٕد کّ  يز دادِ يييتغ يذ تّ گَّٕ ايک کهيريش ضذِ، دادِ يٕرد يثادنّ تا استفادِ اس 

ک ارتثاط ريش ضذِ ٔ يذزياَّ يستى ْا، آضکار تٕدٌ ٔجٕد يٍ سيذِ اة ػًيايا ػ. استخزاج ٔ فٓى دادِ اغهي تاضُذ

ک ارتثاط ي يتٕاَذ در تزلزار يي يريشَگار يگز، اگز چّ استفادِ اس رٔش ْايتّ ػثارت د .ٍ ارتثاط استيٍ عزفيت

تٕاَذ يکارتزدْا ي يتؼضدر  تّ غٕرت ريش ضذِ يدضًٍ اس تثادل اعلاػات دت يآگاْ ييذزياَّ کارايذ تاضذ، ٔن

 .[2] کُذ يذا ييت پياًْ ئ َظاي ياسيٍ يٕضٕع تّ خػٕظ در ارتثاعات سيا. گزدد يگزيػايم تزٔس يطکلات د

 يضٕد کّ ػًلًا ٔجٕد ارتثاط ريش ضذِ را يخف يدس ي ييستى ْاياس تّ سي، َيريشَگار يستى ْايٍ در کُار سيتُاتزا

ْيچ ضخع اضافّ ضٕد کّ  يتزلزار ي يارتثاط تّ غٕرت، ک ارتثاط ايٍي يدر ٔالغ در دستّ دٔو رٔش ْا. َگّ دارد

پُٓاٌ  يْذف رٔش ْا .استزاق سًغ کُذتٕاَذ  يدضًٍ ًَ ية دتيٍ تزتئ تذَطٕد ٔجٕد آٌ ارتثاط  اي يتٕجّ

  .است ييٍ ارتثاط ْايچُ ي، تزلزاريَگار

ِ است کّ ريش َگاري ٔ پُٓاٌ َياس تّ تزلزاري ارتثاعات ايٍ، ػهًي تا ػُٕاٌ يخفي ساسي اعلاػات تّ ٔجٕد آٔرد

يکي   تّ ػُٕاٌ ًََّٕ، تّ َمص َگاري .ش دارديَ يگزيد يٍ ػهى ضاخّ ْايا. َگاري دٔ ضاخّ يختهف اس ايٍ ػهى ْستُذ

رَٔذ رٔ تّ گستزش تٕنيذ ٔ ارائّ يذػٕلات فزُْگي ياَُذ فيهى، . ديگز اس رٔش ْاي يخفي ساسي اعلاػات است

ِ اس ضثکّ ايُتزَت جٓت تثادل ايٍ يذػٕلات، َياس تّ داضتٍ سيستًي ايٍ جٓت تثادل ٔ استفاد... يٕسيمي، کتاب ٔ 

ايٍ يذػٕلات ٔ جهٕگيزي اس کپي غيز يجاس ٔ ضُاسايي يذػٕل اغهي اس غيز اغهي را تيص اس پيص انشايي جهِٕ يي 

اس اْذاف  يچّ تخطاگز . [3] رٔش ْاي تّ َمص َگاري تزاي تزآٔردِ کزدٌ ايٍ اْذاف تّ ٔجٕد آيذِ اَذ. دْذ

 .کار آَٓا ٔجٕد دارد يدر اْذاف ٔ چگَٕگ ييکساٌ است، ايا تفأت ْاياعلاػات  يساس ييختهف يخف يرٔش ْا

ارتثاط ايٍ  يتزلزار يتزا ييتّ ػُٕاٌ رٔضٓا در تػٕيز يپُٓاٌ َگار ياٌ َايّ، رٔش ْايٍ پايدر ا ياغه يدٕسِ کار

    . است

در ستاٌ فارسي تا ػُٕاٌ پُٓاٌ َگاري اس . اعلاق يي ضٕد" َٕضتار يخفي"َي دارد، تّ کّ ريطّ يَٕا  نغت استگإَگزافي

يک سيستى پُٓاٌ َگاري، . در ٔالغ، پُٓاٌ َگاري ُْز ٔ ػهى پُٓاٌ کزدٌ ارتثاعات است. ايٍ ػهى ياد يي ضٕد

ي کايپيٕتزي، رٔضي اس رٔش پُٓاٌ َگار. اعلاػات يذزياَّ را تّ گَّٕ اي ارسال يي کُذ کّ ٔجٕد آٌ يخفي تًاَذ

پُٓاٌ َگاري است کّ ايُيت اعلاػات را در رساَّ ديجيتال فزاْى يي ساسد ٔ ْذف آٌ درج ٔ ارسال پياو يذزياَّ اس 

 . [4] عزيك رساَّ ديجيتال است، تگَّٕ اي کّ ْيچ ظُي يثُي تز ارسال اعلاػات تزاَگيختّ َطٕد

                                                                                                                                              
1 Watermarking      2 Steganography       
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يجيتال يا پٕضص اَتخاب ضذِ تزاي يخفي کزدٌ  اعلاػات يذزياَّ يکي اس اجشاي اغهي سيستى پُٓاٌ َگاري، رساَّ د

در سيستى ْاي کَُٕي رساَّ ْاي يختهفي ياَُذ يتٍ، غذا، تػٕيز، ٔيذئٕ، ٔسايم دافظّ، پزٔتکم ْاي ضثکّ . است

َايّ،  اٌياَجاو ضذِ در ايٍ پا يدر کارْا. استفادِ يي ضٕد ٔ تزاي ْز يک اس آٌ ْا کارْاي يختهفي اَجاو ضذِ است

فادِ يي ستاتيُايي چطى ْاي  اس يذذٔديتپُٓاٌ َگاري در تػأيز، . تػٕيز تّ ػُٕاٌ ضئ پٕضص استفادِ ضذِ است

کزد را يي تٕاٌ در  ثذيمٔ کلاً  ْز چيشي کّ تتٕاٌ آٌ را تّ تيت تتػٕيز ، يتٍ کذ ضذِ يک تّ ًْيٍ دنيم يتٍ .کُذ

سال ْاي اخيز تّ دنيم تٕجٕد آيذٌ کايپيٕتز ْاي لذرتًُذ کّ  درتػٕيز در  پُٓاٌ َگاري .جاساسي کزد تػٕيزيک 

ًْچُيٍ َزو افشارْايي کّ ايٍ کار را اَجاو يي  .ِ استسزػت سياد تزرسي يي کُُذ پيطزفت سيادي کزد ارا ت تػأيز

 .دُْذ َيش اس ايُتزَت لاتم دريافت ْستُذ

لاتم کطف َگّ دارد، ايا سيستى ْاي پُٓاٌ َگاري تّ را غيز ياو يخفيٌ َگاري پيطزفتّ ايٍ است کّ ٔجٕد پْذف پُٓا

تغييز ضئ پٕضص تاػث تغييز ٔيژگي . خاعز عثيؼت تٓاجًي خٕد، اثزات لاتم کطفي در ضئ پٕضص تالي يي گذارَذ

دتي اگز يذتٕاي يخفي ضذِ لاتم خٕاَذٌ َثاضذ، ايا ٔجٕد آٌ يي تٕاَذ ة، يٍ تزتيتّ ا. ْاي آياري آٌ يي ضٕد

ستفادِ اس ايٍ تغييزات تزاي کطف ٔجٕد يک پياو يخفي در يک ارتثاط ٔ اثثات استفادِ اس پُٓاٌ َگاري ا. اثثات ضٕد

كست انگٕريتى ْاي پُٓاٌ در ٔالغ رٔش ْايي تزاي دًهّ ٔ ض  پُٓاٌ ضکُي،. است  در ارتثاط، ْذف پُٓاٌ ضكُي

 .[5] َگاري است

 ان نامهين پايا يها ينوآور. 1-2

ک رٔش ئ ارائّ  يذ در پُٓاٌ َگاريجذ يتٕاٌ تّ دٔ تخص ارائّ رٔض ياٌ َايّ را ييٍ پايا اَجاو ضذِ در يکارْا

رٔش . است LSB-Mرٔش  يتز يثُا يارائّ ضذِ، رٔض يذ پُٓاٌ َگاريجذرٔش . کزد يى تُذيتمس يپُٓاٌ ضکُ

LSB-M تا  يتفأتِ ت داديک تي يجاساس يٍ رٔش تزايدر ا. است يدر پُٓاٌ َگار يييثُا ياس رٔش ْا يکيLSB 

 LSBٍ رٔش، اس يضذِ تّ ا يدادِ جاساس. ضٕد يص دادِ ييا افشايکاْص  يکسم تّ غٕرت تػادفيکسم، يمذار پيپ

تؼلأِ تا تّ دال . کسم استيت در ْز پيک تيٍ رٔش، تُٓا يدر ا يت جاساسيايا ظزف. کسم لاتم استخزاج استيپ

تزاي تٓثٕد دٔ فاکتٕر ايُيت ٔ ظزفيت  [7] ٔ [6] دٔ رٔشتاکٌُٕ . ٍ رٔش ارائّ ضذِ استيدًهّ تّ ا يتزا ييرٔش ْا

َسثت تّ ايُيت ٔ  [6]ٔ ظزفيت در رٔش افشايص ظزفيت  [7]ايُيت در رٔش ٔفمي . ارائّ ضذِ اَذ LSB-Mدر رٔش 

 . افشايص دادِ ضذِ است LSB-Mظزفيت رٔش 

تٓثٕد دادِ  LSB-Mاست، ْز دٔ فاکتٕر ايُيت ٔ ظزفيت را در رٔش  رٔش جذيذي کّ در ايٍ پاياٌ َايّ ارائّ ضذِ

تّ ػثارت ديگز، . در ٔالغ رٔش پيطُٓادي در ايٍ پاياٌ َايّ، تزکيثي اس دٔ ايذِ ٔفمي ٔ افشايص ظزفيت است. است

                                                                                                                                              
1 Steganalysis 
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گزاو را َسثت تّ کُيى کّ تغييزات ْيستٕاي اغلاح ييتّ گَّٕ [7] را تا استفادِ اس ايذِ ٔفمي [6] رٔش افشايص ظزفيت

تذيٍ  .ٔفمي افشايص دْذ LSB-Mرٔش پزظزفيت کاْص دْذ ٔ اس عزف ديگز، ظزفيت جاساسي را َسثت تّ رٔش 

َتايج ارائّ ضذِ . دارد LSB-Mتزتية ايٍ ادػا ٔجٕد دارد کّ رٔش جذيذ، ايُيت ٔ ظزفيت تيطتزي َسثت تّ رٔش 

 .ادػا را َطاٌ يي دْذ در پاياٌ َايّ، غذت ايٍ

تز  يدٔ رٔش پُٓاٌ َگار يتزا يٍ کار، دًهّ ايدر ا. است يُّ پُٓاٌ ضکُيدر سي اٌ َايّيٍ پائو اَجاو ضذِ در اکار د

، رٔضي تزاي جاساسي تز يثُاي تفأت يمذار [8] در. طُٓاد ضذِ استيپ( PVD)  کسم ْايز پياختلاف يماد ييثُا

در ايٍ رٔش تػٕيز تّ تلاک ْايي يجشا . َاو يي تزيىسادِ  PVDپيکسم ْا ارائّ ضذِ است کّ اس آٌ تا ػُٕاٌ رٔش 

جاساسي اعلاػات در يمذار تفأت پيکسم ْاي درٌٔ تلاک اَجاو يي . اس دٔ پيکسم يتٕاني تمسيى تُذي يي ضٕد

تا يمذار تفأت )در تلاک ْاي يکُٕاخت . ظزفيت جاساسي ْز تلاک تّ يمذار تفأت در آٌ تلاک تستگي دارد. ضٕد

، [9] تؼلأِ در. جاساسي تيطتزي اَجاو يي ضٕد( تا يمذار تفأت سياد)ي کًتز ٔ در تلاک ْاي نثّ جاساس( کٕچک

-LSBْاي يکُٕاخت اس رٔش ست کّ در آٌ تزاي جاساسي در تلاکارائّ ضذِ ا PVDرٔش ديگزي تز يثُاي رٔش 

F  تزاي جاساسي در تلاک ْاي نثّ اس رٔش ٔPVD سادِ استفادِ يي ضٕد . 

ز اَجاو يتػٕ يکسهيپ يى در فضايدادِ تّ غٕرت يستم يکُُذ کّ چٌٕ جاساسيُذگاٌ ْز دٔ رٔش ادػا يارائّ دْ

ستٕگزاو داغم اس آٌ يز ٔ ْيتػٕ يکسهيپ يزات در فضاييکّ تّ دَثال تغ يْا در تزاتز دًلاتٍ رٔشيضٕد، ايًَ

در ايٍ پاياٌ در تزاتز دًلات يٕجٕد،  يزيذتز ضکست َاپ يارائّ دُْذگاٌ يثُ يرغى ادػايايا ػه. ْستُذ، يمأو است

  .را کطف کُذ PVD يتٕاَستّ است ْز دٔ رٔش تز يثُاَايّ رٔضي ارائّ ضذِ است کّ 

 يپژوهش يدستاوردها. 1-3

 :کزد يى تُذيتٕاٌ در دٔ گزِٔ تمس ياٌ َايّ را ييٍ پايا يپژْٔط يدستأردْا

 اٌ َايّييمالات کايلًا  يزتثظ تا پا 

1. Sabeti V., Samavi S., Mahdavi M. and Shirani S., “Steganalysis of pixel-value differencing 

steganographic method”, IEEE Pacific Rim Conference on Communications, Computers and 

Signal Processing, Canada, August 2007. 

چٓارييٍ  ،"فيت تا دذالم ساسي تغييزات ْيستٕگزاو پُٓاٌ َگاري پزظز" ، .ٔ ثاتتي ٔ. ش ،سًأي ، .و ،يٓذٔي . 

 1386يٓز  ،كُفزاَس اَجًٍ ريش  ايزاٌ

 اٌ َايّييمالات در ارتثاط تا پا 

چٓارييٍ  ،" LSB-F  ٔLSB-M يپُٓاٌ َگار يرٔش ْا ياضيارائّ يذل ر" ،.ٔ ثاتتي ٔ. سًأي ش ،.يٓذٔي و .1

 1386يٓز  ،كُفزاَس اَجًٍ ريش  ايزاٌ

                                                                                                                                              
1 Pixel_value difference (PVD) 
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ضثّ  يتا استفادِ اس تلاک تُذ BMPز يم تػأيدر دٕسِ تثذپُٓاٌ َگاري " ،.ٔ ثاتتي ٔ. ش سًأي ،.يٓذٔي و .2

 1386يٓز  ،چٓارييٍ كُفزاَس اَجًٍ ريش  ايزاٌ ،" يتػادف

 ،"پُٓاٌ ضکُي رٔش پُٓاٌ َگاري تغثيمي تز پايّ تثذيم يٕجک" ،.ش ،سًأي ٔ .ثاتتي ٔ ،.انف تٕلا ،.يٓذٔي و .3

 1386ارديثٓطت  ،ايزاٌ  تزقكُفزاَس دٔاسدًْيٍ 

 ان نامهيساختار ارائه پا. 1-4

 :ز استياٌ َايّ تّ ضزح سيٍ پايا يتؼذيغانة ارائّ ضذِ در فػٕل 

ػثارتُذ  ييٕرد تزرس ييى اتتذاييفاْ. زديگ يلزار ي ييٕرد تزرس يػهى پُٓاٌ َگار ييى اتتذايفػم دٔو، اتتذا يفاْدر 

 يگز رٔش ْايتا د ي، تفأت پُٓاٌ َگاريخچّ پُٓاٌ َگاري، تاريٌ َگارپُٓا يستى ْايس ياغغلادات ٔ يذل که: اس

اَجاو ضذِ در  يٍ کّ کارْايتا تٕجّ تّ ا. ييختهف پُٓاٌ َگار ييٓى در رٔش ْا ياعلاػات ٔ فاکتٕرْا يپُٓاٌ ساس

 يٕتز تزرسيز در کايپياس تػٕ يتاضذ، در ادايّ فػم دٔو يمذيات يز ييدر تػٕ ياٌ َايّ در راتغّ تا پُٓاٌ َگاريٍ پايا

ک يسپس تکُ. ضٕد يي يٍ تخص يؼزفي، در ايپُٓاٌ َگار يت در رٔش ْايم اًْيتّ دن JPEGم يفزيت فا. ضٕد يي

 يلزار ي يم يٕرد تزرسئ دايُّ تثذ يدر دايُّ يکاَ يجاساس يز در دٔ گزِٔ رٔش ْايدر تػٕ يپُٓاٌ َگار يْا

 .زديگ

در اتتذا . ضٕد يي يتزرس يپُٓاٌ ضکُ يٍ فػم رٔش ْايدر ا. است يضکُ پُٓاٌ يتز رٔ يدر فػم سٕو، تًزکش اغه

 يساسگار يضذٌ ٔ دًهّ تزيثُا ي، دًهّ يزکش ثمم، دًهّ تهٕک2 ،RSخاظ ياَُذ  يپُٓاٌ ضکُ يک ْايتکُ

JPEG ايا . است ييطخػ يپُٓاٌ َگار يٍ دًلات، ضکستٍ رٔش ْايْذف ا. ضذِ است ييؼزف يتّ غٕرت جشئ

ضَٕذ ٔ ضکستٍ رٔش پُٓاٌ  يذِ ييجايغ َاي يضٕد کّ رٔش ْا يي يتزرس ييٍ فػم، رٔش ْايا يدر لسًت تؼذ

 .ضٕد يي يٍ لسًت، دٔ رٔش يؼزفيدر ا. زَذيگ يرا ْذف ًَ يخاغ يَگار

زاو ستٕگيزات ْييتغ يت تا دذالم ساسيص ظزفيتا ػُٕاٌ رٔش افشا يذيجذ ي، رٔش پُٓاٌ َگارچٓارودر فػم 

 يطُٓاديتى  رٔش پي، انگٕرئفم LSB-Mت ٔ يص ظزفيافشا يرٔش ْا ياجًان يپس اس يؼزف. ضٕد يز ارائّ ييتػٕ

ج ارائّ يَتا. اَجاو ضذِ آٔردِ ضذِ است يٍ رٔش ٔ تست ْايا يادِ ساسيج پيش َتايفػم َ يدر اَتٓا. ضٕد يي يتزرس

 2ج دًهّ ئ َتا PSNR  ٔError يتٕگزاو، پارايتزْاسيّ ْيم فٕريستٕگزاو، يزکش جزو تثذيسّ ْيضذِ ضايم يما

 .ز تست استيچُذ تػٕ يتزا

در . ضٕد يکسم ْا ارائّ ييز پياختلاف يماد يتز يثُا يرٔش پُٓاٌ َگار يتزا يک رٔش پُٓاٌ ضکُي، در فػم پُجى

رٔش  يسپس رفتار آيار. ضٕد يخ ييتطزافتّ تّ غٕرت کايم يى يتؼً PVDسادِ ٔ  PVDٍ فػم، اتتذا دٔ رٔش يا
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دًهّ  يادِ ساسيج پيش َتايدر اَتٓا َ. ضٕد يارائّ ي ييضٕد ٔ تا استفادِ اس آٌ رٔش دًهّ َٓا يي يتزرس PVD يْا

 .ضٕد يي يز تست تزرسيچُذ تػٕ يتزا يطُٓاديپ

 تزرسي يي ضٕد ٔاٌ َايّ ياٍ پيمات اَجاو گزفتّ در ايج داغهّ اس تذميَتااتتذا ، يک جًغ تُذيدر  در فػم ضطى

  .زديُذِ لزار گيمات آيتذم يتٕاَذ يثُا يکّ ي ي تياٌ يي ضٕدسپس يٕضٕػات

 



 

 

 فصل دًم  

 يپنياى نگار

 

 

 

 

 

 

 پنياى نگاري نيهفاى. 2-1

فشاگيشي فضايٕذٖ ٚ سؽذ عشيِ اعتفبدٖ . ٘بي ديديتبي ثيبْ کشدتٛاْ ثٗ فٛست دادِٖتٓ، تقٛيش، فٛت ٚ ٚيذئٛ سا ِي

استجبىبت إِيت . ٘بي ديديتبي عٛق دادٖ اعت٘ب سا ثٗ عٛي خٙبْ ديديتبي ٚ استجبه اص ىشيك دادٖاص ايٕتشٔت أغبْ

اعت کٗ ثشاي  يي٘باص سٚػ يکي ٔگبسيپٕٙبْ ٍُّ. ؽٛد٘ش سٚصٖ ٔيبص ثٗ آْ ثيؾتش زظ ِي يک ٔيبص ُِٙ اعت کٗ

 .اعتپيؾٕٙبد ؽذٖ ثشآٚسدٖ کشدْ ايٓ ٔيبص

ثٗ ِْٕبي پٛؽيذٖ " stegano"اعت کٗ اص ٌغت يٛٔبٔي  Steganographyٔگبسي دس صثبْ أگٍيغي، ٌغت ِْبدي ٍُّ پٕٙبْ

" ٔٛؽتٗ پٛؽيذٖ ؽذٖ"خٕجٗ ٌغٛي ثٗ ِْٕبي  ٔگبسي اصثٕبثشايٓ پٕٙبْ. ثٗ ِْٕبي ٔٛؽتٗ تؾکيً ؽذٖ اعت" graphy" ؽذٖ ٚ

غيش لبثً  (ؽخـ يب عيغتّي کٗ لقذ ؽٕٛد داسد) ٔگبسي ايٓ اعت کٗ ٚخٛد استجبه ثشاي دؽّٓ٘ذف پٕٙبْ. ثبؽذِي

ٔگبسي، اىلاّبت يک عيغتُ پٕٙبْ. تجبىبت اعتدْ اسٔگبسي ٕ٘ش ٚ ٍُّ پٕٙبْ کشدس ٚالِ، پٕٙبْ. کؾف گشدد

ٔگبسي ٔگبسي کبِپيٛتشي، سٚؽي اص پٕٙبْسٚػ پٕٙبْ. ٗ ٚخٛد آْ ِخفي ثّبٔذکٕذ کاي اسعبي ِيِسشِبٔٗ سا ثٗ گٛٔٗ

ص ىشيك سعبٔٗ عبصد ٚ ٘ذف آْ دسج ٚ اسعبي پيبَ ِسشِبٔٗ ابت سا دس سعبٔٗ ديديتبي فشاُ٘ ِياعت کٗ إِيت اىلاّ

ک تٛأذ ثٗ فٛست يپيبَ ِسشِبٔٗ ِي. ثشأگيختٗ ٔؾٛداي کٗ ٘يچ ٍٕي ِجٕي ثش اسعبي اىلاّبت ي اعت، ثگٛٔٗديديتب

 [. 4]کٗ ثتٛأذ ثٗ فٛست يک سؽتٗ ثيتي اص ففش ٚ يک ثيبْ ؽٛدثبؽذٚ يب ٘ش چيضي  تقٛيش يب ِتٓ ٚ يب عيگٕبي
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اص  يبص اعت کٗ ثْنيٕٗ، ٔيٓ صِيدس ا يص ثسث تخققاِب لجً ا. اعت يِختٍف لبثً ثشسع ي٘باص خٕجٗ ئگبسٍُّ پٕٙبْ

دس اداِٗ، ايٓ . کٕٕذٔگبسي ّ٘گي اص يک ِذي کٍي پيشٚي ِي٘بي پٕٙبْعيغتُ. شديلشاس گ يِٛسد ثشسع ييُ اثتذايِفب٘

، ٔگبسيعپظ ثب تٛخٗ ثٗ عبثمٗ ىٛلأي پٕٙبْ. ؽٛٔذيِ ئگبسي ِْشفِذي ثٗ ّ٘شاٖ افيلازبت ِّْٛي دس صِيٕٗ پٕٙبْ

٘بي ثشاي آؽٕبيي ثيؾتش ٚ دسک ثٙتش ٚيژگي. ؽٛدئگبسي دس دٚ دٚسٖ کلاعيک ٚ پيؾشفتٗ ثشسعي ِتبسيخچٗ پٕٙبْ

٘بي ؽٛد ٚ عپظ ٚيژگيِيثشسعي دس اداِٗ عبصي اىلاّبت ٘بي پٕٙبْديگش سٚػ٘بي ُِٙ آْ ثب تفبٚتٔگبسي، پٕٙبْ

 .کذاَ اص آٔٙب ثشسعي خٛا٘ذ ؽذيت ٘ش ٔگبسي ٚ ِيضاْ اّ٘٘بي ِختٍف پٕٙبُِْٙ دس سٚػ

 ياصطلاحات ً هذل کل. 2-1-1

٘ذف افٍي دس ايٓ . [11] ٔگبسي ٔؾبْ دادٖ ؽذٖ اعتبدٖ اص پٕٙبْ، ؽّبي کٍي يک استجبه عشي ثب اعتف1-2دس ؽکً 

ثٗ تٛأذ بًِ ِتٓ، تقٛيش، فٛت ٚ ٚيذئٛ، ِيايٓ پيبَ ٍّيشغُ ؽکً ٍب٘شي خٛد، ؽ. استجبه تجبدي يک پيبَ عشي اعت

ٔگبسي لجً اص اّّبي سٚػ پٕٙبْ  يگزاسسِضٚ  عبصياعتفبدٖ اص دٚ ِبژٚي فؾشدٖ. فٛست يک سؽتٗ ثيتي ثيبْ ؽٛد

٘بي ِٛخٛد دس دادٖ ٚ کب٘ؼ زدُ ٔٙبيي ٚ دس ٔتيدٗ خٍٛگيشي اص فؾشدٖ کشدْ ثبّث ززف افضٚٔگي. اٌضاِي اعت

به، يک اٌگٛسيتُ سِضٔگبسي ثشاي پٕٙبْ کشدْ ِفَٙٛ ثْلاٖٚ ثشاي افضايؼ إِيت استج. ؽٛداتلاف ٍشفيت تقٛيش ِي

ٔگبسي يک دادٖ فؾشدٖ ؽذٖ ٚ سِض ؽذٖ ثذيٓ تشتيت ٚسٚدي سٚػ پٕٙبْ. ؽٛدپيبَ، سٚي دادٖ فؾشدٖ ؽذٖ اّّبي ِي

ؽکٕي ثغيبس ٔگبسي ٚ پٕٙبْ٘بي پٕٙبْاص ايٓ ٚيژگي دس آٔبٌيض سٚػ. اعت کٗ ّ٘بٕٔذ يک سؽتٗ ثيت ؽجٗ تقبدفي اعت

 .ؽٛددٖ ِياعتفب

 

 
 ٔگبسيؽّبي کٍي يک استجبه عشي ثب اعتفبدٖ اص پٕٙبْ: 1-2ً ؽک

                                                                                                                                              
1 Compression     2 Encryption 
2

  



 

 

01 

دس فشآيٕذ خبعبصي، دادٖ . أذ تؾکيً ؽذٖ  ٚ اعتخشاج  ٔگبسي اص دٚ فشآيٕذ خبعبصي٘بي پٕٙبْثٗ ىٛس کٍي سٚػ

دس ٔتيدٗ ايٓ ِشزٍٗ، . دؽٛپٕٙبْ ِي  فؾشدٖ ؽذٖ ٚ سِضؽذٖ ثب اعتفبدٖ اص يک اٌگٛسيتُ خبعبصي دس يک سعبٔٗ پٛؽبٔٗ

ثشاي افضايؼ إِيت ِّْٛلًا اص يک کٍيذ . ؽٛد کٗ ثبيذ ثشاي گيشٔذٖ ِٛسدَٔش اسعبي ؽٛدتٌٛيذ ِي  گٕدبٔٗسعبٔٗ 

ثْلاٖٚ  .ايٓ کٍيذ اغٍت ثشاي پشاکٕذٖ کشدْ دادٖ دس سعبٔٗ پٛؽبٔٗ کبسثشد داسد. ؽٛدخبعبصي دس ايٓ ِشزٍٗ اعتفبدٖ ِي

ثٗ ىٛس خلافٗ، فشآيٕذ  .ثشاي أتخبة تقبدفي پبساِتش٘بي اٌگٛسيتُ خبعبصي اعتفبدٖ کشدِّکٓ اعت اص ايٓ کٍيذ 

 [:11] تٛأذ ثٗ فٛست ساثيٗ صيش ّٔبيؼ دادٖ ؽٛدخبعبصي ِي

 سعبٔٗ گٕدبٔٗ ←( کٍيذ خبعبصي+ )پيبَ خبعبصي ؽذٖ +  سعبٔٗ پٛؽبٔٗ

دس ايٓ ِشزٍٗ گيشٔذٖ ثب اعتفبدٖ اص يک . د٘ذِي، فشآيٕذ اعتخشاج سا أدبَ گٕدبٔٗگيشٔذٖ ثْذ اص دسيبفت سعبٔٗ 

دس فٛستي کٗ فشعتٕذٖ دس ِشزٍٗ خبعبصي اص . کٕذخبسج ِي گٕدبٔٗاٌگٛسيتُ اعتخشاج، دادٖ ِخفي ؽذٖ سا اص سعبٔٗ 

کٍيذ اعتفبدٖ کشدٖ ثبؽذ، دس ِشزٍٗ اعتخشاج ٔيض گيشٔذٖ ثٗ آْ ٔيبص داسد، پظ گيشٔذٖ ثبيذ ثٗ سٚؽي آِ اص ايٓ کٍيذ 

 :تٛأذ ثٗ فٛست ساثيٗ صيش  ّٔبيؼ دادٖ ؽٛدفشآيٕذ اعتخشاج ثٗ فٛست خلافٗ ِي. ِيٍِ ؽٛد

 پيبَ ِخفي ؽذٖ ←( کٍيذ خبعبصي+ )گٕدبٔٗ سعبٔٗ 

ٔگبسي، گيشٔذٖ ثشاي خبسج کشدْ پيبَ ثب تٛخٗ ثٗ اعتفبدٖ اص ِشازً فؾشدٖ عبصي ٚ سِضٔگبسي لجً اص اٌگٛسيتُ پٕٙبْ

دس فٛستي [. 12] سا ٔيض سٚي پيبَ اعتخشاج ؽذٖ اّّبي کٕذ  ٚ عپظ ثبصگؾبيي  ي سِضگؾبيي٘بافٍي، ثبيذ اٌگٛسيتُ

کٗ اٌگٛسيتُ سِض اعتفبدٖ ؽذٖ ٔيض ثٗ کٍيذ سِض ٔيبص داؽتٗ ثبؽذ، گيشٔذٖ ٚ فشعتٕذٖ ثبيذ اص ىشيك يک استجبه آِ، سٚي 

 .ِمذاس ايٓ کٍيذ ٔيض تٛافك کٕٕذ

دٚ صٔذأي  Alice  ٚBobؽٛد، کٗ دس آْ ثيبْ ِي" ِغئٍٗ صٔذأي"ثٗ ّٕٛاْ ٍت ِٛخٛد اغ ئگبسپٕٙبْ ي٘بغتُيِذي ع

٘ب تٛعو ٔگٙجبْ، اِب، ّ٘ٗ استجبىبت آْ. لشاس کٕٕذخٛإ٘ذ ثشاي ىشازي يک ٔمؾٗ فشاس ثب ُ٘ استجبه ثش٘غتٕذ کٗ ِي

Wendy، ِ س عٍٛي أفشادي صٔذأي ٘ب سا د٘ب ؽک کٕذ، آْستي کٗ ٔگٙجبْ ثٗ استجبه ِخفي آْدس فٛ. ؽٛديثشسعي

 mخٛا٘ذ يک پيبَ ِخفي ِي Aliceٔؾبْ دادٖ ؽذٖ اعت،  2-2، کٗ دس ؽکً ئگبسپٕٙبْدس ِذي کٍي . خٛا٘ذ کشد

عپظ . عبصدِي گٕدبٔٗکشدٖ ٚ يک ؽئ  خبعبصيبٔٗ سا داخً يک ؽئ پٛؽ mثشاي أدبَ ايٓ کبس، اٚ . ثفشعتذ Bobثٗ 

 .فشعتذِي سا اص ىشيك يک کبٔبي ِّّٛي گٕدبٔٗؽئ 

ٔيغت ٚ تٕٙب کٍيذ اعتفبدٖ ؽذٖ ثٛعيٍٗ عشي  دٚ صٔذأي ؽٛدکٗ اٌگٛسيتُ ِٛسد اعتفبدٖثٗ ىٛس ِّْٛي فشك ِي

 ثٗ ّٕٛاْ ِثبي، کٍيذ سِض ِي تٛأذ يک ّذد ثبؽذ کٗ ثٗ ّٕٛاْ. ؽٛدثٗ ّٕٛاْ سِض ثيٓ دٚ ىشف زفٌ ِي اٌگٛسيتُ
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ذ ؽذٖ ياص دٔجبٌٗ اّذاد تٌٛچٕبٔچٗ ؽئ پٛؽبٔٗ تقٛيش ثبؽذ، . ؽٛد اعتفبدٖ ٘غتٗ اثتذايي يک ٌِٛذ اّذاد ؽجٗ تقبدفي

ثب  Wendy. ؽٛديِاعتفبدٖ  پٛؽبٔٗ تقٛيش ِکبْ پيکغً ثشاي خبگزاسي پيبَ عشي دس أتخبة يٓ ٌِٛذ ثشايتٛعو ا

 .ٔذاسد Alice  ٚBobپيبَ آگبٖ اعت، اِب اىلاّي اص کٍيذ سِض ثيٓ  ياٌگٛسيتُ ِٛسد اعتفبدٖ دس خبعبصايٓ کٗ اص 

 بيتٛأذ ثٗ زبٌت فْبي آصاد اعت ٚ ِي Alice  ٚBob٘بي ِجبدٌٗ ؽذٖ ثيٓ کغي اعت کٗ ثشاي ثشسعي ّ٘ٗ پيبَ ٔگٙجبْ

د٘ذ کٗ آيب آْ ؽبًِ يک  کٕذ تؾخيـ٘ب سا ثشسعي کشدٖ ٚ عْي ِييک ٔگٙجبْ غيشفْبي، پيبَ. ًّ کٕذغيشفْبي ّ

تٛأذ پيبَ سا ِتٛلف کٕذ ٚ يب اّّبي ِٕبعت ؾخيـ د٘ذ، ِيسا ت يعشدس فٛستي کٗ ٚخٛد پيبَ . اعت يپيبَ عش

اص ىشف ديگش، يک  .ّجٛس کٕذ يشييتغپيبَ ثذْٚ أدبَ ٘يچ د٘ذ کٗ ياخبصٖ ِديگشي أدبَ د٘ذ، دس غيش ايٓ فٛست 

ه پٕٙبٔي ثيٓ تٛأذ زتي دس فٛستي کٗ اثشي اص پيبَ ِخفي ٔجيٕذ، آْ پيبَ سا ّّذاً تغييش د٘ذ تب ٘ش استجبٔگٙجبْ فْبي ِي

Alice  ٚBob ِٛسد اعتفبدٖ  پٛؽبِٔٗمذاس تغييشي کٗ ٔگٙجبْ اخبصٖ أدبَ آْ سا داسد، ثٗ ِذي ٚ ؽئ . ؽکغت ثخٛسد

ِٛسد أتَبس ثٗ  گٕدبٔٗثشاي ِثبي، ثشاي تقبٚيش، ٔگٙجبْ اخبصٖ تغييش تب زذي سا داسد کٗ کيفيت تقٛيش . ثغتگي داسد

 .ىٛس لبثً ِلازَٗ اي تغييش ٔکٕذ

Wendy  ٗيي کٗ ثٗ ٘بِدّّٛٗ سٚػ. ثبؽذ گٕدبٔٗ ؽئ ٚ بٔٗپٛؽ ؽئتفکيک ٔجبيذ لبدس ثWendy  دس تؾخيـ ثيٓ ؽئ

ثبيذ ايٓ تؾخيـ سا ثذْٚ اىلاُ اص کٍيذ سِض  Wendy. دٔبَ داس پٕٙبْ ؽکٕيکٕذ، کّک ِي گٕدبٔٗ ٚ ؽئ پٛؽبٔٗ

ٔگبسي اّ٘يت فشاٚأي آٔچٗ دس پٕٙبْ. أدبَ د٘ذيتُ اعتفبدٖ ؽذٖ سِؾتشک ٚ زتي دس ثْني ِٛالِ ثذْٚ اىلاُ اص اٌگٛ

داسد، ايٓ اعت کٗ پٕٙبْ ّٔٛدْ ٔجبيذ ِؾخقٗ ٘بي افٍي ؽئ پٛؽبٔٗ سا ثٗ ٔسٛي تغييش د٘ذ کٗ ثب ثشسعي آٔٙب ثتٛاْ ثٗ 

 تٕٙب تؾخيـ ٚخٛد پيبَ ِخفيٕکٗ يا. راتبً يک ِغئٍٗ عخت اعت پٕٙبْ ؽکٕي. ٚخٛد اىلاّبت دس آٔٙب ؽک کشد

 . [3] کٕذتش ِيعبدٖ يکّ اعت کٗ کبس سا يّبٍِ، اعت يکبف
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 ينگارپنياىتاريخچو  .2-1-2

٘بي کلاعيک ثٗ إِيت عيغتُ. [5] ثٕذي ؽٛدٗ دٚ ثخؼ کلاعيک ٚ پيؾشفتٗ تمغيُتٛأذ ثِي ئگبسپٕٙبْتبسيخچٗ 

تٕٙب دس فٛست ؽٕبختٗ ؽذْ کٍيذ  گٕدبٔٗپيؾشفتٗ،  ئگبسپٕٙبْاِب دس . ثغتگي داسد ئگبسپٕٙبْٔبؽٕبختٗ ثٛدْ سٚػ 

 .ؽٛديِ يؾتش ثشسعيث ئگبسٓ دٚ ُٔٛ پٕٙبْيدس اداِٗ ا .لبثً کؾف اعت

 ْکلاعيک ئگبسپٕٙب 

-ثٗ ثجت سعيذٖ ٚ ِبخشاي آْ ثٗ يٛٔبْ ثبعتبْ ثبص ِي ،ِٛسش يٛٔبٔي ، ٘شٚدٚتتٛعو  ئگبسپٕٙبْ٘بي اٌٚيٓ اعتفبدٖ

پيغبِي  ثبيغتِي ،س لشْ پٕدُ پيؼ اص ِيلاد صٔذأي ؽذٖ ثٛددداسيٛػ  تٛعو Histiaeusٚلتي زبکُ يٛٔبْ  .ددگش

عشػ  عش غلاِؼ سا تشاؽيذ ٚ پيغبَ سا سٚيّ٘يٓ َِٕٛس ِٛي  ثٗ. ثفشعتذ Miletusاػ دس ِخفيبٔٗ ثٗ ثشداس خٛأذٖ

 . شدٚلتي ِٛ٘بي غلاَ سؽذ کشد اٚ سا ّبصَ ِمقذ ک .خبي کٛثي کشد

ٚعيٍٗ ٔٛؽتٓ دس آْ  .اعت  دِشاتٛطِشثٛه ثٗ  ٔمً ؽذٖ اعت،اص يٛٔبْ ثبعتبْ تٛعو ٘شٚدٚت داعتبْ ديگشي کٗ 

دِشاتٛط ثشاي اسعبي گضاسؽي اص دسثبس ايشاْ ثٗ . کٗ سٚي آْ ثب َِٛ پٛؽبٔيذٖ ؽذٖ ثٛداعت ٘بيي ثٛدٖ صِبْ ٌٛذ

Sparta  ْ٘ب سا َِٛ سٚي ٌٛذ ،ٚ ثشاي ايٕکٗ ايٓ پيغبَ پيذا ٔؾٛد سا داسدثب ايٓ ِنّْٛ کٗ خؾبيبسؽبٖ لقذ زٍّٗ ثٗ يٛٔب

. ؽذ ٗيٌٚ٘بي اٚ ٌٛذ ِبٕٔذ ٌٛذ عپظ دٚثبسٖ َِٛ ثش سٚي آْ صد ،پبک کشد ٚ ِتٕؼ سا ثش سٚي ٌٛذ چٛثي زک کشد

 .٘ب ثشاي ِتٓ ٚ ٌٛذ ِؾکٍي پيؼ آيذ ثٗ ِمقذ سعيذعپظ ثذْٚ ايٕکٗ دس ثبصسعي

دس سَٚ ثبعتبْ اص  .دس لذيُ ثٛدٖ اعت ئگبسپٕٙبْتشيٓ اثضاس٘ب ثشاي ص ِّّٛياديگش ٘بي ٔبِشئي يکي خٛ٘ش

آْ ّٔبيبْ  پيبَدادٔذ ٘ب سا زشاست ِيٚلتي ِتٓ. کشدٔذثشاي ٔٛؽتٓ ثيٓ خيٛه اعتفبدٖ ِي خٛ٘ش٘بيي ِبٕٔذ آثٍيّٛ

 .ؽذٖ اعتدس خٕگ خٙبٔي اٚي ٔيض اعتفبدٖ خٛ٘ش٘بي ٔبِشئي تٛعو خبعٛعبْ  .ٖ اعتؽذِي

 Johannes Trithemiusٚ سِضٔگبسي،  ئگبسپٕٙبْيکي اص پيؾگبِبْ . تٛعْٗ يبفت 16ٚ  15٘بي دس لشْ ئگبسپٕٙبْ

، ئگبسپٕٙبْاٌٚيٓ کبس ٚي ثش سٚي . کشدٖ اعتصٔذگي ِي 1526تب  1462يک سٚزبٔي آٌّبٔي ثٛد کٗ دس عبي ٘بي 

Steganographia ُثْلاٖٚ دس آْ کتبة دسثبسٖ  .ؾگٛيي تٛميسبتي دادٖ ثٛد٘بي خبدٚ ٚ پئبَ داؽت کٗ دسثبسٖ عيغت

-ايٓ کتبة دس صِبْ ٚي ِٕتؾش ٔؾذ، صيشا اٚ اص فبػ ؽذْ اعشاسػ ِي. ٘بي سِضٔگبسي ُ٘ ِيبٌجي ٚخٛد داؽتعيغتُ

 Steganographiaففسٗ ثب ٔبَ  411دس  1665دس عبي  Gaspari Schottiاٌٚيٓ کتبة ٚالْي دس ايٓ صِيٕٗ سا . تشعيذ

 . ثٛد Trithemius٘بيؼ ِشثٛه ثٗ ، اِب اکثش ايذٖٔٛؽت

دس اٚايً خٕگ اص . سد کغت ؽذؽذ ٚ تدشثيبت صيبدي دس ايٓ ِٛ ئگبسپٕٙبْ س خٕگ خٙبٔي دَٚ تٛخٗ صيبدي ثٗد

. َ افٍي اعتفبدٖ کشدٔذ٘بي ٌِّْٛي ثشاي ِخفي کشدْ پيغبؽذ ٌٚي ثْذاً  اص زشٚف ٚ پيغبَ٘بي ٔبِشئي اعتفبدٖ خٛ٘ش

                                                                                                                                              
1 Herodotus     2 Demeratus 
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٘ب دسثبسٖ اتفبلبت ثغيبس عبدٖ ٚ پيؼ پب افتبدٖ ثٛدٔذ کٗ تٛخٗ ٘يچ کظ سا خٍت ٔکٕذ، ثٕبثشايٓ ثذْٚ ايٕکٗ يغبَايٓ پس

ثشاي ِثبي ايٓ ِتٓ تٛعو خبعٛعبْ آٌّبٔي دس صِبْ خٕگ خٙبٔي . دادٔذ٘ب سا أتمبي ِيکغي ِؾکٛک ثؾٛد آْ ِتٓ

  : اعت دَٚ فشعتبدٖ ؽذٖ

Apparently neutral's protest is thoroughly discounted and ignored. Isman hard hit. Blockade issue 

affects pretext for embargo on by-products, ejecting suets and vegetable oils.  
 :کٍّبت آْ اعتخشاج ؽذزشٚف دَٚ ، ِتٓ صيش اص پيبَ سعيذٖ گؾبييسِض ثب اِب 

Pershing sails from NY June 1.   

ثب . ؽذص ىشيك کجٛتش٘بي زبًِ اعتفبدٖ ِي٘بيي تٌٛيذ ؽذ کٗ ثشاي أتمبي پيبَ اپيؾشفت دس ٍُّ ّکبعي ِيکشٚفيٍُب ث

صٖ يک ٔميٗ سا فيٍُ ٚ ٌٕض٘بيي عبختٗ ؽذ کٗ تٛأبيي کب٘ؼ أذاصٖ پيبَ ِخفي ثٗ أذا ،پيؾشفت ثيؾتش دس ايٓ صِيٕٗ

 يکي اص ِغئٌٛيٓ. ِْشٚف اعت  کٗ ثٗ سيضٔميٗاعتفبدٖ کشدٔذ اص ايٓ تکٕيک  خٕگ خٙبٔي دَٚ٘ب دس آٌّبْ. داؽتٕذ

FBI   ْثب اعتفبدٖ اص ايٓ سٚػ يک ّکظ اص پيبَ . تْجيش کشدٖ اعت  "دؽّٓ يؽب٘کبس خبعٛع"اص ايٓ اختشاُ ثٗ ّٕٛا

ٗ ٔمي يخبثٗ تٛأذ ثشاي ِثبي ِيايٓ ّکظ کٛچک . ؽٛدايٕچ تجذيً ِي 1,15ؽٛد ٚ ثٗ يک ّکظ ثب ليش گشفتٗ ِي

 .لشاس دادٖ ؽٛد دسْٚ پيبَ ي٘ب ‟i„ اص ييک

دس . کشدٔذاي ِخفي کشدْ اىلاّبت اعتفبدٖ ِئيض ثش ٘ب٘ب ٚ کٍّٗ٘ب ثٛعيٍٗ تَٕيُ کشدْ ِکبْ خواص ىشذ ثٕذي ِتٓ

اسعبي ِتٓ ٚ  ٘بي صيبدي ثشايکٗ ِسذٚديت ثبّث ؽذ ي ِختٍف٘بسٚػاص ٖ ب اعتفبد٘ب ثبَيپزميمت فنبي فشعتبدْ 

دس آِشيکب پغت دَٚ  يخٕگ خٙبٔ يى. بؽٕذثِْٕي ِيثغيبس ثي ٖ٘بيي کٗ اِشٚص، ِسذٚديتؽٛداّّبي  زتي ّکظ

 تي فشعتبدْ گً دس أگٍغتبْ ٚ آِشيکب ُِّٕٛ ؽذٚ ز ٘بي سٚصٔبِٗ ٚ ٔمبؽي کٛدکبْ٘بي ثبفٕذگي، تکٗؽيشٔح، ٔمؾٗ

[2ٚ12ٚ13]. 

٘ب تب صِبْ ٔبؽٕبختٗ اگشچٗ ايٓ سٚػ. ذْ سٚػ تکيٗ داسدِبٔ٘بيي کٗ تب ثٗ زبي ِْشفي ؽذٔذ، ثٗ ٔبؽٕبختٗ إِيت سٚػ

اٌٚيٓ سٚػ ثشاي ِثبي، اگش . ٘ب عبدٖ اعتثٗ ِسل ؽٕبعبيي، کؾف پيبَ دس آْ کٕٕذ، اِبثٛدْ ثٗ خٛثي کبس ِي

ٖ سا ذٔذ تب پيبَ پٕٙبْ ؽذتشاؽيکشدٔذ سا ِيذ عش تّبَ افشادي کٗ ّجٛس ِيؽذ، عشثبصاْ ثبياعتفبدٖ ؽذٖ ؽٕبختٗ ِي

 . خٛسدٔذ٘بي اعتفبدٖ کٕٕذٖ ثٗ سازتي ؽکغت ِيعيغتُ ،٘بثب آؽکبس ؽذْ چگٛٔگي کبس سٚػ. ٔذکشدکؾف ِي

 ْپيؾشفتٗ ئگبسپٕٙب 

 ئگبسپٕٙبْ٘بي سٚػ .ؽکٛفب ؽذ ئگبسپٕٙبْٚ ثب پيؾشفت تکٌٕٛٛژي ٚ ٚسٚد کبِپيٛتش٘ب ٍُّ  اِب دس لشْ ثيغتُ

 ئگبسپٕٙبْثشاي  پٛؽبٔٗديديتبٌي ِبٕٔذ فذا، ٚيذئٛ ٚ تقبٚيش ثٗ ّٕٛاْ سعبٔٗ  ٘بيؽذ ٚ سعبٔٗ ديديتبي خذيذ اسائٗ

                                                                                                                                              
1 Microdot     2 “The enemy‟s masterpiece of  espionage” 
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