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 حق طبع و نشر و مالکیت نتایج

-برداری بصورت کل پایانهرگونه کپی. باشدنامه متعلق به نویسنده آن میحق چاپ و تکثیر این پایان -1

با موافقت نویسنده یا کتابخانه دانشکده صنایع دانشگاه صنعتی خواجه نصیر  نامه یا بخشی از آن تنها

 .باشدالدین طوسی مجاز می

باشد و بدون اجازه کلیه حقوق معنوی این اثر متعلق به دانشگاه صنعتی خواجه نصیرالدین طوسی می -0

 .کتبی دانشگاه به شخص ثالث قابل واگذاری نیست

 .باشدنامه بدون ذکر مراجع مجاز نمینتایج موجود در پایانهمچنین استفاده از اطلاعات و  -9

  



 
 

 

 تقدیر و تشکر

 

 

 و یزکیهم و یعلمهم الکتاب و الحکمه

جناب  امز استاد فرهیخته و فرزانهدانم امیبسی شایسته « من لم یشکر المخلوق لم یشکر الخالق»به مصداق 

سرزمین دل را روشنی بخشیدند و گلشن سرای علم و که با کرامتی چون خورشید،  دکتر شهریار محمدیآقای 

 .تقدیر و تشکر نمایم ،های کار ساز و سازنده بارور ساختنددانش را با راهنمایی

ام در گروه فناوری اطلاعات دانشگاه صنعتی خواجه نصیر و همچنین قدردان زحمات کلیه اساتید فرهیخته

و همواره از خداوند متعال  بوده علی الخصوص استاد فرهیخته جناب آقای دکتر محمد جعفر تارخ طوسی

 .ها را برایشان خواستارمبهترین

الخصوص مدیریت علی کرمانشاه،کلیه همکاران عزیزم در مرکز فناوری اطلاعات دانشگاه رازی در پایان از 

بخاطر  و کلیه پرسنا توانمند شرکت نوآوران تارنماگستر، جناب آقای دکتر سید وهاب الدین مکیمحترم مرکز 

 .هایشان سپاسگذارمکلیه حمایت

 

 

 

  



 
 

 چکیده

-ابزاری مفید برای شناسایی و تحلیل فعالیتها در زمینه امنیت اطلاعات، و جدیدترین فناورییکی از پات هانی

یک چارچوب به د نتوانمیهای کامپیوتری است که کارشناسان امنیتی بواسطه آن ای مخرب بر روی شبکهه

دست  ،شودفاده میها و ابزارهای حمله به شبکه که توسط نفوذگران استمناسب برای مطالعه و بررسی شیوه

شبکه ملی اطلاعات کشور و سایر ها و اطلاعات موجود در سیستم امنیت و پایداری حفظبه طور یقین . یابند

-مهمیکی از  ،امنیت رقراریبکارگیری دانش باجتناب ناپذیر بوده و  مریشبکه های بزرگ و کوچک سازمانی ا

های هنت یکی از جدید ترین شیوشبکه هانیو استقرار  اندازیراه. باشدمی ریسک اینها برای کاهش گزینه ترین

کوچک و بزرگ بوده، بطوریکه کشورهای مختلف به دنبال توسعه و محلی نمودن های برقراری امنیت در شبکه

در است که ها ای از هانی پاتنت مجموعههانی. باشندهای حوزه خود میاین دانش و بکارگماری آن در شبکه

ابزارها،  سایر کنار در سیستم، ضعف و نقاط نفوذگر و رفتار اهداف شناسایی ا، بشبکه یکپارچه امنیتی قالب یک

 مخاطرات باآوری فن این مقابله های روش بررسی ضمن در این پروژه .رودبکار می شبکه امنیت جهت حفظ

 جامعه برای آن ارزش گیری از پاتی در سطح کشور و بهرهبرای پیاده سازی یک شبکه هانی موجود، مدلی جامع

. خواهد شد بررسی امنیتی و تحقیقاتی ابعاد در هاحلراه این هایقابلیت ها وپاتانواع هانی .شودامنیتی ارائه می

تواند گام مؤثری در میگردد که ارائه میپات در زیرساخت شبکه کشور یک مدل برای استقرار هانی نهایتو در 

پس از ارائه مدل و معماری پیشنهادی خود برای بررسی کارائی  .این شبکه تلقی گردد اهداف امنیتیرفت پیش

کرده  سیستم و میزان ترافیک تولیدی در شبکه، با استفاده از روش فرآیندگرا مدل خود را شبیه سازی و بررسی

 .گرددو نتیاج آن در آخرین فصل ارائه می

 ، تشخیص نفوذ، هک، امنیت اطلاعاتپات پویااطلاعات، هانینت، شبکه ملی پات، هانیهانی :کلمات کلیدی
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 مقدمه 1-1

-می   کهاست  شبکه روی بر مخرب هایفعالیت تحلیل و شناسایی برای سودمندی و مفید ابزار  پاتهانی

 استفاده نفوذگران توسط که شبکه به حمله ابزارهای و ها شیوه بررسی و مطالعه برای چارچوب یک تواند

 تعداد افزایش شاهد روز هر که باشدمی جدیدنسبتاً  وریآفن یکاین دستاورد . دهد ارائه شودمی

 در متنوعی بسیار هایپروژه شده باعث امر همین و باشیممی وریآاین فن به مندعلاقه امنیتی متخصصان

 برخوردار مناسبی رشد سرعت از و تعریف جهان در وریآفن این توسعه برای لیلالم بین و ملی سطح

 .گردد

پات، مسئله و چالش اصلی مورد نظر این پژوهش مطرح و در این فصل ضمن اشاره به مفاهیم اولیه هانی

 . است گردیدهدر ادامه ضرورت انجام این تحقیق و اهداف و دستاوردهای مورد انتظار آن ارائه 

 

 مسئله بیان 1-2

 شده ناپذیر اجتناب امری آن تبادل و اطلاعات کردن مکانیزه اطلاعات، وریآفن کاربرد گسترش به توجه با

های عمومی از جمله اینترنت یا شبکه در شبکه هااطلاعات و دسترسی به آنبه اشتراک گذاشتن . است

با رعایت حقوق دسترسی بسیار معمول گردیده سازمانی شهری و شبکه های حتی یا اطلاعات و ملی 

 وریآفن مدیران هایچالش بزرگترین از هاآن اطلاعات و هاسیستم پایداری و امنیت حفظ بنابراین. است

 این تواندمی حدی تا شبکه امنیت برقراری هایتکنولوژی از استفاده .باشدمی نهایی کاربران حتی و

 نفوذگر رفتار و اهداف شناسایی باتواند می که است هاوریآفن این از یکی پاتهانی .دهد هشاک را ریسک

 این در .رود بکار هادر شبکه امنیت حفظ جهت امنیتی هایتکنولوژی سایر کنار در سیستم، ضعف نقاط و

 یک سازی پیاده برای جامع مدلی موجود، مخاطرات با تکنولوژی این مقابله های روش بررسی ضمن پروژه

-پاتهانی انواع  .شودمی ارائه امنیتی جامعه برای آن ارزش از گیریبهره و کشور سطح در پاتیهانی شبکه

 به پاتهانی اینکه به توجه با. شد خواهد بررسی امنیتی و تحقیقاتی ابعاد در هاحلراه این هایقابلیت و ها

 این در ،کند عمل حمله یک به واکنش یا و تشخیص و گیریپیش برای تواندمی محصول یک عنوان

                                                           
1. Honeypot 
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 جمع بوسیله  نتهانی کهخواهیم داد  نشان ملی پاتیهانی شبکه معایب و مزایا بررسی ضمن نامهپایان

 در بهتر مقابله و درک به تواندمی کاربردی تحقیقاتی ابزار  یک عنوان به تهدیدات مورد در اطلاعات آوری

  نفود تشخیص های سیستم و  فایروال سناریوهایکار تحقیقی،  این در. کند کمک حملات انواع برابر

 ،صحیح غیر و بالا تولیدی داده حجم دلیل به هاروش این همگینخواهیم کرد چرا که  تکرار را متداول

 یعنی کندنمی عمل تدافعی بصورت ها،سیستم این برخلاف پاتهانیوری آفن .آیندمی حساب به ناکارآمد

 هاسبک مورد در اطلاعات آوریجمع در سعی بلکه ،ماندنمی حمله شروع در نفوذگر شدن قدمپیش منتظر

با  بود، محدود شده شناخته حملات شناسایی به تنها که فایروال برخلاف پاتهانی .دارد هاآن فنون و

 .[ ]کندمی کشف  را جدید نفوذ هایروش گردآوری اطلاعات در خصوص حملات صورت گرفته،

 

 تحقیق انجام ضرورت 1-3

 و اطلاعات کردن مکانیزه اینترنت، به ویژه و سازمانی هایشبکه از کاربران استفاده گسترش به توجه با

های نفوذ های مسئولین کشور نیز جلوگیری از راههیکی از دغدغ .است ناپذیراجتناب امری آن تبادل

کم کم  های فراوان به مراحل نهایی رسیده و باشد که با هزینهبیگانگان به شبکه ملی اطلاعات کشور می

 اطلاعات و هاسیستم امنیت حفظ پس .وطنان خواهد داشتسرویس به همآمادگی لازم را برای ارائه 

 و اهداف شناسایی با که هاستتکنولوژی این از یکی پاتهانی .ستا ضروری امری موجود در این شبکه

  .رودمی بکار امنیت حفظ جهت امنیتی هایتکنولوژی سایر کنار در سیستم، ضعف نقاط و نفوذگر رفتار

 مورد جهان در نگوگونا هایجنبه از تاکنون که بوده نوظهور تکنولوژی یک نسبت به پات،هانی وریآفن

 با. گرددمی واقع جهان امنیتی متخصصان بیشتر توجه مورد روزه هر و است گرفته قرار پژوهش و بحث

 و شده واقع کشور امنیتی مسئولین توجه مورد وریآفن این نیز ما کشور درموضوع که  این به توجه

 ملی شبکه حریم به دشمنان نفوذ از جلوگیری برایو لزوم بکارگیری آن  ارزش بهکارشناسان مربوطه 

 امری کشور شبکه مختلف هایلایه در آن بکارگیری ضرورت پس، اندپی برده هاسازمان و کشور اطلاعات

 وضوح به کشور امنیتی مسئولین و متخصصان بر هاپژوهش گونه این انجاملزوم  وبوده  ناپذیر اجتناب

را از دوش  خطیر وظیفه و مسئولیت پر بار این از ایگوشه بتواند پژوهش ایناست  امید. باشدمی مشخص

 .دبردار حوزه ان و متخصصین فعال در اینکارشناس

 

                                                           
2. Honeynet 
3. Firewall 
4. IDS(Intrusion Detection System) 
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 پژوهش اهداف 1-4

شود و هرگز در هر که هرگز به شبکه متصل نمی حمل مستقل یک کامپیوتر قابلدانید طور که میهمان

اما با . دارای ایمنی و اطمینان است گیرد، از هر لحاظقرار نمی یدسترس ای در معرضمحیط ناشناخته

چنین تصور کرد که هنوز امنیت این سیستم توان اینهای کامپیوتری نمیاستقرار این سیستم در شبکه

توانیم به این محیط ها ما میکه آیا است سوال این . ای برگزیدپابرجاست و باید برای امنیت آن چاره

در آن زمان در میان مردمانی صورت . گرفتاعتماد کنیم؟ در اوایل، تجارت همیشه رودررو صورت می

 ستتوانن روزها شخص به راحتی میآدر . شتندشناختند و در مجاورت هم قرار دادیگر را میگرفته که هم

 . ئن بودو از صحت آن مطم معامله را انجام دهد

 یتجارملات امع بسیار شبیه آن چیزی است که ما در   ح شده توسط محاسبات قابل انتقالمشکل مطر

های ن زمان، گسترش نقل و انتقال و شبکهدر طول آ. زدهم با آن مواجه بودیمدر نیمه دوم قرن نو

بود و مردم مجبور بودند تا  آهن و تلگراف، بازارهای تجاری بین المللی را ایجاد کردهارتباطی به شکل راه

بنابراین . شناختند و ملاقات نکرده بودندها را نمیکارهای تجاری خود را با افرادی انجام دهند که هرگز آن

مدیریت . کنداطلاعات ایفا می ءمنشا به قوانین دسترسیبرای گیری نقش مهمی را در تصمیم اعتماد

موارد . باشدداران میهایی از طرف امانتطمئن که شامل توصیهاعتماد در برگیرنده استفاده از اطلاعات م

 [: ]باشدهای مختلف اعتماد میزیر روش

 این مدل شبیه مدل. شناسنددیگر را میدر مدل اعتماد مستقیم، طرفین هم :اعتماد مستقیم-

مطمئن یک کاربر . شناختدر معاملات تجاری طرف دیگر را می شخصاًای است که هرکس های اولیه

یعنی او را . )باشدداند که آن متعلق به کجا میباشد زیرا او میاست که یک کلید یا تاییدیه معتبر می

قبل از . کندها از آن استفاده میامروزه هر سازمانی به این شکل از اعتماد در بعضی راه( شناسدمی

بدنبال . شده استایی را شروع کنند باز بینی و بازرسی فیزیکی دقیق انجام که آنها انجام معاملهاین

های قابل اطمینان ومنابع آن، آنها معامله را از طریق اینترنت با اعتماد مناسب و با استفاده از تاییدیه

 . دهندکلید شناخته شده انجام می

 های بنیانی وجود از تاییدیه در یک سیستم سلسله مراتبی، یک تعداد :اعتماد سلسله مراتبی

این سیستم شبیه کمپانی مرکزی یک اعتماد را تولید و . انددارند که بواسطه اعتماد گسترش یافته

های بنیانی ممکن است این تاییدیه. سپس شرکتهای وابسته از این اعتماد و کلید استفاده می کنند

هایی را تضمین کنند که همیشه تایید اییدیههای خود را تضمین کنند و یا آنها ممکن است تتاییدیه

                                                           
5. Mobile 
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این مدل از اعتماد توسط . اندهای دیگری هستند که در پایین سلسله مراتب قرار گرفتهکننده تاییدیه

CA شودقراردادی استفاده می . 

 های قبلی عنوان اعتماد شامل مدلاین نوع ( : ایی بواسطه اعتمادشبکه)  اعتماد شبکه ای

و یا بصورت بازگشت به  یک تاییدیه ممکن است بطور مستقیم اعتمادی دانسته شود. باشدشده می

بنیانی که بصورت مستقیم قابل اطمینان است مورد اعتماد قرار می گیرند و یا توسط برخی تاییدیه 

از امضاهای دیجیتالی بعنوان معرف استفاده  ،وبی یک اعتماد. گروه های معرف این کار صورت گیرد

-او معرف آن کلید می( کندامضاء می)گذارد زمانی که هر کاربر کلید دیگری را علامت می. کندمی

PGP. استشبکه بواسطه اعتماد یابد، که این تعیین کننده یک ادامه می فرآینداین طور همین. شود
  

امضا و رمزگذاری روشی برای و  دکناین مدل از اعتماد استفاده میاز  است که نام یک برنامه امنیتی

 هر کاربر. استفاده نمیکند CAمفاهیم قراردادی خود از  PGP. باشدها میها و ایمیلدیجیتالی فایل

PGP های کلید عمومی کاربر دیگر تواند تاییدیهمیPGP تاییدیهنوع هر چند، این . را معتبر سازد، 

 [. ]سازی را قابل اطمینان تشخیص دهد زمانی برای دیگر کاربران معتبر است که معتبر

 

-علی اطلاعات امنیت حوزه در شده مطرح هایوریآفن جدیدترین به دستیابی بدنبال پژوهش این

 و مطرح زیر کلی اهداف با کشور ملی امنیت حوزه در آن طرح و ایرایانه های شبکه حوزه در الخصوص

 :است شده اجرا

 ملی نت هانی یک قالب در پات هانی سازی بومی 

 ایران در پروژه این دقیق مطالعه و سازی پیاده لزوم 

 دفاع نوع لحاظ از امنیتی جاری های روال نسبت به ها پات هانی بودن متمایز 

 آن توسعه جهت کشور سطح در ملی نتهانی شبکه برای مناسب هایپات هانی پیشنهاد 

 

 اصطلاحات تعریف 1-5

 در که شده دهااستف تعااطلا امنیت حوزه در قدیمی و جدید هایوریآفن از ترکیبی از پژوهش این در

 :است شده تعریف نوشتار این در شده گرفته بکار لاحاتطاص خلاصه، بصورت ادامه

                                                           
6. Web of trust 
7. Pretty Good Privacy 



6 

 

 قرار حمله مورد شدن، بررسی و کشف آن در ارزش که است امنیتی ابزار یک پات هانی :پاتهانی 

به عبارتی با به دام انداختن نفوذگر در یک محیط قرنطینه،  .[ ]افتادن است خطر به و گرفتن

 .دهدهای وی را ضبط کرده و در اختیار کارشناسان امنیتی قرار میکلیه فعالیت

 و باشدمی ما شبکه هایقسمت سایر از منفرد و شده کنترل کاملاً شبکه یک نتهانی :نتهانی 

 .[ ]شودمی تشکیل مختلف های  چارچوب یا و ها عامل سیستم با پات هانی چندین از معمولاً

 دیواره آتش :فایروال 
تواند یک دستگاه سخت افزاری و یا یک برنامه نرم افزاری و یا ترکیبی از می 

شما را بگیرد،  سیستمداخل ه ب نفوذگر تواند جلوی دسترسی یک فایروال خوب می. هردو باشد

-فایروال نمی. اجازه شما از کامپیوترتان خارج شودگونه اطلاعاتی بدون گذارد هیچدر ضمن نمی

ها را برای ارسال ایمیل از ها را بگیرد اما گاهی جلوی ویروسجلوی حمله ویروس تواند مستقیماً

تواند سری قوانین در آن می بطورکلی این سیستم با تعریف یک .گیردیک کامپیوتر آلوده می

های کامپیوترهای موجود   یرد و دسترسی به درگاهسری از حملات شناخته شده را بگ جلوی یک

 .[ ]در شبکه را محدود نماید

 که بطور خودکار  هستند سیستم های نرم افزاری یا سخت افزاری :  نفوذ تشخیص های سیستم

بر جریان ترافیک شبکه یا یک میزبان منفرد نظارت کرده و ترافیک موجود را بر اساس مشکلات 

اخطارهای لازم را توانند و در نهایت می .دهندامنیتی و علایم بارز آن مورد آنالیز دقیق قرار می

 [.6]برای مدیران امنیتی سیستم ارسال نمایند

 ترافیک شبکه به پایش است که به منظور    بازمتنته نرم افزاری یک بس اسنورت  :  اسنورت

 مچنین قابلیته. شود، استفاده میIP بسته ها در شبکه لاگ نمودن و نیز آنالیز وبلادرنگ  صورت

را  غیرهو  CGIحملات ،  سرریز بافر و نیز شناسایی حملاتی چونبررسی براساس الگو 

  :پیکربندی استدر سه حالت قابل اسنورت . [ ]داراست

o قابلیت مانیتور کردن و نمایش ترافیک شبکه را به مدیر شبکه می  :   شنود کننده بسته

  .آن را مشاهده کرد 6 هدر توان محتویات بسته و نیز محتویهمچنین می. دهد

                                                           
8. Platform 
9. Firewall 
10. Port 
11. Intrusion Detection Systems (IDS) 
12. Snort 
13. Open-Source 
14. buffer overflow 

15. Packet Sniffer 
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o های شبکه را در تواند فعالیترا دارد و نیز میشنود بسته  قابلیت :   لاگ کننده بسته

 .کندیک فایل ذخیره 

o NIDS  :شناسایی این . توانایی شناسایی حملات شبکه را داراست اسنورت در این حالت

تعریف شده  اسنورت دارد که در پیکربندی سیستم   قواعدی حملات بستگی به

 .[ ]است

 اغلب  .های حاصل از برنامه ها و ابزارها نفوذ بر اساس نتیجه گیری و گرفتن خروجی :  اکسپلویت

ها هنگامی که سعی به نفوذ به یک کامپیوتر یا یک برنامه را دارند و برنامه نویس نفوذگرانموارد 

ها را پردازش کند و خروجی خود را دهند که برنامه آنهایی را تحویل میها دادهمداوم به آن

برنامه ها به عملکرد کلی ها و خروجینمایش دهد در این هنگام نفوذگر با تناسب بستن میان داده

ها نآشود به ها دچار خطا میهایی که برنامه برای انجام آنکند که با دادهپی برده و سعی می

گیرد های مختلف و کدها وقت زیادی را میو از جهتی چون چک کردن برنامه. صدمه وارد کند

نویسد می ای را برای این منظورفرد نفوذگر وقتی نحوه صدمه زدن به برنامه را کشف کرد برنامه

به همین دلیل هنگامی که یک مشکل امنیتی  .که خودکار کارهای مورد نظر وی را انجام دهد

دهد که نقش وی را بهتر و شود فرد برنامه نویس کدی را با مضمون اکسپلویت قرار میپیدا می

 .[ ]سریع تر انجام دهد

 خدمات دهنده ارائه هایشرکت اغلب. باشدمی شده محافظت محوطه معنی به :  زی ام دی 

 در نیستند مایل که دارند هائی سرور اینترنت، کننده مصرف بزرگ هایشرکت یا و  اینترنت

 که شوند دیده سازمان از خارج از که دارند نیاز معمولاً و بگیرد قرار آنها داخلی و معمولی شبکه

 سختی به سرورها این از و بوده کنترل تحت کاملاً باید نیز اینترنت از سرورها این به دسترسی

 . [ ]شود محافظت

 اما ما در . تا بحال برای این شبکه تعاریف گوناکونی مطرح شده است :ایران اطلاعات ملی شبکه

. نمائیماند بسنده میایران برای این شبکه مطرح نمودهارتباطات محترم  وزیراینجا به تعریفی که 

به منظور افزایش امنیت در فضای سایبر، ایجاد  شبکه ملی اطلاعات به عنوان یک راه حل اساسی

بر همین  .های داخلی از اینترنت جدا خواهند شدشبکه ،با ایجاد شبکه ملی اطلاعات .خواهد شد

                                                                                                                                                                                 
16. header 
17. Packet Logger 
18. rule 
19. Exploit 
20. DMZ (Demilitarized Zone) 
21. ISP (Internet Service Provider) 
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های کاربردی عمومی و دریافت نظور استفادهاساس در کنار شبکه ملی اطلاعات، اینترنت به م

ستفاده از اینترنت ا .نیست، استفاده خواهد شد اطلاعات مورد نیاز که در شبکه داخلی در دسترس

شبکه ملی اطلاعات به عنوان یک راه حل اساسی  بوده واطلاعات ارزشمند قابل اتکا ن برای ارسال

های لازم برای افزایش ضریب امنیت روی آن در حال اجرا پیش بینی شده و اقدام در این حوزه

از ابتدای خلقت آدم وجود داشته و با گذشت آمادگی دفاعی و حفاظت در برابر خطرات  .است

های ارتباطی و الکترونیکی شدن امور، تهدیدهای  با توسعه زیرساخت .دوران، پیچیده تر شده است

عات یک لایه است و در همه وری اطلاآفن .ای ایجاد شده که نباید از آن ها غافل بودپیچیده

تواند صدماتی را متوجه  های احتمالی موجود میبها جریان دارد که غفلت از موضوع آسیدستگاه

-آسیب و نهفته بودن و خاموش بودن آن است مهمترین مشخصه این فضا، .مجموعه و کشور کند

های فیزیکی به سرعت قابل شناسایی هستند اما اثرات حملات در فضای سایبری بعد از مدتی 

نولوژی باید تعریف شود و بحث امنیت موضوعی است که همراه هر پدیده و تک .شود مشخص می

آنچه در پدافند غیر عامل  .پدافند غیر عامل نیز در کنار امنیت می بایست مورد توجه قرار گیرد

وری اطلاعات آنظیر فن وری اطلاعات در بخش های مختلفآبایست مورد توجه قرار گیرد، فنمی

 .در صنعت است

 های اطلاعاتی به جای مسافرت های مربوط به وریآهرگونه شکلی از بکارگیری فن :  دورکاری

دورکاری یک  .باشدکار و حرکت کار به سمت کارکنان، به جای حرکت کارکنان به سوی کار می

افراد . شودشغل نیست، بلکه یک روش سازماندهی کار است که حول پردازش اطلاعات ساخته می

کاری که : دهندقرارداد، کارشان را انجام مییا گروه هایی از افراد، دور از کارفرما، مشتری یا طرف 

در واقع دورکاری نوعی شیوه کار . [ ]تمستلزم استفاده از انواع گوناگون تجهیزات الکترونیکی اس

ای خود را به دهد بدون نیاز به حضور در اداره تکالیف و وظایف حرفهاست که به شاغل اجازه می

ول توسعه آن ذیری بیشتری انجام دهد که یکی از اصسنتی با انعطاف پ کاغذ بازی هایدور از 

در واقع به واسطه به وجود آمدن کامپیوتر ها، شبکه های ارتباطی، نرم  .وری اطلاعات استآفن

افزارهای ارتباطی و نرم افزارهای اداری و تخصصی علوم مختلف است که امروزه می توانیم از کار 

تعداد مشاغل از راه دور بیشتر و  ،شرفت این ابزارهابا پیکه  بطوری. از راه دور صحبت کنیم

گیری گردند و نوع جدیدی از کسب و کار در حال شکلارائه میکارهای از راه دور با کیفیت تر 

 [.  ]تاس

 است که طی آن یک شبکه در مقابل انواع مختلف  رویکردی امنیت شبکهبطور کلی :   امنیت

رود نقش که هر حجم اطلاعات و دانش سازمان بالاتر می، شودتهدیدات داخلی و خارجی امن می

                                                           
22. Teleworking 
23. Security 


