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  مقدمه: فصل اول 
  
  

  نامهزمینه و انگیزه پایان - 1- 1
  

ها مانند انواع اسناد و مدارك، تصاویر، ویدئوها دادهي اطلاعات و هاي اخیر ذخیرهدر دهه
هاي دیجیتال براي بسیاري افراد انتقال فایل. ها به قالب دیجیتال بسیار رایج شده استوآهنگ

با پیشرفت سریع تکنولوژي دیجیتال و . شوداز طریق اینترنت یک امر روزمره محسوب می
 ،اما همراه با این سهولت ،تر شده استوز آساناستفاده گسترده از اینترنت زندگی روز به ر

ي داده ماهیتدانیم با توجه به طور که میهمان. مشکلاتی جدي نیز به وجود آمده است
. صلی با محدودیت خاصی مواجه نیستهاي بدون اتلاف از نسخه ادیجیتال، ساختن نسخه

آنالوگ  ادهآنچه که براي د ي دیجیتال نسبت بهبرداري رسانهسهولت و کیفیت بالا در نسخه
علاوه بر این با . هاي غیرمجاز کرده استبرداريپذیر بود، صاحبان صنایع را نگران نسخهامکان

یابد و شته از طریق اینترنت انتقال میتر و بیشتر از گذراحت ادهگسترش استفاده از اینترنت، د
بنابراین . شودي ناشناس مختل میوسیله هکرهاراحتی بهانتقالات حساس داده در اینترنت به

ها در جلوگیري از بازیابی آنو نگاري و رمزنگاري داده معمولاً براي محافظت از اطلاعات نهان
رمزنگاري یک روش رایج براي . گیردامن مورد استفاده قرار میطی انتقال از یک کانال غیر

کد شدن بار ديرمزنگاري با یک محافظت از فاش شدن اطلاعات مهم است، اما از آنجایی که در
رود، رمزنگاري بطور کامل پاسخگوي نیاز ، امکان محافظت از آن بطور کامل از بین میدهدا

 یحلنگاري با خصوصیات ویژه مربوط به خود، راهنهان. مبحث محافظت از اطلاعات نیست
 .]3-1[استمناسب براي این مشکل فراهم کرده

نحوي که تنها بهباشد، می2در یک سیگنال میزبان 1گنال پیامسیجایگذاري یک نگاري نهان
نگاره به سیگنال پیام نهان. داشته باشند را آنافراد ذیصلاح توانایی استخراج کننده و جایگذاري
نگاري شده خواهد نهانسیگنال شود و پس از انجام چنین عملیاتی سیگنال میزبان، گفته می

ي محافظت از حق چاپ، اثبات موجود براي فعالیت در زمینه توجه به ضرورت امروزه با.بود
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نگاري بسیار رواج پیدا کرده ي دیجیتال، نهانمالکیت و تشخیص دستخوردگی براي داده
  . ]4[است

تواند دربردارنده اطلاعاتی در مورد نگاره مینگاري تصاویر دیجیتال، نهاندر یک سیستم نهان
که در حالی. امضاي صاحب اثر باشد تصویربرداري و یا تصویر، شامل عنوان تصویر، محل

دهد، بطور اجتناب ناپذیري در کیفیت نگاره ارزش عملی تصویر را افزایش میجایگذاري نهان
این اعوجاج کمتر تا حد امکان  تر است کهبراي ما مطلوب. کندبصري تصویر اعوجاج ایجاد می

. نگاري در تعارض با این مسئله استمت و ظرفیت نهاناز جمله مقاو هااما سایر نیازمنديباشد، 
براي بررسی اثرات ناشی از جایگذاري  (HVS١) هاي سیستم بصري انسانکه مدلدر حالی

گیرند تا از عدم درك اعوجاج ایجاد شده توسط نگاره در تصویر مورد استفاده قرار مینهان
ها هیچ گونه اعوجاجی دارند که در آنسیستم بینایی انسان مطمئن شوند، کاربردهایی وجود 

باید پروسه در این حالت می .شده نسبت به تصویر اصلی قابل قبول نیستبازیابیدر تصویر 
مثال رایج این مورد،  .نگاره و بازیابی تصویر اصلی بدون هیچ خطایی صورت گیرداستخراج نهان

مثال . ل قانونی مورد قبول نیستدلایها حتی تغییرات کوچک بهتصاویر پزشکی است که در آن
اي است که در آن شرایط وجود دیگر ملاحظات قانونی و آنالیز تصاویر نظامی در شرایط ویژه

- عنوان روشی مناسب براي نهاننگاري بدون اتلاف داده بهنهان. اعوجاج غیرقابل پذیرش است
در . پذیرندنگاري نمیابر نهانگونه افت کیفیتی را در برنگاري داده براي مشتریانی است که هیچ

نگاره بدون هیچ تغییري به همان حالت شده پس از استخراج نهاننگاريي نهاندادهها این روش
  .]7-5[ شودبازگردانده می میزباني دادهاصلی 

کاربردهایی مانند شود، احساس می فوق نگاري بدون اتلاف در مواردکه نیاز به نهاندر حالی
نگاري هاي نهانروشها نیازمند به براي صاحبان اثر وجود دارند که در آن حفظ حق چاپ

کار گرفته شده براي نگاري مقاوم با توجه به تکنینک بههاي نهاندر روش. مقاوم هستیم
نگاره در سیگنال میزبان، حتی در صورت عدم حضور حملات، بازیابی تصویر جایگذاري نهان

- در چنین حالتی به نظر می. پذیر نخواهد بودشده در گیرنده امکاننگاري اصلی از تصویر نهان
نگاري بدون اتلاف هستیم، رسد که داشتن امکان حفظ حق چاپ در مواردي که نیازمند نهان

  .اي چالش برانگیز استمسئله
  
  
  نامهو اهمیت پایان اهداف - 2- 1
  

هاي رایج و عنوان تکنیکبهبسیاري در گذشته ) پذیربرگشت(نگاري بدون اتلاف هاي نهانروش
این اما . اندهاي حساس مورد مطالعه قرار گرفتهچاپ رسانهقدرتمند براي محافظت از حق

                                                             
1Human vision system 
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شدت شکننده هستند و در هنگاري شده بهاي با اتلاف براي انتقال پیام نهاندر محیطها روش
یک تغییر کوچک در  به بیان دیگر .]12[نتیجه براي کاربردهاي دنیاي واقعی مقاوم نیستند

. کندنگاره را غیرممکن میسازي، امکان بازیابی صحیح نهاننگاري شده مانند فشردهي نهانداده
نگاري مرسوم به نهان ،اتلافنگاري بدونهاي جدید نهاناساسی اخیراً با روش ياین مسئله

چاپ و سندیت حقشکننده مرتفع شده است که براي کاربردهاي محافظت از اتلاف نیمهبدون
  .اندقانونی محتوا بیشتر مورد توجه قرار گرفته

- براي نهان شکننده طراحی الگوریتمیاتلاف نیمهي بدونهاوظایف کلیدي تمام الگوریتم
نگاري شده ي نهاندر حالتی که دادهپذیري را اتلاف است که مسئله برگشتنگاري بدون

چگونگی ساخت یا انتخاب علاوه بر این و  برآورده کندشود، دستخوش هیچ تغییري نمی
اصلی هدف . را تأمین کندتغییر در برابر حملات، براي داشتن مکانیزمی مقاوم هایی بدونویژگی
ي دهاه محتواي دشکننده حساس بودن در برابر حملاتی است کهاي بدون اتلاف نیمهروش

و در مقابل مقاومت در برابر حملات  )مانند برش یا تغییر سایز تصویر(دهند اصلی را تغییر می
در دنیاي واقعی تصاویر در . است) JPEGسازي محدود مانند فشرده(غیرعمد و غیرقابل اجتناب 

هاي غیرعمد که سعی در تخریب محتوا ندارند، مصون نیستند فرآیند انتقال حداقل از پردازش
هاي تر از روشبسیار کاربردي شکننده راپذیر نیمهنگاري برگشتهاي نهانو همین امر روش

اتلاف براي تصاویر ننگاري بدوعنوان مثال در کاربردهاي نهانبه .]13[ استشکننده کرده
کیفیت بالا نیز منجر به  ضریبسازي با پزشکی، وجود حملات خفیف و محدودي مانند فشرده

- تی یک بیت از نهانکه در اغلب موارد استخراج حطوريشود بهنگاره میاز دست رفتن نهان
نگاري بدون اتلاف هایی موسوم به نهانبا کمک روش. نگاره با اطمینان صورت نخواهد گرفت

مقاوم چنین حملات محدودي  نگاره در برابرنهانشود که شکننده این امکان فراهم مینیمه
ی جتنابوجود حملات غیرقابل ا که مصون ازدر کاربردهایی مانند تصاویر پزشکی حتی شده و 

  .نگاره به درستی قابل استخراج باشدنهان، سازي نیستدمانند فشرده
موجود به دو دسته کلی تقسیم ) مقاوم(شکننده اتلاف نیمهنگاري بدونهاي نهانالگوریتم

ي میزبان جایگذاري شده و سپس در دادهنگاره در فرستنده در در دسته اول نهان. شوندمی
ها وابسته در واقع این دسته از روش. شودي اصلی بازیابی میدادهنگاره استخراج و نهان ،گیرنده

-هاي نهانها که با عنوان روشدسته دوم از روش. نگاره هستندبه جایگذاري و استخراج نهان
- نند، بلکه ویژگیکي میزبان جایگذاري نمیدادهنگاره را در شوند، نهاننگاري تهی شناخته می

- نگاره منتسب مینحو مناسبی به نهانها را به استخراج کرده و آن سی از داده میزبانهاي اسا
  . کنند

مانند (شود، جایگذاري می اصلیي دهانگاره با تغییر دنگاري که نهانهاي نهاندر روش
، اگر تعداد زیادي از ضرایب متناظر تصویر در )ترین بیتهاي مبتنی برتغییر کم ارزشروش

نگاري هاي تصویر تغییر کنند، غیرقابل مشاهده بودن عملیات نهانکانس و یا پیکسلحوزه فر



4 
 

. شودو چنانچه تعداد این ضرایب تغییر یافته کم باشد، مقاومت روش مختل می شودمیسر نمی
ي میزبان ادههاي دنگاره را با استفاده از ویژگینگاري تهی، نهانهاي نهاناما از آنجایی که روش

دهند، پاسخگوي تعارض ذاتی میان مقاومت ي اصلی را تغییر نمیدهازند و محتواي داسمی
نگاري تهی نهان موجود هايروش. شده هستندنگاريي نهاندادهنگاري و کیفیت الگوریتم نهان

اگرچه بدون اتلاف هستند، اغلب کاملاً مقاوم و یا کاملاً شکننده هستند و در هر زمنیه با توجه 
- اند، اما توجه به خصوصیت نیمهنگاره پرداختهاز مقاومت و یا نیاز شکنندگی به تولید نهانبه نی

ی در واقع ما به الگوریتم.نگاري تهی مورد بررسی قرار نگرفته استهاي نهانشکنندگی در روش
نیاز داریم که علاوه بر تهی بودن توانایی شناخت شدت تصاویر دیجیتال نگاري نهان براي

ي نگارهوریتم قادر باشد با توجه به نهانبه بیان دیگر الگ. وارده را نیز داشته باشد حملات
نگاره تولید شده از باید نهاندر این حالت می. استخراجی حمله خفیف و شدید را تشخیص دهد

تصویر اصلی این خصوصیت را داشته باشد که چنانچه حملات وارد شده به تصویر محدود و غیر 
نگاره در گیرنده بدون خطا و یا تقریباً بدون خطا استخراج شود و ناب هستند، نهانقابل اجت

سندیت تصویر دریافتی محرز شود و چنانچه حملات شدت یافته و سعی در مخدوش کردن 
نگاره از تصویر دریافتی در محتواي تصویر اصلی داشته باشند، خطاي موجود در استخراج نهان

وسیله سندیت تصویر دریافتی بل به طرز معناداري افزایش یابد و بدینگیرنده نسبت به حالت ق
- نگاري بدون اتلاف نیمهنامه سعی شده است که به این نیاز، که نهاندر این پایان. تایید نگردد

  .نگاري تهی است، پاسخ داده شودهاي نهانشکننده تصاویر دیجیتیال به کمک الگوریتم
نامه پیشنهاد شده چند مسئله مورد بررسی قرار گرفته ن پایانهایی که در ایدر الگوریتم

  :است

نسبت به با توجه به نیاز شرح داده شده، نگاري تهی هاي نهاناز آنجایی که الگوریتم -1
تر بوده و مناسبنگاره در تصویر میزبان سروکار دارند، هایی که با جایگذاري نهانروش

از دسته همگی  ي پیشنهاديهاالگوریتمکنند، نمیعنوان مختل کیفیت تصویر را به هیچ
 .هستندنگاري تهی نهان هايروش

هایی است که به خوبی ي اصلی انتخاب ویژگیهاي پیشنهادي مسئلهدر الگوریتم -2
ها از تصویر میزبان استخراج شده و به این ویژگی. شکنندگی باشندپاسخگوي نیاز نیمه

اي طراحی شوند که در برابر حملات گونهباید بهاین میبنابر. شوندنگاره منتسب مینهان
 .خفیف و محدود مقاوم و در برابر حملات شدیدتر شکننده باشند

، امکان گیردیشنهادي مورد توجه قرار میهاي پي مهم دیگر که در الگوریتممسئله -3
ی به صورتباید میها این الگوریتم .صویر دریافتی در گیرنده استبررسی سندیت ت

ي استخراجی امکان بررسی نگارهکه با توجه به میزان خطا در نهان طراحی شوند
 .سندیت تصویر نیز وجود داشته باشد
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ي نگاري تهی وجود حجم سربار داده علاوه بر دادههاي نهاناگرچه در تمامی الگوریتم -4
ي میزان دادهها به اي غیرقابل اجتناب است، اما در این الگوریتمنگاري شده مسئلهنهان

تا از حجم  بر آن استو سعی  شودمیز توجه نگاري تهی تصویر نیسربار ناشی از نهان
  .آن تا حد امکان کاسته شده و یا به کلی رفع شود

  
  

 نامهساختار پایان - 3- 1
  

بیان مقدمات لازم در در فصل دوم به . نامه بصورت زیر سازماندهی شده استباقیمانده این پایان
- نگاري، موارد کاربرد آن، نهانهاي نهاننگاري دیجیتال، بیان خصوصیات سیستمنهان يزمینه

  .نگاري تهی پرداخته خواهد شدنگاري بدون اتلاف و بدون اتلاف نیمه شکننده و نهایتاً نهان
این . نگاري بدون اتلاف نیمه شکننده خواهیم داشتهاي نهاندر فصل سوم مروري بر روش

هاي گیرند و در هر دسته چند مورد از تکنیکروه مجزا مورد بررسی قرار میها در دو گروش
  .شوندشاخص موجود با ذکر جزئیات شرح داده می

شکننده نگاري بدون اتلاف نیمهنهانپیشنهادي براي هاي الگوریتمبه شرح در فصل چهارم 
یولت و ماشین بردار نگاري تهی و تبدیل وها بر اساس نهاناین الگوریتم. خواهیم پرداخت

- و نهان (SVD2)ر اساس ضرایب تجزیه مقادیر منفرد نگاري تهی بنهان، (SVM١)پشتیبان 
براي هر  .هستند) ي غیرمطلوبناحیه( NROI4و ) ي مطلوبناحیه( ROI3نگاري تهی بر اساس 

نتایج ها مراحل الگوریتم گام به گام و با ذکر جزئیات توضیح داده شده و کدام از این روش
  .هاي مشابه موجود ارائه شده استسازي و مقایسه نتایج با سایر روششبیه

  .ي پیشنهاداتی براي ادامه کار اختصاص یافته استگیري و ارائهبه نتیجهفصل پنجم نهایتاً 
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