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 چكيده

 در .دباش یمبرای کاربران اینترنت  یها سیسروتهدیدات برای در دسترس بودن  نیتر مهمیکی از  DDoSت  ملا

ایجاد کرده و به سیستم قربانی ارسال  هتعداد بسیار زیادی بست عامل ها ونیییمبا استفاده از  مهاجم، این نوع از  ملات

 د.کن یمبه این ترتیب تمام منابع م اسباتی و ارتباای سیستم قربانی را در مدت زمان بسیار کوتاهی م رف و کند یم

ی که برای کشف  ملات یها روش. ه کاربران قانونی خود نخواهد بودپاسخگویی ب قادر بهبا این کار سیستم قربانی 

DDoS  در شوند یمی مبتنی بر ناهنجاری تقسیم ها روشو  امضاءی مبتنی بر ها روشوجود دارند به دو دسته .

از الگوهای مشخ ی که برای انواع مختیف  ملات وجود دارند برای شناسایی  میه استفاده  امضاءی مبتنی بر ها روش

. به این باشند ینمکه قادر به شناسایی  ملات جدید ت این اس ها روشاشکال این گروه از  نیتر مهم. بنابراین شود یم

ی مبتنی بر ناهنجاری از مقایسه رفتار ترافیک شبکه با رفتار ها روش. در در سیستم موجود نیست ها آنالگوی دلیل که 

دانستن الگوی  ملات نداشته و قادر به  به ینیاز ها روش. بنابراین این شود یمنرمال برای تشخیص  میه استفاده 

که از  اند شدهپیشنهاد  DDoSمختیفی برای کشف  ملات  یها ستمیس. باشند یمشناسایی  ملات جدید نیز 

 یها تمیالگورشامل  یها روشبرخی از این  .کنند یمورودی به شبکه استفاده  یها بسته زیآنالمتفاوتی برای  یها روش

که  میا نمودهپیشنهاد  DDoSدر این ت قید روشی برای کشف  ملات . باشند یمخبره  یها ستمیس و یادگیری ماشین

. سیستم کند یماستفاده  برای شناسایی  ملات ی ایجاد شده در ترافیک شبکه در زمان  میهها یناهنجاراز بررسی 

ی  میه بدست آمده، ها بستهی رفتاری ها شباهتاز  ، که یژگیو تعدادی شبکه،پیشنهادی با بررسی ترافیک ورودی به 

روش نین و همچ ابرصف هروش با استفاده از  ها یژگیوۀ بدست آمده بین این رابط کمکبا م اسبه کرده و سپس ا ر

 Falseهای  . برای ارزیابی سیستم پیشنهادی از شاخصکند یمکشف را  DDoS ملات ، RBFع بی  یها شبکه

Positive،False Negative  ،True Positive  وTrue Negative همچنین میزان دقت روش پیشنهادی در کشف  و

 سازی شبیهو همچنین شبکه DARPA و  UCLA یها داده. در این ت قید از پایگاه شود یماستفاده  DDoS ملات 

در مر یه نهایی  برای ارزیابی سیستم پیشنهادی استفاده شده است. TFN2Kو  Trinooبا استفاده از ابزارهای  شده

 .شود یم همقایس (Lee et al., 2008) و (Oke &Loukas, 2007) یها ستمیسسیستم پیشنهادی با 

 

 كلمات كليدي

، امنیننت شننبکه ، RBFع ننبی  یهننا شننبکه، مبتنننی بننر ناهنجنناری  ی کشننف  مننلات هننا روش، DDoS مننلات 

 ابرصف ه
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 مقدمه 6-6

 ملات هاست.  در دسترس بودن منابع آن ،های کامپیوتری های مهم امنیت سیستم یکی از پایه

DoS
سبب  DoS  میه برای یک سیستم اتفاق بیفتد.که ممکن است است از جمیه خطرات امنیتی  3

د ی نرمال به کاربران خود را نداشته باشها سیسروسیستم یا شبکه قربانی توانایی ارائه  شود یم

(Douligeris &Mitrokotsa, 2004).  یک سیستم ممکن است در معرض  میهDoS  قرار بگیرد و یا

 به قربانی دیگری در اینترنت تسخیر شود. ه می انجامبرای 

های کامپیوترهای تسخیر شده را کند و یا  شبکه را م رف نموده و فعالیت منابع DoS ملات 

ی و یا هر موجودیت دیگر4مسیریاب، 1دهنده سرویس ،2میزبانممکن است یک قربانی  کنند. مختل می

قادر به برقراری ارتباط عادی با کاربران نخواهد بود. از جمیه  پس از  میه سیستم این در شبکه باشد.

DDoS،  ملات DoS ملات 
. این  ملات تعداد بسیار زیادی از کامپیوترهای موجود در باشند می 5

 کنند. برای  میه به یک قربانی استفاده می زمان همبه صورت  ها آناینترنت را تسخیر نموده و از 

 & Meyer)دساز یم لمشکرا  DDoS، کشف  ملات زمان هم صورت بهم استفاده از چندین سیست

Penzhorn, 2004). 

نیز  3000مشاهده شد. در آگوست  3000در اواخر ژوئن و اوایل جولای  اولین  میه از این نوع

سوتا به کار گرفت.  سیستم را برای  میه به کامپیوترهای دانشگاه مینه Trinoo ،227یک  میه با نام 
                                                   

1
Denial of Service 

2
Host 

3
Server 

4
Router 

5
Distributed Denial of Service 
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در هشتم  Buy.comو  Amazon.com،CNN  ،eBayو  2999 در هفتم فوریۀ Yahooهمچنین، 

 مواجه شدند. ه با سیل این  ملات در نهم فوری Exciteو ZDNet،  E*Tradeفوریه و 

مذکور این است که با  ت: هدف گروه اول  ملاشوند یمتقسیم  گروهبه دو  DDoS ملات 

به کاربران قانونی  یافزار و یا پروتکل، مانع سرویس دادن سیستم قربانی نرمها یرینفوذپذاستفاده از 

 .(MÄolsÄa, 2004)شود 

به آن ترافیک  میه  مقدار زیادی سیستم قربانی نای از کار انداختبر DDoS ملات  گروه دوم

شبکه  منابع کنند یمتلاش  ،شوند یمنامیده  سیلاب ملات مبتنی بر  که این گروه .کنند یمارسال 

 بهای کاربران قانونی ه3هبستیی که به ظاهر واقعی هستند، اشباع کند. در نتیجه ها دادهقربانی را با 

 .(Douligeris &Mitrokotsa, 2004)دبه قربانی نخواهند رسی 2پهنای باند منابعی مانند کمبود لیدل

 1به صورت غیرفعالکه بتواند  میده یمارائه  DDoSدر این ت قید سیستمی برای کشف  ملات 

در  ها بستهایجاد شده در رفتار  یها یناهنجار. این سیستم از شناسایی کند  ملات رااین گروه از 

 یها شبکه از ،. در سیستم نهایی پیشنهادیکند یمزمان  میه برای شناسایی ترافیک  میه استفاده 

ترافیک ورودی به دو  بندی دستهآنالیز و ی جهتا رابطهایجاد  برای 4ابرصف هروش  و RBFع بی 

 .شده استدستۀ ترافیک نرمال و  میه استفاده 

جهت دستیابی به ساختار مناسب و منسجم برای ت قید در ادامه ف ل اصول و مبانی که در این 

 شود. باشد، ارائه می ت قید مورد نظر می

 تعريف مسئله و سوالات اصلي تحقيق 6-6

 ارح مورد نظر به صورت خلاصه عبارت است از: 

که دارای درصد  DDoSجهت کشف  ملات  و غیرفعال مبتنی بر ناهنجاری ارائه سیستمی»

 ابرصف هیادگیری ماشین و روش  یها روشاز بوده و   ملات در تشخیص خطای پایین و دقت بالا

 «.استفاده نماید  میه از ترافیک نرمالترافیک برای شناسایی 

                                                   
1
Packet 

2
Bandwidth 

3
Passive 

4
HyperPlane 
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 بنابراین در پایان این ت قید ما به سوالات زیر پاسخ خواهیم داد :

 ؟شود یمچه مرا یی ای   DDoSبرای انجام  ملات  .3

 است؟ یها یژگیودارای چه  قربانیدر هر یک از مرا ل  میه، ترافیک ارسالی به شبکه  .2

 ؟کند یمترافیک شبکه در زمان  میه نسبت به  الت نرمال چه تغییری  .1

 ی مشترکی هستند؟ها یژگیوی  میه دارای چه ها بسته .4

 سابقه و ضرورت انجام تحقيق 6-8

یی برای کشف این ها ستمیس، نیاز به DDoS تدر مقابل  ملا ها شبکهبرای م فوظ نگه داشتن 

را  ها ستمیس. ت قیقات بسیاری در این زمینه انجام شده است. به اور کیی این باشد یم ملات 

 :(Garg & Chawla, 2011;Douligeris & Mitrokotsa, 2004)  به دو دسته تقسیم کرد توان یم

 ءي مبتني بر امضاها ستميس: 

های موجود از  ملات شناخته شده، 2برای تشخیص  میه، ترافیک شبکه را با الگو ها ستمیساین 

بین وقایع  ، ترتیب و یا رابطۀها شرطی بسته، ها یژگیوشامل  توانند یمالگوها  .کند یممقایسه 

و  ها لیفاافزارهای آنتی ویروس است که تفاده، باشند. این روش مشابه نرماسسوء ۀدهندنشان

. از جمیه اشکالات این روش این کند یممقایسه  ها روسیو افظه را با الگوهای شناخته شده از 

  ملات جدید را شناسایی کند. تواند ینماست که 

 ي مبتني بر ناهنجاريها ستميس: 

بر پایه  ها روش. در واقع این ردیگ یمدر این روش ان راف سیستم از رفتار نرمال مورد بررسی قرار 

. در این روش ترافیک شبکه مانیتور باشد یمنسبت به استانداردهای نرمال  رنرمالیغیافتن رفتار 

رفتار نرمال برای شبکه است. مزیت  دهندۀننشامبنا . رفتار شود یممقایسه  4مبناشده و با رفتار 

ی مبتنی بر امضاء این است که با تغییر الگوی  ملات، که به ها ستمیساین روش نسبت به  یاصی

                                                   
1
Signature-basedsystems 

2
 Pattern 

3
Anomaly-based systems 

4
Baseline 
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 ملات جدید را شناسایی  دنتوان یمو  شوند ینمسادگی امکان پذیر است، دچار خطا در تشخیص 

 کنند.

ی مرا ل انجام  میه، پارامترهایی برای کشف  میه ها یژگیوبا بررسی  (Lee et al., 2008)در

برای تشخیص ترافیک نرمال از مرا ل مختیف 3یبند خوشهالگوریتم انتخاب شده است. سپس از 

به این مورد اشاره کرد که این سیستم  توان یم میه استفاده شده است. از معایب این سیستم 

برای  در یک شبکه قرار داشته باشند. قربانیو  مهاجمفقط در  التی قابل استفاده است که 

 استفاده شده است.DARPA  (MIT Lincoln Lab, 2000) پایگاه دادۀارزیابی روش ارائه شده از 

 ضرورت:

مورد  2در کشور استونی ها بانکی دولتی و ها تیسااز جمیه  ها تیسابسیاری از  2997در سال 

قرار گرفت و از آنجایی که بیشتر امور اداری این کشور از ارید وب سایت آن  DDoS میه 

 . (Guardian, 2007) ، این  میه مشکلات بسیاری را برای دولت ایجاد نمودردیگ یمصورت 

روی این بستر صورت  ITی ها تیفعالو داشت از آنجایی که بزودی در ایران شبکه میی خواهیم 

 روی شبکه میی ایران جیوگیری کرد. ای ادثه نیچن وقوعخواهد گرفت، پس باید از 

 ها فرضيه 6-4

 میه در سمت شبکه  یها بستهی ها یژگیوی دریافتی و انتخاب ها بستهبررسی رفتار  با 

ترافیک  میه را از  توان یمی یادگیری ماشین، ها تمیالگورتوسط  ها یژگیواین  زیآنال و قربانی

 .دترافیک نرمال تشخیص دا

 کشف  ملات   میه جهت یها بستهی ها یژگیوایجاد رابطه بین  تواند در می روش ابرصف ه

DDoS یرد.مورد استفاده قرار گ 
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