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حاصـل كـار پژوهشـي نامـهنشوم كه مطالب منـدرج در ايـن پايـا اينجانب آزاده عمراني متعهد مي

و به دستاوردهاي ديگران كه در  و راهنمايي اساتيد دانشگاه صنعتي اميركبير بوده اينجانب تحت نظارت

و مĤخذ  و در فهرست منابع و روال متعارف ارجاع اين پژوهش از آنها استفاده شده است مطابق مقررات

ه نامهاين پايان. ذكر گرديده است همقبلاً براي احراز .سطح يا بالاتر ارائه نگرديده است يچ مدرك

در صورت اثبات تخلف در هر زمان، مدرك تحصيلي صادر شده توسـط دانشـگاه از درجـه اعتبـار

و دانشگاه حق پيگيري قانوني خواهد داشت .ساقط بوده

و حقوق حاصل از اين پايان هرگونـه. باشـد متعلق به دانشگاه صـنعتي اميركبيـر مـي نامهكليه نتايج

و تكثير، نسخه و عملي، واگذاري اطلاعات به ديگران يا چاپ و استفاده از نتايج علمي برداري، ترجمـه

نقـل مطالـب بـا ذكـر. بدون موافقت كتبي دانشگاه صنعتي اميركبير ممنوع است نامهاقتباس از اين پايان

.مĤخذ بلامانع است

 آزاده عمراني

 امضا



 تقديم به

و پدر نازنينم مادر

 كه تركيب زيباي وجودشان

.دم پروراندنهابذر نامم را در



 سپاسگزاري

وهب، مهران سليمان فلاحدكتر آقاي جناب،ماز استاد راهنماي گرامي خاطر تمام زحمات

ميي دقيقشانها راهنمايي و قدرداني و شكيبايي بسيار، ايشان. كنم تشكر افتخاركهمدتي طولدربا صبر

ن كار تحقيقاتييك هايو زيبايي اساس تفكر علمي،را داشتمشان شاگردي از.ددنمايانرا به خوبي به من

ره كمكبخاطر دكتر مهدي دهقان،آقاي جناب، محترماستاد و نامه پايانة اين يشان در مشاورهاودنمها

مي همچنين. كمال تشكر را دارم ويدتاسااز تمامي دانم وظيفه خود كه در سراسر بزرگواريدانشمند

ميبرخود،اين مياناز. سپاسگزاري كنم اند مرا ياري دادهمدوران تحصيل از لازم و دانم استاد مهربان

كه در تكوين ديدگاه من در دوره كارشناسي ارشد نقش اساسي آقاي دكتر بابك صادقيان جنابمفاضل

ازه.تشكر كنمفراوان با احترام اند داشته ،زهرا جباري،مريم بختها خانم خوبمدوستان ياري مين طور

انده بودمنو مشوق راههمدر طول انجام اين پايان نامه كه مهرناز سادات اخويو فرزانه احمدي،

.كنممي قدردانيصميمانه 



ح24/7/85ت مورخ/9249/500شماره نامه نامه بر اساس اين پايان مايت تحت

.مركز تحقيقات مخابرات ايران انجام پذيرفته است



 چكيده

بي نوعي از شبكه1مورديهاي سيار شبكه با هستند زيرساخت بدونسيم هاي هاي ويژگي كه

م و مي منابعحدوديت ارتباط چندگام، ماهيت نامتمركز، توپولوژي پويا، هر،ها در اين شبكه. شوند شناخته

خواهد از انرژي در گره ميزان قابل توجهي كه منجر به مصرف كندمي را نيز ايفا2نقش مسيرياب گره

مي،براي حفظ منابع انرژي خود، هاي خودخواه گرهبنابراين،.دش  نكنندهمكاري با ديگران دهند ترجيح

ر.در شبكه مي شوند غير فعال ممانعت از سرويس موجب نوعي به اين ترتيبو وشي در اين پايان نامه،

ميموردي هاي شبكهدر همكاريبه خودخواه هاي تشويق گره براي ميابتدا.شود پيشنهاد كه نشان  دهيم

از نظر مصرف انرژيرا كه مسير بهينهپروتكلي،Ad hoc-VCGدر يك پروتكل مسيريابي مانند

و براي همكاري گره مي شناسايي كرده گر ها روي اين مسير انگيزه فراهم تهديدي برايهاهكند، تباني

با. پايداري مسير بهينه است ،مبتني بر قيمتي جديد،، مكانيزم3هاي ائتلافي مدل بازيبه كار گيري سپس،

مي مقاوم در برابرو نيز از نظر مصرف انرژيرا پايداري مسير بهينه اين مكانيزم. كنيم تباني طراحي

و در عين حال انگيزة لازمتضمين  مي ري گرهبراي همكارا كرده ،اين مكانيزمدر.كند ها در شبكه فراهم

ـ محوراز مفهوم استفاده حاصل از همكاري بين اعضاي يك ائتلاف بهرة توزيعهسته براي4ِبازي

.هيچ بهره اضافي براي بازيكنان نخواهد داشت،كه طبق آن تباني شود مي

، همكاريها ازيب نظريه هاي سيار موردي، مسيريابي، شبكه:كليديهاي واژه

1 Mobile Ad hoc Network (MANET) 
2 router 
3 coalitional games 
4 game-theoretic 



 علائم اختصاري

DSR Dynamic Source Routing 
AODV Ad hoc On-demand Distance Vector 
RFC Request For Comments 
DoS Denial of Service 
CCS Credit Clearance Service 
VCG Vickrey-Clark-Groves 
OPR OverPayment Ratio 
ASTR Ad hoc STable  Routing 
RREQ Route REQuest packet 
RREP Route REPly packet 
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1فصل

 قدمهم



 مقدمه1

ازدر رشد چشمگيريامروزه بيفناوري استفاده ا سيم ارتباطات و در آيندة حاصل شده ست

تا هاي اين فناوري از ارتباطات ماهواره نزديك گسترة كاربرد ، فضاهاي عمومي، منازل شخصياي

و شبكه سازمان بي شبكهدر بسياري از كاربردها،. بودخواهد هاي خصوصي ها نسبت به سيم هاي

امر. هاي بهتري هستند انتخاب سيمي هاي شبكه امكانو،هاهكاهش هزين، دسترسي دليل سهولتبه اين

بي شبكهدر حركت بي شبكه.است سيم هاي بي شبكه:دشونمي بندي سيم به دو دسته طبقه هاي با هاي سيم

بي هاي سلولي، شبكه شبكه(زيرساخت  و)هاو ماهواره1سيم محلي هاي بيهشبك، بدون سيم هاي

هاي شبكه.]1[اندي زيرساخت وجود ندارد پديد آمدهكه امكان برپاي كه براي كاربرد در جايي زيرساخت

از، نمونههاي بسياري با هم دارند كه شباهت3مورديهاي سيارو شبكه2حسگر بيهشبكهايي  سيم هاي

.هستند زيرساختبدون

از مجموعه يك شبكه حسگر كمي كوچكحسگرهااي ست كه معمولاً توان محاسباتيا هزينهو

و انرژي با در اين حسگر.كنندو در بيشتر موارد حركت نمي تري بسيار محدودي دارندپايين ها

و) صنعتي يا زيستي نظامي، هاي محيط مثلاً(هاي مورد نظر محيط بر توزيع شده و يا نظارت كار حفاظت

مي اين محيط از حسگرها.دهند ها را انجام به محيطاطلاعات مورد نظر را و صورت جمع آوري كرده

، متحرك محاسباتي اي از وسايل موردي مجموعه سيارة شبكيك.كنند به كاربر خود مخابره مي4امچندگ

1 Wireless Local Area Network (WLAN) 
2 sensor network 
3 Mobile Ad hoc Network (MANET)  

مي) multi-hop(در ارتباط چندگام4 و پس از عبور از آنها به مقصد .رسد ترافيك مبدأ با كمك چند گرة مياني



هماست كه و چندگام،خاص منظوره يك شبكه راديويي با مي، از اين پس، اين وسايل.سازند نامتمركز

مي محاسباتي را گره به آنها،خاصي دارند ها معمولاً كاربردهاي اين شبكهكه از آنجايي. ناميم هاي شبكه

مي شبكه ،1گزيني راهمركزي مثلزير ساخت ها هيچ اين شبكهدر.شود هاي خاص منظوره يا موردي گفته

د3رسي، نقطة دست2ايستگاه پايه و بي كه در شبكه،ر تجهيزات متمركزگي، استفاده با زيرساخت سيم هاي

.وجود ندارد،شود مي

م شبكه عمدة ويژگيدو ازعبارتوردي هاي سيار : ند

و وجود يا عدم وجود آنها در شبكة سيار موردي منجرها گرهحركت- توپولوژي پويا♦

ها با همكاري يكديگر نقش گره،ها همچنين در اين شبكه. شودمي توپولوژي پويابه يك

و بنابراين وجود توپولوژي پويا مشكلاتي زيرساخت شبكه را بازي مي در اين رابطه كنند

.اد خواهد كردايج

، كه يك منبع محدود هاي شبكه به دليل قابليت جابجايي از باتري گره- حدودم منابع♦

ميبه است، ها گره به دليل استفادة همزمانهمچنين.كنند عنوان منبع انرژي خود استفاده

.سيم، پهناي باند در دسترس هر گره نيز محدوديت دارد از رسانة بي

 هاي سيار موردي شبكه كاربردازيمثال-1-1 شكل

1 switching center 
2 base station 
3 access point  



آني سيار مورديها از كاربرد شبكهاي نمونه1-1شكل و نيروهاي است كه در ينظام ادوات

هم در محيطي بدون زيرساخت بايد بر.در ارتباط باشندبا و،عمليات نظاميعلاوه ،نجات عمليات امداد

از هايو شبكه،ها فرانسكن، درس مجازيايه كلاس . ها هستند كاربردهاي اين شبكهديگر شهري

 آگاه از انرژيمسيريابي1-1

در داخل محدودة ارسالِكهه مقصديبرسال دادهاة مبدأ برايگر،هاي سيار موردي شبكه در

 به عبارت ديگر،. كندمياستفادههگردو ايندر حد فاصل واقع هاي از گره، قرار نداردويسيم بي

ك.كنند را ايفا مي1هاي مياني نقش مسيرياب گره  با توجه به شرايط هاي مسيريابي متعددي نون پروتكلتا

انتخابدري متفاوتمعيارهاياز هاي ارائه شده پروتكل.]2[ندا شده پيشنهاد هاي سيار موردي شبكهصاخ

با)2هاي آگاه از انرژي پروتكل( هاي پيشنهادي اي از پروتكل در دسته.كنندميمسير استفاده  ، مسيريابي

كه.شود توجه به معيار مصرف انرژي انجام مي هاي شبكه براي گره معمولاًاين موضوع به دليل آن است

تلقي با ارزشانرژي باتري يكي از منابعو مدت زمان طولاني امكان شارژ مجدد باتري خود را ندارند

دي. شود مي بي در نسل جديدگر، از سوي و در نتيجه ميزان انرژي سيگنال ارسالي سيم، قدرت وسايل

با تنظيم قدرت ارسال توانندمي هاي شبكه گره به اين ترتيب،. كنترل استقابل مصرفي در ارسال پيام

.دهند تحت تأثير قراررا نحوة مسيريابيو توپولوژي شبكه خود 

ايپروتكل مسيريابي پيشنهاد شده شده كه طراحي فرض بر اساس اينن پايان نامه، در

و انرژي محدوديت سيار موردي هايهشبك مي گرهداشته ارسالي خود را تنظيم قدرت توانند هاي شبكه

بر همچنين،.كنند مانند ايجاد انگيزة را نيز موارد ديگري،مصرف بهينة انرژيپروتكل ارائه شده علاوه

گهمكاري  ميهارهو جلوگيري از تباني .آورد فراهم

و مسألة همكاريسرويس قابليت دسترسي به1-2

عدم ملاحظه. ها در بررسي عملكرد هر شبكة ارتباطي، امنيت آن است ترين جنبه يكي از مهم

يا. امنيت در طراحي شبكه، ممكن است به سادگي امكان خرابكاري را در آن فراهم كند فاش شدن

 

1 router 
2 energy aware 



ب و بدل شده وه دست افراد غير مجازدستكاري اطلاعات رد به قطعيا، سرويس مورد انتظار از دسترسي

برقرار زير براي تأمين امنيت بايد سه ويژگي،به طور كلي. هاست هايي از اين خرابكاري شبكه نمونه

:باشد

،1اطلاعاتيمحرمانگ)1

،2ها داده صحت)2

به)3 .3سرويس قابليت دسترسي

بي به دليل خصوصيات ذاتي شبكه بهسي هاي و تأمين اين،مورديي سيارها شبكهويژهم

و ويژگي به آنهادر برقراري امنيت ها غير قابل اعتماد بودن پيوندهاي.استتر ها مشكل ساير شبكه نسبت

عدم وجود زيرساخت، توپولوژي پويا،و در دسترس بودن رسانه ارتباطي براي همگانها سيم ميان گره بي

هامنيتبراي مديريت  و باعث آسيب پذيريها گره درست طور وابستگي عملكرد شبكه به همكاري مين،

مي در مقابلها بيشتر اين شبكه هاي امنيتي ارائه شده برايحل اگرچه بسياري از راه.شود حملات

بي شبكه از ولينيز قابل اعمال است، هاي موردي در شبكه4سيم با زيرساخت هاي هاحل اين راهاستفاده

 هاي، لزوم طراحي روشبنابراين. ها كافي نيست ها در اين شبكه پذيريي از بين بردن تمامي آسيببرا

مي هاي موردي امنيتي خاص شبكه حل. شود احساس كه تا كنون به طور خاص امنيتيهاي برخي از راه

بر،]6[در مرجع.دنشو يافت مي]5[و]4[جعامردر اند هاي موردي ارائه شده براي شبكه انواع مروري

.است ارائه شده هاي موردي شبكهدرامن هاي مسيريابي پروتكل

سه اين پايان نامه، قابليت امنيتي سوم يعني ويژگيروي،امنيتي مطرح شده ويژگياز بين

و سعي شبكهدر سرويس دسترسي به از كندميهاي سيار موردي تمركز دارد كهرا مسائل نوع خاصي

مي نقضمنجر به لازم به ذكر. شبكه استدرها همكاري گره عدم،اين مسأله. كندحلشود اين ويژگي

به است كه ي غير از نقضدلايلبه مكن استم مورديهاي سيار شبكهدر سرويس عدم قابليت دسترسي

و نيت،به عبارت ديگرو به وقوع پيوندد نيز در سيستمامنيت آندرخاصي قصد .كار نباشددر وقوع

.ندهست از جملة اين دلايل هاي شبكه گرهدر حوادث طبيعي يا خرابي غير عمدي سخت افزار يا نرم افزار

1 information confidentiality 
2 data integrity  
3 service availability 

.رجوع شود]3[ ها به مرجع براي بررسي جامع اين راه حل4



و بهبود كارايي شبكه هاي سيستمطراحيدر،با در نظر گرفتن وجود چنين مشكلاتي،ها بررسي

و تنها جنبة امنيتيهشدنظر صرفيحثابم چنيناز،نامه اين پاياندر.گيرد هدف قرار مي1پذير خطا تحمل

.گرفته استهدف قرار مورد

افتد كه قابليت دسترسي به سرويس به صورت هنگامي اتفاق مي2حملة ممانعت از سرويس

در.آگاهانه نقض شود آسيب. اتفاق بيفتد،شبكه پشتة پروتكل هاي مختلف لايهاين مسأله ممكن است

آسيب پذيري مشابه هاي پايين، در لايهاز سرويس ممانعت حملات در مقابلي مورديها پذيري شبكه

ممانعتتحملا بيشتر وجود اين،اب.استها شبكه ديگر، مشابه هاي بالار لايهدوسيمبييهاهساير شبك

ميي مورديها شبكهاز سرويسي كه در لاية شبكه در  ها شبكهاين اي ذاتي خاصهد از ويژگينشو انجام

مي بهره ممانعت از منجر به نوعي هاي سيار موردي ها در شبكه گره همكاريعدم سألةم.دنكن برداري

ميسرويس در لاي .شودة شبكه

 توسطياو هاي خارج شبكه موجوديت توسطتواندميممانعت از سرويسةحمليك

يا موجوديت.انجام شودداخل شبكه هاي موجوديت هستند كه براي وسايليهاي خارج شبكه افراد

ميو استفاده از آن در شبكه عضويت ،حملات داخليبه نسبت خارجي حملات.شوند غير مجاز شمرده

مي شبكه هاي مجاز كه از سوي گره ميتر ساده، شود انجام از در صورتي.دنشو تشخيص داده كه

مي حملات هاي بالاتر شبكه استفاده شود، در لايه3اصالتتصديق هاي پروتكل دنتوان خارجي تنها

، حملة تداخل از بين انواع حملات خارجي.دنو لاية فيزيكي را هدف قرار ده4لاية پيوندكاركردهاي

بي تواند مي5فعال به سيم، با سوء استفاده از ماهيت رسانة بيمنجر در انسداد كانال ارتباطي و نتيجه سيم

وس.]7[شود دهي شبكه ايجاد اختلال در سرويس براي مناسبيراه حل]8[6يعاستفاده از تكنولوژي طيف

.حملات استعمقابله با اين نو

از طور كه گفته شد، تشخيص همان بسيار داخلي ممانعت از سرويست حملاو جلوگيري

حتر مشكل  جدياثرات هاي پشتة پروتكل روي تمام لايه توانندمياين حملات.استلات خارجيماز

، انجام كه به اطلاعات شبكه نيز دسترسي دارند،اي مجاز شبكهه باشند، زيرا از سوي گره يا گره داشته

1 fault tolerant systems 
2 Denial of Service (DoS) 
3 authentication protocols 
4 data link layer 
5 active interference 
6 spread spectrum 



ميها گره1يبدرفتار.دنشو مي د تواند صورتي داخلي ،در يك طبقه بندي.اشته باشدهاي مختلفي

دو گره .3هاي خودخواهو گره2هاي بدنهاد گره: كنيمميدسته تقسيم هاي بدرفتار را به

گ: بدنهاد هاي گره♦ شبكه اختلال ايجاد قصد دارند در عملكرد درستهارهاين دسته از

و در صورت امكان را،كنند يا گرهممكن است.متوقف نمايندسرويس دهي شبكه

ازمجموعه آ،ي داخلي شبكهها گرهاي به به اين ترتيبو يندتحت كنترل دشمن در

شو گره مجاز شبكه هاي كه جزو گره وجود اينباها اين گره.دنهاي بدنهاد تبديل

ازمي شوند، شناخته مي هاي مورد مطابق پروتكلدرست رفتارتوانند به راحتي با انحراف

يك.نظر، در كار شبكه اختلال ايجاد كنند  گرةبه چنين حملاتي كه دشمن كنترل كامل

و مي تواند رفتار دلخواهي را براي مختل كردن تصديق هويت شده را در اختيار داشته

انتشار به عنوان مثال،.]9[ شود گفته مي4بيزانسيدر پيش بگيرد، حملات شبكهكار 

هاي شبكه ممكن است به ناكارامدي سرويساز سوي گرة بدنهاد اطلاعات نادرست 

، گرة بدنهاد با ارائة اطلاعات نادرست،5در حملة شكنجة محروميت از خواب. بينجامد

ميهاي ها را وادار به انجام پردازش ساير گره و غير لازم تا سنگين  به اين ترتيبكند

و نتوانند عملكرد طبيعي خود را داشته باشند منابع محدود گره در لاية. ها كاهش يافته

هاي كنترليِ مربوط به مسيريابي با دستكاري در بستهممكن است شبكه، فرايند مسيريابي 

واست مسير به صورتي درخها تواند با ارسال بستهمي يك گرة بدنهاد.متوقف شود

ايجاد حلقه در مسير، دور انداختنِ انتخابيِ. شبكه اختلال ايجاد كند كردافراطي در كار

ميمسيرجداول كردن ها، سرريز بسته و مسموم كردن اطلاعات مربوطه نيز  تواند يابي

كن فرايند مسير ، حملة لاية شبكه ترين حملات بيزانسي يكي از اصلي.ديابي را متوقف

گر. است6چالهاهسي ميدنهادبةدر اين نوع حمله، و در مسيريابي شركت كار با اينكند

 

1 misbehavior 
2 malicious 
3 selfish 
4 Byzantine 
5 sleep deprivation torture 
6 black hole attack 



ها قرار دهد، اما پس از اتمام مرحله مسيريابي بستهانتقال كند تا خود را در مسير سعي مي

ميي دادههااز انتقال بسته .در عملكرد شبكه اختلال ايجاد شودكند تا خودداري

هاي بدنهاد تحت نفوذ دشمن قرار ها برخلاف گره اين دسته از گره: هاي خودخواه گره♦

و  ي در واقع يك نوع خودخواه. خرابكاري در شبكه هدف آنها نيست بنابراينندارند

در هاي خاص گره يكي از ويژگيطور كه اشاره شد، همان.رفتار ناشي از شرايط است ها

وپمنابعي چون حدوديتم،هاي سيار موردي شبكه در.است انرژي باتريهناي باند

تك شبكه گام بين دو گرة همسايه از طريق پروتكل لاية پيوند هاي موردي، ارتباط

از دهد تا گرهميپروتكل لاية شبكه اين ارتباط را گسترش. پذيرد صورت مي هاي خارج

لا.محدودة يكديگر نيز بتوانند با هم ارتباط برقرار كنند ية پيوند يك گرة خودخواه در

كراسعي دارد گذردهي خود  و حداكثر  به كانال را مشغولبيشترين پهناي باند رده

توانست از كانالد نخواهنها ساير گره،نتيجة اين عملدر.ارتباطات خود نگه دارد

انجام خودخواه توسط گرة يك حملة ممانعت از سرويس به اين ترتيبو استفاده كنند

خو.شود مي از سوي ديگر،.ندا بررسي شده]11[و]10[ دخواهي در مراجعاين نوع از

به خصوص(ترين عمليات مصرف كنندة انرژي برقراري ارتباط راديويي يكي از عمده

مي) براي گرة فرستنده به گره طوركه اشاره شد، همان. شود محسوب ها بايد در لاية شبكه

ولي انجام عمليات گر عمل كنندعنوان مسيرياب براي ايجاد ارتباط ميان دو گرة دي

را ديگران انرژي ترافيك1جلورانيو مسيريابي  مصرف خواهد به ميزان قابل توجهي گره

مي، در صورتي كه امكان انتخاب داشته باشد،خودخواهگرة.كرد دهد از انرژي ترجيح

در در عوضو ردهمحدود خود براي سرويس دادن به ديگران استفاده نك جهت تنها

 حملة ترين شايع،ي ديگران2ها بسته ريزيدور.انرژي مصرف كند هداف شخصي خودا

مييممانعت از سرويس عدم.هاي خودخواه انجام شود تواند توسط گره است كه

برها گره برخيهمكاري  تأثير منفي شبكه هاي كارايي پارامتردر سرويس دادن به ديگران

 

1 forwarding 
2 packet dropping 


