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  چكيده

است كه به منظور قرائت مصارف برق  AMI هاي اساسي سيستم بخشكنتورهاي هوشمند برق 

كنتورهاي . كند اين كنتورها ارتباط دو طرفه بين مشتري و شركت برق را فراهم مي. گردد استفاده مي

دو  به صورتبرق را  و هنمودمحاسبه  ، هفته و ماهانهروزانه، يا لحظه ورته صبمصرف را  هوشمند گزارش

 ،در ساختار ارتباطي سلسله مراتبي اين شبكه. كند كنترل مي شركت برقو  نندهكف رصطرفه بين م

زمان در يك مركز با افزايش تعداد كنتورها . شود مديريت مي (BAN)تعدادي از كنتورها توسط يك مركز 

. گردد ميها و سرريز شدن حافظه  پيام تصديق/تأخير زمان رمزگشايي پاسخگويي نيز افزايش يافته و باعث

ها و همچنين  هاي منابع در مركز باعث افزايش زمان رمزگشايي و تصديق پيام محدوديتاز طرف ديگر 

احرازهويت  يها روشرمز و هاي  با توجه به كارايي متفاوت الگوريتم. گردد باعث سرريز شدن حافظه مي

پروتكل ارتباطي امن جهت  پايان نامه در اين. نيز متفاوت است يتمهر الگورها توسط  زمان رمزگشايي پيام

پروتكل پيشنهادي نتيجه، در . و استفاده بهينه از منابع موجود ارائه شده است مركز كاهش بار ترافيكي در

مورد نياز، حافظه استفاده هاي  بعد از تحليل پيام. حالت نرمال مقايسه گرديده استقبلي و  يها پروتكلبا 

ارزيابي ي متفاوت ها كنتورهاي مختلف با تعداد  ها در الگوريتم تصديق پيام/ زمان رمزگشايي شده، تأخير

  .گرديده است

  كلمات كليدي

ها، سرريز  يت منابع، كارايي، سربار پيامها، محدود هاي رمز، تحليل پيام ساختار سلسله مراتبي، الگوريتم

  ها تصديق پيام/حافظه، مقياس پذيري و رمزگشايين شد
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  فصل اول
  مقدمه

شبكه هوشمند . ها درگير است به سكتورهاي صنعتي ديگر، با بعضي از چالش صنعت نيروي برق مشابه

از سوي  .است باهم متصل و پيچيده هاي سيستماز يك سو درگير افزايش تقاضا براي انجام عمليات  برق

همه اين  .باشد به انحصار در آوردن بازار برق ميديگر درگير كنترل ساختار صنعت برق با توجه 

  . استساخته  تر پيچيده را آنگذاشته و امنيت  تأثير قدرتدر روند شبكه هوشمند  ها گي پيچيده

به  2را از حالت منسوخ شده، اختصاصي و شبكه محصور 1اتوماسيون هاي شبكهشبكه هوشمند قدرت 

 . عرصه فن آوري اطلاعات حاضر انتقال داده است

 مطمئنو زير ساخت مخابرات در  3با پياده سازي شبكه هوشمند برق اهميت فن آوري اطلاعات همراه

به امنيت  برق براين جهت امنيت شبكه هوشمندبنا. افزايش يافته است ساختن و امنيت سكتور برق

ممكن درگير شدن . شود مي، اطلاعات در فن آوري اطلاعاتي و زير ساخت مخابرات پرداخته ها سيستم

 استانداردهاياما . آورد جود بوامنيتي را  هاي پذيري آسيب مخابرات بعضي سكتور باآوري اطلاعات  فن

  . نمايد معرفي مي راهاي  ها؛ راه حل پذيري ي شناخت و ارزيابي آسيببرا رامنيتي سايب

هاي امنيتي در يري امنيتي وجود دارد و بعضي خلاكه احتمال آسيب پذ دهد ميتحقيقات نشان 

  .هوشمند قدرت مشاهده شده است هاي شبكه
                                                            
1  Automation Networks 
2  Closed Network 
3   Information Technology (IT) 
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 هاي شبكه هاي گسترده خود را روي دستگاه گذشته تست هاي طي سال IOActive دانشمندان مركز

 »جاشوا پنل«به گفته . پذيري امنيتي اين شبكه مطلع شوند انجام دادند تا از احتمال آسيبهوشمند برق 

هاي زيادي را كشف كردند كه به هكرها  ها دانشمندان حفره ، در پايان اين بررسيIOActiveمدير مركز 

 .]1[بكه دسترسي پيدا كرده و جريان برق را قطع كندبه اين ش دهد ميامكان 

ها، استفاده از افزايش  ها، گسترش داده گي سيستم عمده توسط پيچيده صورت بهتهديدات امنيتي  

معرفي  هاي بدخواه نيزممكن توسط بعضي نرم افزار همچنانها، افزايش نقاط ورودي در مسيرها و  دستگاه

   .گردد

استانداردهاي امنيت  توسعه هدف مهميك  هوشمند قدرت، هاي سيستمتهديدات عليه با توجه به 

 خطاهاامنيتي متمايل به طراحي  هاي پروتكل كه دهد مي نشان گذشته تجربه، حال اينبا  .است سايبر

 تهديدهاي امنيتي از اي گسترده طيف برابر در بايد شبكه هوشمند قدرت .كند هستند و خطاها را مهيا مي

  .حفاظت شوند غير عمدي اقداماتو نيز از  سركش كشورهاي، سايبر هاي تروريست، هكرها مانند

  هاي هوشمند برق  مرور بر شبكه -1- 1

تا حجم  افزايد ميها و خطوط انتقال  پست ،شبكه هاي دستگاهشبكه هوشمند قدرت، ابزارآلاتي به 

شبكه  .يك شبكه خودكار عمل كند صورت بهها را جمع آوري، پردازش و در نهايت  انبوهي از داده

به مشتريان منتقل  كنندگان، انرژي را از توليد آوري ديجيتال دو طرفه هوشمند قدرت با استفاده از فن

علاوه . ، صرفه جويي در مصرف انرژي استكنندگانمنازل مصرف  وسايلهدف از اين كار كنترل . كند مي

  .يابد مي، قابليت اطمينان و شفافيت نيز ارتقا يابد ميبر اين هزينه كاهش 

 در كه است هاي آوري فن از كامل اي مجموعه بلكه نيست، مجزا و منفرد مسئله يك هوشمند شبكه

 و مصرف ردگيري ديجيتال هاي دستگاه از استفاده با شبكه اين .رود مي بكار برق شبكه ارتقاء يا ايجاد
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 يا ساختمان خانه در انرژي استفاده كنترل همچنين .نمايد مي مراقبترا  )پيك( اوج زمان در مصرف نحوه

  .شوند خاموش مصرف اوج در پرمصرف هاي دستگاه امكان صورت در كه دهد انجام مي نحوي به

  

  هوشمند برق ي شبكه نمونه: 1 -1شكل 

 كنندگانمصرف  به و باشد داشته ساختمان داخل در مراقبتي هاي سيستم تواند مي هوشمند شبكه

 هاي شبكه مستقل براي انرژي منابع امكان حتي .كنند مديريت بهتر را خود مصرف انرژي تا دهد  اجازه

 گرمايي زمين هاي سيستم يا خانه شمسي هاي صفحه مانندمنابع انرژي مستقل . دارد وجود هوشمند

ي شبكه هوشمند برق را  ونهنم 1- 1شكل  .نمايند تزريق شبكه به را خود انرژي تا دهند ؛ اجازه ميمنازل

   . دهد نشان مي

 خسارت كمترين با مشتريان رشد به رو نيازهاي به گوئي پاسخ و مطمئن برق تأمين هدف ترين اصلي

 استفاده و توزيع انتقال، توليد، در اساسي تغييرات ايجاد توانايي هوشمند فن آوري .است محيط زيست به

 و مشتريان نيازهاي نمودن برآورده با هاين شبك .دار محيطي و اقتصادي منافع همراه با الكتريكي انرژي از
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 گيري تصميم بحراني، زمان در اطلاعات آوري جمع از استفاده ،پايدار و مطمئنبرق  بودن دسترس در

  .كند مي جلوگيري ناخواسته هاي خاموشي از و نمايد مي

مصرف كننده مايل است . است ابعاد مختلفي در مورد منافع وجود چنين شبكه در نظر گرفته شده

. بهينه كند مصرف خود را صورت ايناست و به  تر پايينچه زماني قيمت برق بالاتر و چه زماني بداند؛ 

توليد كننده برق تماس بگيرد كه برق در خانه شما در طول روز قيمت برق را بداند و مايل است مشتري 

مايل  كنندگانمصرف . اوليه را انجام دهد هاي گامبدهد تا  كنندگانقطع است و يا اين امكان را به مصرف 

فتادن اين هم تجربه نكند، چرا كه شبكه هوشمند برق قدرت، پيش از اتفاق ا بار يكاست كه قطع برق را 

برقي خود را در هر جا برق لازم را  خودروهايمصرف كننده مايل است . امر، راه حل براي مديريت آن دارد

  .و امن در دسترس خواهند بود مطمئني هوشمند  اين چيزها با يك شبكه ي همه. ذخيره كند

 قيمت گذاري پويا   -2- 1

جهت همچنين . است مصرف كننده به گوييپاسخ و اقتصادي هاي انگيزهيكي از  پويا قيمت گذاري  

 با پويا قيمت گذاري. است ها درخواستپاسخ به  اي و «مشاركت قاضات«تشويق و انگيزه مشتريان به نام 

 تصميم آينده يا فعلي زمان مدت براي قيمت گذاري اطلاعات با مشتري است كه آوري فن از استفاده

 .دهد مي قيمت گذاري اطلاعات هب مطابقتغير تقاضا را امكان براي مشتري قيمت گذاري پويا . ندگير مي

  :شامل پويا قيمت گذاري هاي بخش 

  .است بيشتر زمان اوجنسبت به  تعيين شده پيش از قيمت انرژي :1قيمت گذاري زمان استفاده •

                                                            
1 Time-of-use pricing 
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 ميزان و شناسايي شده ها قيمت ساعت و اوج ترين حساس :1قيمت گذاري زمان اوج مصرف •

كمتر  ساعت تعداد باقابل مقايسه  حال اين با. تعيين شده است ها ساعتبراي اين بسيار بالاتر  ها قيمت

  .است استفاده نسبت به قيمت گذاري زمان

 . است متفاوت ابزار مصرفبه  توجه باانرژي در واحد زمان  قيمت :2قيمت گذاري زمان واقعي •

گذاري  قيمت اطلاعات به مصرف كنندگان :انرژي به مربوط اطلاعاتدسترسي مصرف كنندگان به 

نرم افزاري را در اختيار  كاربردي هاي برنامه ابزارهاي نظارتي و توسعهدر حال  هاي شركت. دسترسي دارند

. دهند تا مصرف كنندگان قادر به نظارت مصارف خود از طريق اين ابزارها باشند قرار مي كنندگانمصرف 

  .هستند GridPointو  Google’s PowerMater, Microsoft’s Hohm: شامل ابزارهااين  اي نمونه

  هاي زير ساخت اندازه گير پيشرفته  سيستم .2-1- 1

. هوشمند برق است هاي شبكههاي عمومي در يكي از ساختار سيستم زيرساخت اندازه گير پيشرفته

فراهم  گانكنندو مصرف  دهندگانبه سرويس  و درخواست انرژي را وري بهرهها اطلاعات  اين سيستم

 صورت بهارتباطي  هاي شبكهاز طريق  هاي هوشمند  مبادله داده در كنتور ؛2-1 شكلمطابق . كند مي

هاي زير ساخت اندازه گير  هاي ارتباطي سرويس شبكهكنتورهاي هوشمند و . گيرد زمان واقعي انجام مي

هاي اندازه گير پيشرفته چهار وظيفه اساسي زير  كنتورهاي هوشمند در سيستم. كند پيشرفته را فراهم مي

  :دهد ميرا انجام 

  ها خواستو ثبت در  نظارت .1

 »مثلاً قطع برق«در ارتباط به قدرت  رخدادهاواقعه نگاري  .2

 1بالا تصديق كننده اطلاعاتاستفاده از  و ورودي به سيستم اطلاعاتارائه  .3

                                                            
1 Critical peak pricing 
2 Real-time Pricing 
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 (( هو غير قطع از راه دور ،خانگي هوشمندمثال، كنترل لوازم  كنترل هاي پيام دريافتتحويل و  .4

 

 AMIشبكه ارتباطي در : 2 -1شكل 

  قهاي هوشمند بر كنتور .2-2- 1

به بيان . انتقال داده شود دموثر و كار آم صورت بهكنتور هوشمند براي اين طراحي شده است كه برق 

ي هوشمند بجاي ها كنتور. شود ميديگر دستگاه گزارش در سايت هر مشتري بنام كنتور هوشمند ياد 

  . شده هستند و براي خروج اطلاعات چندين خانه، به بيرون متصل است كامپيوتريي برقي ها كنتور

گرچه . مخابراتي است هاي سهولتو  2هر كنتور هوشمند حاوي پردازنده، ذخيره گاه فراموش شده ني

هاي  با روش ها اين ولي اند گفتهكنتور هوشمند و وظايف آن مشابه به نوع قبلي ساده  ها توصيه بسياري در

موارد استفاده روزانه را تعقيب  تواند ميي هوشمند ها كنتور. گذشته خيلي زياد موثر ساخته شده است

به هردو  امشكل اعلام خطر ر صورت در يا وكننده را قطع كند  كند، از طريق برنامه نرم افزاري مصرف

استفاده  مستقيم 3واسط برقي از براي كنترل وسايل هوشمندهوشمند  ن كنتوريچنهم. سايت ارسال كند

را در زمان مناسب به مركز ارسال و  كنندگانمصرف  هاي درخواستكنتورها تمام  آن برعلاوه . نمايد مي

، ساعت، روزانه، اي لحظهگزارش خرابي، قطع، هشدارها، گزارش مصرف . نمايد پاسخ مربوطه را دريافت مي

هاي ارسالي توسط  ها و پيام بنابراين داده. گردد ماهانه و غيره نيز توسط اين دستگاه ارسال و دريافت مي

                                                                                                                                                                                     
1 Verifier  

Nonvolatile Storage  ٢ 
3 Interface  
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نظارت و  هاي پيام آن برعلاوه . گردد ركز جواب مربوطه دريافت ميو از م ارسال اين دستگاه به مركز

ات بيشتر در مورد اندازه جزئي .شود ارسال ميبه مركز  بحرانيهاي  وضعيتكنترل جهت امنيت و ارسال 

با ارائه پروتكل ارتباطي امن . خواهد شد ها در فصل چهارم بحث پيامهر هاي فيلدها و  ، تعداد پيامها پيام

اندازه بار ترافيكي و ، BANكنتورهاي هوشمند برق در نظر است، تعداد كنتورهاي هوشمند در شبكه براي 

    .نمايم بررسيمورد نياز را منابع 

  نتيجه گيري
: شامل ها اين نيازمندي .اعث تغيرات بنيادي گرديدب ها يازمندينظهوري شبكه هوشمند برق با بعضي 

دوستدار محيط زيست، كنترل غير متمركز و فراگير با شبكه توزيع خود بازياب، شبكه توزيع نيروي برق 

يكي از اهداف ديگر بكار گيري . است يرهو غاندازه گيري  يابزارهااستفاده از گسترش حسگرها و 

  .شود اتوماسيون و كاهش عامل انساني است كه با فراهم شدن شبكه هوشمند برق لحاظ مي

را بيشتر قابل  ديگر اين شبكه است كه شبكه هاي يژگيومنابع تجديد پذير و كنترل غير متمركز از 

ي را ملاحظه  هر مصرف كننده از طريق پورتال خانگي صورت مصرف و قيمت لحظه. است اعتماد ساخته

 مفهوم يريكارگ به با 1ارزش با هاي ييدارا از بهينه استفادهو شبكه توزيع نيرو با كمترين هزينه . كند مي

  .سازد مشتريان را بيشتر مي يمند علاقهبه در خواست  پاسخ

  

  

  

 

                                                            
1 Asset  
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  فصل دوم
  هاي هوشمند برق شبكهامنيت در 

  مقدمه
 مطمئنو زير ساخت مخابرات در  ه هوشمند برق اهميت فن آوري اطلاعاتبا پياده سازي شبك همراه

، ها سيستمامنيت شبكه هوشمند به امنيت  براينبنا. سكتور برق افزايش يافته استساختن و امنيت 

وری اطلاعات فن آ ممكن درگير شدن. و زير ساخت مخابرات بسته است فن آوري اطلاعاتاطلاعات در 

 رامنيتي سايب استانداردهاياما . آورد جود بوامنيتي را در اول  هاي پذيري مخابرات بعضي آسيب سكتور با

  . مياورد جود بورا  ي برنامه ها پذيري ي شناخت و ارزيابي آسيببرا

امنيتي در  خلأهاي يري امنيتي وجود دارد و بعضيپذ كه احتمال آسيب دهد ميتحقيقات نشان 

 دانشمندان مركز .هوشمند قدرت مشاهده شده است هاي شبكه IOActive گذشته  هاي طي سال

پذيري  انجام دادند تا از احتمال آسيب هوشمند برق هاي شبكه هاي گسترده خود را روي دستگاه تست

كه  اند گفتهها  در پايان اين بررسي IOActiveمدير مركز  »جاشوا پنل«. امنيتي اين شبكه مطلع شوند

به اين شبكه دسترسي پيدا كرده  دهد ميهاي زيادي را كشف كردند كه به هكرها امكان  دانشمندان حفره

، ها سيستمگي  عمده توسط پيچيده صورت بهتهديدات امنيتي . ]2[،] 4[ دو جريان برق را قطع كن

توسط بعضي ، افزايش نقاط ورودي در مسيرها و همچنان ها هدستگاه از افزايش ، استفادها دادهگسترش 

  .گردد مينيز معرفي  بدخواه افزارهاينرم 
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و  ها فرصتانستن تهديدات، انواع حملات، بررسي امنيت در شبكه هوشمند برق، داين فصل شامل 

 نيازهايمنطقي و  هاي واسطفن آوري مخابرات بي سيم، اهداف امنيت سايبر، سطوح اثر،  هاي چالش

در شبكه هوشمند در اين فصل  همچنين امنيت شبكه حسگر. كنيم امنيتي توصيه شده را بررسي مي

  .بحث گرديده است

  هاي هوشمند برق بررسي امنيت در شبكه -2-1

 هاي شركت و كاربران به كه هستند كوچكي شبكه هوشمند قدرت در اصل كامپيوترهاي هاي دستگاه

 حدود حاضر حال در .كنند كنترل بهتر را مصرفي جريان برق كه دهند مي امكان انرژي برق كننده تأمين

 بر آتي هاي سال طي شود مي بيني پيش كه است گرفته قرار استفاده مورد ها دستگاهاين  از عدد ميليون 2

  .شود افزوده ها آن تعداد

 سازمان  IOActivامنيتي تحقيقات مستقل مركز و"Travis Goodspeed"هاي دستگاه كه دريافتند 

 را مخرب كدهاي هكرها زمينه در. دهند گسترش را مخرب كدهاي توانند ميشبكه هوشمند قدرت 

 راه از برق جريان و فتهرگ قرار سوءاستفاده موردهوشمند برق  هاي ه دستگا صورت ايندر . كنند مي منتشر

يستم شامل طراحي، تمام چرخه حيات و مراحل توسعه ساز طرف ديگر امنيت بايد در  .شود مي قطع دور

و امنيت  شدهبايد به آن توجه  فازهايعني در همه . و غيره حفظ شود مكان تغير، پياده سازي، نگهداري

، عوامل جاسوسي امنيت سايبر نه تنها حملات عمدي كار بران داخل موسسه. لازم بر قرار و پايدار بماند

از زيرساخت  عمدي غير ها سازشبلكه حملات ديگر مانند  ته شده است؛دانس ها تروريستصنعتي، 

  .اطلاعات به دليل خطاهاي كاربر، خرابي تجهيزات و بلاهاي طبيعي نيز است

 هاي سيستمو يكپارچگي سايبر و  مخابراتي در شبكه هوشمند هاي آوري فنبا پذيرش اطلاعات و 

دارد؛  هاي چالشهر سيستم پيچيده، آسيب پذيري و . خزد مياطلاعاتي، مسايل بي شماري امنيتي بر 
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و يكپارچگي  تعامل در شبكه هوشمند قدرت افزايش. نيست مستثناشبكه هوشمند قدرت نيز از اين امر 

منيتي را ا يحفاظت ، ارتباطات دو مسيره واطلاعاتي هاي سيستم بنابراين. گذاشته است تأثيرها  سيستم

 ,GPRS /CDMA , 3G/4G, WiFiفن آوري ارتباطي بي سيم مانند، ن يچنهم. سازد ميبيشتر مشكل 

WiMax  وZigBee  شبكه هوشمند قدرت وسيعاً پذيرفته شده بوده و يا پذيرفته شده  هاي سيستمدر

هوشمند  حسگرهاي هوشمند سيار و هاي دستگاههاي هوشمند، كنتوردر  ها آوري فن ناي. د بودنخواه

و مشكلات حفاظت  ساختهپيچيده  زيادمحيط ارتباطات را  ها آوري فن اينتنوع . وسيعاً استفاده شده است

سنتي است،  هاي شبكهامنيت شبكه هوشمند بسيار مشابه به  هاي چالشبعضي . دهد ميرا افزايش  اميني

بي حسگر هاي شبكهجديد مانند  هاي آوري فنبعضي . است 1اثر متقابل هاي گي درگير پيچيدها بيشتر ام 

   .امنيتي شده است هاي چالشنيز باعث  (3SOA)تضمين شده  هاي سرويسو معماري  2رايانش ابريسيم، 

  شبكه هوشمند قدرت يها سكير -2-2
. هاي مختلف ريسك و تهديدات امنيتي را افزايش داده است آوري  ها، استفاده از فن پيچيدگي سيستم

 ترين وسيعدر  .اند دادهرا افزايش  يخطرات امنيت حساس به زمان عملياتي و تعداد سهامداران آن برعلاوه 

. پوشش دادن تمام مسائل اتوماسيون و مخابرات است صنعت برق براي سايبر، امنيت آن مفهوم

عملكرد است كه در نتيجه  4قدرت هاي سيستم عمليات اساس بر اتوماسيون و مخابرات هاي سيستم

 در .است مشتري البته در اصل همه موارد حمايت از. ودش ي انجام ميفرآيندهاي تجارآب، برق و  مديريت

  . شده است سيستم قدرتباعث بهبودي  تجهيزات اجرايدر برق، تمركز  صنعت
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قابليت اطمينان حمايت كننده  به عنوان معمول طور تجهيزات فن آوري به مخابرات و ،ين اواخراتا 

براي قابليت اطمينان  اي فزايندهبه طور  بخش اين حال اين با .شد قدرت ديده مي سيستمبراي 

 هاي شكست تجهيزات قدرت اساساً اوليهمشكلات استثناء  با. قدرت در حال حياتي شدن است هاي سيستم

 فن آوري اطلاعات هاي زيرساخت شكست همچنين .مشكلات موجود استمربوط به  آبشار مداوم و

حوادث  از ناشي تواند ميشكست  .نه بوده است يترنتو يا اين هر گونه حملات هكري، تروريستي مربوطه به

غير  سازشبنابراين  .باشد ضعيف و طراحي كليدي هايهشدار عايت نكردنر ،اشتباهات، غير عمدي

 ممكنن آسيب پذيري همچني .تمركز شودخطرات همه رويكرد روي  و شود نشانه گيري نيز بايد عمدي

 1شرايط بار بي ثبات كردن تغييرو  كنترلي افزارهاينرم  به دسترسي ،شبكه است به منظور نفوذ گري در

 .دهد غير قابل پيش بيني را به مهاجم اجازه هاي آسيب پذيري ممكن است هرگونه روش. شبكه باشد

  : اضافي شبكه شامل هاي ريسك

مهاجم و  يبرا بالقوه افشاءرا معرفي كند و  ها پذيري هاي شبكه ممكن آسيب گي يش پيچيدهافزا .1

 .غير عمدي را افزايش دهد خطاهاي

 متداول را معرفي كند هاي پذيري آسيب تواند مي ها شبكهوابستگي  .2

 يا و وير فرم / 2اختلال در ارتباطات و معرفي نرم افزار بدخواه است افزايش آسيب پذيري ممكن  .3

  .فراهم شود DoS حملهباعث سازش سخت افزار در نتيجه 

 .شود ميباعث بهره برداري و دسترسي دشمنان  مسيرهافزايش تعداد نقاط ورودي و ا .4

مقدار از اطلاعات خصوصي را در معرض افزايش ريسك قرار  تواند ميبه هم پيوسته  هاي سيستم .5

 .شوند مي 3عيجمت ها دادهبه ويژه زماني كه . دهد

                                                            
1 Load Condition  
2 Malicious 
3 Aggregated 
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 .جديد را افزايش دهد هاي پذيري آسيبتواند  هاي جديد مي آوري استفاده از افزايش فن .6

در اين . شود ميمحرمانه هاي  باعث مصالحه و افشاي داده بالقوه صورت بهها  گسترش مقدار داده .7

 .شود صورت ممكن است باعث نقض حريم خصوصي مشتري

 دانستن تهديدات -2-3

يك چالش بزرگ است كه ابزارهاي امروز سيستم تركيبي و پيچيده  مختص به تطبيق سطح امنيتي

همزمان با فراهم كردن سرويس  .دليل امنيتي افزايش داده شده استبه  ها چالشاين . به آن روبرو است

با اين فطرت كه امنيت هميشه يك . رساني به افراد غير مسئول و لحاظ شدن امنيت كاري دشوار است

استراتژي ايجاد . هاي جديد امنيتي است است كه تهديدات جديد نيازمند روش »گربه و موش«بازي 

و  2روش محدود كردن دسترسي بايد با ماهيت دارايي هر .دارد 1بالانسعمل  به امنيتي نياز

   .باشد سازي بالانسبا  همراه ق دسترسي سايبراعمال شده بر كاربران و كارمندان با حقو هاي محدوديت

توسط سه فاكتور  تواند ميهر نوع مهاجم . است موثر وشناختن انواع تهديدات امنيتي سيستم مهم 

  ]3[ مالي دانسته شده است تأمينتهديد تخصص، شكيبايي و  ترين بزرگهمچنين . مشخص شود

 زمان ). 3مالي                          تأمين). 2                تخصص). 1

، تروريست، كارمند ناراضي، حكومت يا 3خرابكارهكر،  شاملدر شبكه هوشمند برق تهديدات اوليه 

  .است ها مشتري نيز دانسته شده حالت بعضي درسازمان، حريفان اقتصادي و 

                                                            
1 Balancing 
2 Asset 
3 Vandal 


