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   چكيده

هاي ترافيكي هاي متفاوت با نيازمنديشوند كه سرويسارائه مي متنوعي بسيارهاي امروزي، كاربردهاي در شبكه

ترافيك نقش بسيار مهمي در بالا  بنديبه اين جهت در مديريت شبكه، تشخيص و كلاس. كنندطلب مي خاص خود را

   .كندوري شبكه بازي ميبردن بهره

اما با افزايش . شده ميدادبه شماره پورت تشخيص  با توجه نوع ترافيك بندي ترافيك،هاي اوليه كلاسروش در

هاي بعدي بر روش. كاهش يافت هاكردند، كارايي اين روشهاي ناشناخته استفاده ميكاربردهايي كه از شماره پورت

 نيازمند دسترسي به محتواي پيام بودند ها عليرغم صحت عملكرد مناسب،اين روش. ها بودندمبناي بازرسي عمقي بسته

هاي متاخر با روش. رندكه به دليل مسائل امنيتي هميشه امكان پذير نيست و همچنين پيچيدگي محاسباتي بالايي نياز دا

بندي اما دركلاس. كنندبندي ميهاي يادگيري ماشين، ترافيك را دستهها و الگوريتماستفاده از مشخصات آماري بسته

  . شتدسترسي داتوان ميات آماري جريان بلادرنگ، معمولا تنها به بخش كمي از اطلاع

با توجه به مزايا و معايب دو روش اخير، ترافيك شبكه بر مبناي اطلاعات محتواي جريان و  رسالهدر اين 

به اين  .بندي شده استكلاس و مبتني بر درخت تصميم بيزين هايبا استفاده از الگوريتم ،مشخصات آماري ترافيك

برداري براي پيش پردازش مجموعه داده استفاده شده و از كواريانس انتخاب ويژگي و نمونههاي منظور از الگوريتم

هاي مبتني دهند كه الگوريتمنتايج نشان مي. شودهاي هر جريان، بهره برده ميها براي كشف وابستگي ميان بستهويژگي

در حالي كه الگوريتم بيزين ساخت مدل  رسند،بندي ميهاي كلاسها به بهترين جواببر درخت و كواريانس ويژگي

  .هاي مبتني بر درخت داردتري نسبت به الگوريتمسريع

ها و ماتريس كواريانس بهره برده شده بندي بلادرنگ ترافيك شبكه، از زيرجريانهمچنين به منظور كلاس

هاي هر ستفاده از تمام بستههتري را به نسبت ابو سرعت  ها صحتدهد كه كواريانس زيرجرياننتايج نشان مي. است

براي  995/0بندي بالاتر از ي ابتداي جريان، صحت كلاسايي كه تنها با استفاده از شانزده بستهبه گونه. جريان دارد

 ترافيك تاييد بندي بلادرنگ براي كلاس روش پيشنهادي رامناسب بودن اين امر . آيددست ميتمام كاربردها به

  .نمايدمي

 

، يادگيري انيك شبكه، محتواي جريبندي هوشمند تراف، كلاسشبكه كيات آماري ترافيخصوص :كليديواژگان 

 .ماشين
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  C5.0  .........................................................................  111درصد داده آموزش با استفاده از الگوريتم  66 -4- شكل ب

با  K=10و  K=8درصد داده آموزش، وارسي اعتبار  80درصد داده آموزش،  66از راست به چپ  -5- شكل ب

  C4.5111با استفاده از الگوريتم  K=10درصد داده آموزش، وارسي اعتبار  66 - استفاده از الگوريتم بيزين ساده

  C5.0  ...........................................................................  112درصد داده آموزش با استفاده از الگوريتم 66 - 6- شكل ب

با  K=10و  K=8درصد داده آموزش، وارسي اعتبار  80درصد داده آموزش،  66از راست به چپ  -7- شكل ب

  C4.5112با استفاده از الگوريتم  K=10درصد داده آموزش، وارسي اعتبار  66 - استفاده از الگوريتم بيزين ساده

  C5.0  ..........................................................................  113درصد داده آموزش با استفاده از الگوريتم 66 -8- شكل ب
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با  K=10و  K=8درصد داده آموزش، وارسي اعتبار  80درصد داده آموزش،  66از راست به چپ  -9- شكل ب

  C4.5113با استفاده از الگوريتم  K=10درصد داده آموزش، وارسي اعتبار  66 - استفاده از الگوريتم بيزين ساده

  C5.0........................................................................  114درصد داده آموزش با استفاده از الگوريتم 66 -10- شكل ب

با  K=10و  K=8تبار درصد داده آموزش، وارسي اع 80درصد داده آموزش،  66از راست به چپ  -11-شكل ب

  C4.5114با استفاده از الگوريتم  K=10درصد داده آموزش، وارسي اعتبار  66 - استفاده از الگوريتم بيزين ساده

  C5.0........................................................................  115درصد داده آموزش با استفاده از الگوريتم 66 -12- شكل ب

با  K=10و  K=8تبار درصد داده آموزش، وارسي اع 80درصد داده آموزش،  66از راست به چپ  -13-شكل ب

درصد داده آموزش  C4.5 – 66درصد داده آموزش با استفاده از الگوريتم  66 - استفاده از الگوريتم بيزين ساده

  RandomForest  ......................................................................................................................  115با استفاده از الگوريتم 

  C5.0........................................................................  116درصد داده آموزش با استفاده از الگوريتم 66 -14- شكل ب

با  K=10و  K=8درصد داده آموزش، وارسي اعتبار  80درصد داده آموزش،  66از راست به چپ  -15-شكل ب

  P=80  ................................................  116و  B=1با مقادير  Resampleاستفاده از الگوريتم بيزين ساده و الگوريتم 

درصد داده آموزش با استفاده از الگوريتم  K=10 ،66و  K=8از راست به چپ وارسي اعتبار  - 16-شكل ب

  S=2  ....................................................................................  117با مقدار  SpreadSubSampleبيزين ساده و الگوريتم 

با  Resampleو الگوريتم  C4.5درصد داده آموزش با استفاده از الگوريتم  66از راست به چپ  - 17- شكل ب

و  SpreadSubSampleو الگوريتم  C4.5درصد داده آموزش با استفاده از الگوريتم  P=80 ،66و  B=1مقادير 

  S=2  ........................................................................................................................................................................  117مقدار 

و الگوريتم  RandomForestزش با استفاده از الگوريتم درصد داده آمو 66از راست به چپ  -18-شكل ب

Resample  با مقاديرB=1  وP=80 ،66  درصد داده آموزش با استفاده از الگوريتمRandomForest  و الگوريتم

SpreadSubSample  و مقدارS=2  ..............................................................................................................................  118  

با استفاده از الگوريتم بيزين ساده و الگوريتم  درصد داده آموزش 66از راست به چپ  -19- شكل ب

Resample  با مقاديرB=1  وP=80  با مقادير ،B=1  وP=100  - 66 با استفاده از الگوريتم  درصد داده آموزش

  S=0 ،S=2  .........................................................................  118با مقدار  SpreadSubSampleبيزين ساده و الگوريتم 
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با  Resampleو  C4.5 الگوريتم هايبا استفاده از  درصد داده آموزش 66از راست به چپ  -20- شكل ب

با استفاده از  درصد داده آموزش S=2- 66با مقدار  SpreadSubSample، الگوريتم P=80و  B=1مقادير 

با مقدار  SpreadSubSample، الگوريتم P=80و  B=1با مقادير  Resampleو  RandomForest الگوريتم هاي

S=2  ...................................................................................................................................................................................  119  

با استفاده از الگوريتم بيزين ساده و الگوريتم  درصد داده آموزش 66از راست به چپ  -21- شكل ب

Resample  با مقاديرB=1  وP=80  با مقادير ،B=1  وP=100  - 66 با استفاده از الگوريتم  زشدرصد داده آمو

  S=0 ،S=2  .........................................................................  120با مقدار  SpreadSubSampleبيزين ساده و الگوريتم 

با  Resampleو  C4.5 الگوريتم هايبا استفاده از  درصد داده آموزش 66از راست به چپ  -22- شكل ب

با استفاده از  درصد داده آموزش S=2- 66با مقدار  SpreadSubSample، الگوريتم P=80و  B=1مقادير 

با مقدار  SpreadSubSample، الگوريتم P=80و  B=1با مقادير  Resampleو  RandomForest الگوريتم هاي

S=2  ...................................................................................................................................................................................  120  

با استفاده از الگوريتم بيزين  K=10و وارسي اعتبار  درصد داده آموزش 66از راست به چپ  - 23- شكل ب

  P=100  ............................................................  121و  P=80  – B=1و  B=1با مقادير  Resampleساده و الگوريتم 

با استفاده از الگوريتم بيزين ساده و الگوريتم  درصد داده آموزش 66از راست به چپ  -24- شكل ب

SpreadSubSample  با مقدارS=0 ،S=2  ..................................................................................................................  121  

با  Resampleو  C4.5 الگوريتم هايبا استفاده از  درصد داده آموزش 66از راست به چپ  -25- شكل ب

با استفاده از  درصد داده آموزش S=2- 66با مقدار  SpreadSubSample، الگوريتم P=80و  B=1مقادير 

با مقدار  SpreadSubSample، الگوريتم P=80و  B=1با مقادير  Resampleو  RandomForest الگوريتم هاي

S=2  ...................................................................................................................................................................................  122  

با استفاده از الگوريتم بيزين  K=10و وارسي اعتبار  درصد داده آموزش 66از راست به چپ  -26- شكل ب

  P=100  ..............................................................  123و  P=80 – B=1و  B=1با مقادير  Resampleساده و الگوريتم 

با استفاده از الگوريتم بيزين   K=10درصد داده آموزش و وارسي اعتبار  66از راست به چپ  - 27- شكل ب

  S=0 ،S=2  ....................................................................................  123با مقدار  SpreadSubSampleساده و الگوريتم 
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با  Resampleو  C4.5 الگوريتم هايبا استفاده از  آموزشدرصد داده  66از راست به چپ  -28- شكل ب

با استفاده از  درصد داده آموزش S=2- 66با مقدار  SpreadSubSample، الگوريتم P=80و  B=1مقادير 

با مقدار  SpreadSubSample، الگوريتم P=80و  B=1با مقادير  Resampleو  RandomForest الگوريتم هاي

S=2  ...................................................................................................................................................................................  124  

با استفاده از الگوريتم بيزين ساده و الگوريتم  درصد داده آموزش 66از راست به چپ  -29- شكل ب

Resample  با مقاديرB=1  وP=80 ،B=1  وP=100  -   وارسي اعتبارK=10 ،K=8  و الگوريتمResample  با

  P=80  ......................................................................................................................................................  124و  B=1مقادير 

وريتم بيزين ساده و الگوريتم درصد داده آموزش با استفاده از الگ 66از راست به چپ  - 30- شكل ب

SpreadSubSample  با مقدارS=0 ،S=2  ..................................................................................................................  125  

با  Resampleو  C4.5 الگوريتم هايبا استفاده از  درصد داده آموزش 66از راست به چپ  -31- شكل ب

با استفاده از  آموزشدرصد داده  S=2- 66با مقدار  SpreadSubSample، الگوريتم P=80و  B=1مقادير 

با مقدار  SpreadSubSample، الگوريتم P=80و  B=1با مقادير  Resampleو  RandomForest الگوريتم هاي

S=2  ...................................................................................................................................................................................  125  

درصد داده آموزش با استفاده از الگوريتم بيزين ساده و الگوريتم  66از راست به چپ  - 32- شكل ب

Resample  با مقدارB=1 ،P=80  وB=1 ،P=100 وارسي اعتبار ،K=10  وB=1 ،P=80  .................................  126  

با استفاده از الگوريتم بيزين ساده و الگوريتم  درصد داده آموزش 66از راست به چپ  -33- شكل ب

SpreadSubSample  با مقاديرS=0 ،S=2 وارسي اعتبار ،K=8 ،K=10  وS=2  .................................................  127  

با  Resampleو  C4.5 الگوريتم هايبا استفاده از  درصد داده آموزش 66از راست به چپ  -34- شكل ب

  S=2  .....................................................................  127با مقدار  SpreadSubSample، الگوريتم P=80و  B=1مقادير 

و  RandomForest الگوريتم هايبا استفاده از  درصد داده آموزش 66از راست به چپ  - 35-شكل ب

Resample  با مقاديرB=1  وP=80 ،B=1  وP=100  -  الگوريتمSpreadSubSample  با مقدارS=0 ،S=2  128  

درصد آموزش با استفاده از الگوريتم بيزين و  80درصد آموزش و  66از راست به چپ  - 36-شكل ب

  129  ...............................................................................................................  جستجوي ژنتيك – اول بهترينجستجوي 

اول با استفاده از الگوريتم بيزين و جستجوي  K=10و  K=8از راست به چپ وارسي اعتبار  -37-شكل ب

  130  ..........................................................................................................................................  جستجوي ژنتيك – بهترين
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 – بهتريناول و جستجوي  C4.5درصد آموزش با استفاده از الگوريتم  66از راست به چپ  -38- شكل ب

  130  ............................................................................................................................................................  جستجوي ژنتيك

با استفاده از الگوريتم بيزين و  K=10درصد داده آموزش و وارسي اعتبار  66از راست به چپ  - 39- شكل ب

  131  ..................................................................................................................  ، جستجوي ژنتيكاول بهترينجستجوي 

 – اول بهترينو جستجوي  C4.5درصد آموزش با استفاده از الگوريتم  66از راست به چپ  -40- شكل ب

  131  ............................................................................................................................................................  جستجوي ژنتيك

اول و جستجوي  Random Forestدرصد آموزش با استفاده از الگوريتم  66از راست به چپ  -41-شكل ب

  132  ..........................................................................................................................................  جستجوي ژنتيك – بهترين

با استفاده از الگوريتم بيزين و  K=10درصد داده آموزش و وارسي اعتبار  66از راست به چپ  - 42- شكل ب

  132  ............................................................................................................................................................  جستجوي ژنتيك

 – اول بهترينو جستجوي  C4.5درصد داده آموزش با استفاده از الگوريتم  66از راست به چپ  -43-شكل ب

  Random Forest  .....................................................................................................................  132با استفاده از الگوريتم 

 الگوريتم هايبا استفاده از  K=10درصد داده آموزش و وارسي اعتبار  66از راست به چپ  - 44- شكل ب

  133  ...........................................................................................................................  اول بهترينبيزين ساده و جستجوي 

 – اول بهترينو جستجوي  C4.5درصد داده آموزش با استفاده از الگوريتم  66از راست به چپ  -45-شكل ب

  Random Forest  .....................................................................................................................  133با استفاده از الگوريتم 

 الگوريتم هايبا استفاده از  K=10درصد داده آموزش و وارسي اعتبار  66از راست به چپ  -46-شكل ب

  133  ...........................................................................................................................  اول بهترينبيزين ساده و جستجوي 

 – اول بهترينو جستجوي  C4.5درصد داده آموزش با استفاده از الگوريتم  66از راست به چپ - 47- شكل ب

  Random Forest  .....................................................................................................................  134با استفاده از الگوريتم 

با استفاده از الگوريتم بيزين  K=10درصد داده آموزش و وارسي اعتبار  66از راست به چپ  - 48-شكل ب

  134  ............................................................................................................................................................  جستجوي ژنتيك

اول و جستجوي  C4.5درصد داده آموزش با استفاده از الگوريتم  66از راست به چپ وارسي - 49- شكل ب

  134  ...............................................................................................................................................................................  بهترين

، Resampleبيزين و  الگوريتم هايهاي آموزش با استفاده از  درصد داده 66از راست به چپ  - 50- شكل ب

  135  .....................................................  و ژنتيك اول بهترين، SpreadSubSampleالگوريتم  -و ژنتيك  اول بهترين
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، Resampleو  C4.5 الگوريتم هايدرصد دادههاي آموزش با استفاده از  66از راست به چپ  - 51- شكل ب

  136  .....................................................  و ژنتيك اول بهترين، SpreadSubSampleالگوريتم  -و ژنتيك  اول بهترين

و  RandomForest الگوريتم هايدرصد دادههاي آموزش با استفاده از  66از راست به چپ  -52- شكل ب

Resample ،الگوريتم  - و ژنتيك  اول بهترينSpreadSubSample ،136  ..............................  و ژنتيك اول بهترين  

، Resampleو  C5.0 الگوريتم هايدرصد دادههاي آموزش با استفاده از  66از راست به چپ  - 53- شكل ب

  137  .....................................................  و ژنتيك اول بهترين، SpreadSubSampleالگوريتم  -و ژنتيك  اول بهترين

، Resampleبيزين و  الگوريتم هايدرصد دادههاي آموزش با استفاده از  66از راست به چپ  -54-شكل ب

  138  .....................................................  و ژنتيك اول بهترين، SpreadSubSampleالگوريتم  -و ژنتيك  اول بهترين

اول ، Resampleبيزين و  الگوريتم هايبا استفاده از  K=10از راست به چپ وارسي اعتبار  -55-شكل ب

  138  ............................................................  و ژنتيك اول بهترين، SpreadSubSampleالگوريتم  - و ژنتيك  بهترين

، Resampleو  C4.5 الگوريتم هايدرصد دادههاي آموزش با استفاده از  66از راست به چپ  -56- شكل ب

  139  .....................................................  و ژنتيك اول بهترين، SpreadSubSampleالگوريتم  -و ژنتيك  اول بهترين

و  Random Forest الگوريتم هايدرصد دادههاي آموزش با استفاده از  66از راست به چپ  -57- شكل ب

Resample ،الگوريتم  - و ژنتيك  اول بهترينSpreadSubSample ،139  ..............................  و ژنتيك اول بهترين  

، Resampleو  C5.0 الگوريتم هايدرصد دادههاي آموزش با استفاده از  66از راست به چپ  - 58- شكل ب

  140  .....................................................  و ژنتيك اول بهترين، SpreadSubSampleالگوريتم  -و ژنتيك  اول بهترين

، Resampleبيزين و  الگوريتم هايدرصد دادههاي آموزش با استفاده از  66از راست به چپ  -59-شكل ب

  140  .....................................................  و ژنتيك اول بهترين، SpreadSubSampleالگوريتم  -و ژنتيك  اول بهترين

اول ، Resampleبيزين و  الگوريتم هايبا استفاده از  K=10از راست به چپ وارسي اعتبار  - 60- شكل ب

  141  ............................................................  و ژنتيك اول بهترين، SpreadSubSampleالگوريتم  - و ژنتيك  بهترين

، Resampleو  C4.5 الگوريتم هايدرصد دادههاي آموزش با استفاده از  66از راست به چپ  -61- شكل ب

  141  .....................................................  و ژنتيك اول بهترين، SpreadSubSampleالگوريتم  -و ژنتيك  اول بهترين

و  RandomForest الگوريتم هايدرصد دادههاي آموزش با استفاده از  66از راست به چپ  - 62-شكل ب

Resample ،الگوريتم  - و ژنتيك  اول بهترينSpreadSubSample ،142  ..............................  و ژنتيك اول بهترين  

، Resampleو  C5.0 الگوريتم هايدرصد دادههاي آموزش با استفاده از  66از راست به چپ  -63- شكل ب

  142  .....................................................  و ژنتيك اول بهترين، SpreadSubSampleالگوريتم  -و ژنتيك  اول بهترين
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، Resampleبيزين و  الگوريتم هايدرصد دادههاي آموزش با استفاده از  66از راست به چپ  - 64- شكل ب

  143  .....................................................  و ژنتيك اول بهترين، SpreadSubSampleالگوريتم  -و ژنتيك  اول بهترين

اول ، Resampleبيزين و  الگوريتم هايبا استفاده از  K=10از راست به چپ وارسي اعتبار  - 65- شكل ب

  144  ............................................................  و ژنتيك اول بهترين، SpreadSubSampleالگوريتم  - و ژنتيك  بهترين

، Resampleو  C4.5 الگوريتم هايدرصد دادههاي آموزش با استفاده از  66از راست به چپ  - 66-شكل ب

  144  .....................................................  و ژنتيك اول بهترين، SpreadSubSampleالگوريتم  -و ژنتيك  اول بهترين

و  RandomForest الگوريتم هايدرصد دادههاي آموزش با استفاده از  66از راست به چپ  - 67-شكل ب

Resample ،الگوريتم  - و ژنتيك  اول بهترينSpreadSubSample ،145  ..............................  و ژنتيك اول بهترين  

، Resampleو  C5.0 الگوريتم هايدرصد دادههاي آموزش با استفاده از  66از راست به چپ  -68- شكل ب

  145  .....................................................  و ژنتيك اول بهترين، SpreadSubSampleالگوريتم  -و ژنتيك  اول بهترين

، Resampleبيزين و  الگوريتم هايدرصد دادههاي آموزش با استفاده از  66از راست به چپ  - 69- شكل ب

  146  .....................................................................  و ژنتيك اول بهترين، SpreadSubSampleالگوريتم  - اول بهترين
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