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ي حقوق مادي مترتب بر نتايج مطالعات، ليهك
هاي ناشي از تحقيقِ موضوعِ اين ابتكارات و نوآوري

 نامه متعلق به دانشگاه اصفهان استپايان





  :سپاسگذاري

ي پژوهشي از دانش آنها ي اساتيدي كه در طي اين دورهكليهبه پيشگاه دانم مراتب سپاس خود را در اينجا بر خود لازم مي
و دقت در بويژه استاد محترم راهنمايم جناب آقاي دكتر احمد براآني كه همواره با صبر، متانت . ام تقديم دارمبهره گرفته

هاي ارزشمند ايشان نبود به سرانجام رساندن اين پژوهش راهگشايي مشكلات بوجود آمده مرا ياري نمودند و اگر راهنمايي
ي اند صميمانه سپاسگذارنامه را بعهده داشتهي اين پايانهمچنين از جناب آقاي دكتر عباس رضائي كه مشاوره. شدميسر نمي

اي دكتر علي قرباني رياست محترم دانشكده علوم كامپيوتر دانشگاه نيوبرونسويك كانادا كه در همچنين از جناب آق. كنممي
 .نمايمبردم صميمانه سپاسگذاري مي  طي دوران فرصت مطالعاتي از دانش و تجربياتشان به وفور بهره



  

مامي آنها كه برايم عزيزند، پدر و مادر بزرگوارم كه با تمام توان از رسم قدرداني به تنامه پيشكشي است ناچيز بهاين پايان
اند، همسر مهربانم كه در تمام دوران پر فراز و نشيب اندوزي تا امروز هميشه مشوق و پشتيبان من بودهترين دوران دانشابتدايي

-هاي او ميسر نميهدف سترگ بدون پشتيبانيو دستيابي به اين  استهها يار و ياور من بودتحصيلات دكتري در تمامي سختي
 .امبرده شد و تمامي اساتيد و آموزگاراني كه در مقاطع مختلف تحصيلي از دانش و فضائل اخلاقي آنها بهره



  :چكيده

دهد و تحليل ي كامپيوتري رخ ميدر يك كامپيوتر و يا شبكه ي نظارت بر رويدادهايي كهوظيفه (IDS)سيستم تشخيص نفوذ 
منظور از نفوذ، تلاشي از طرف يك كاربر مجاز يا غير مجاز است كه . هاي نفوذ را بعهده دارداين رويدادها براي يافتن نشانه

معمولا . باشدمهاي امنيتي ميي موفقيت آن به خطر افتادن محرمانگي، يكپارچگي، در دسترس بودن و يا عبور از مكانيزنتيجه
IDS اما در يك . كندآمده آگاه ميدر صورت تشخيص يك نفوذ با توليد يك هشدار مدير امنيتي سيستم را از خطر بوجود
ي كامپيوتري گسترده با دهها و يا صدها كاربر، تعداد هشدارهاي توليد شده آنقدر زياد خواهد شد كه مدير امنيتي سيستم شبكه
-حل براي مواجه با مشكلِ تعداد زياد هشدارها، همبستهترين راهشدهشناخته. بودتحليل هشدارها و استفاده از آنها نخواهد قادر به

و ايجاد يك ديد كلي  IDSشده توسط يك يا بيش از يك روند تحليل هشدارهاي توليدسازي هشدارها همبسته. كردن آنهااست
هشدارهاي  حذفساز معمولا اين كار را با سيستم همبسته. باشدحملات در شرف وقوع مي و سطح بالا نسبت به مخاطرات و يا

روشهاي مختلفي براي  .دهدمي  بندي هشدارها انجامشوند و اولويتبندي هشدارهايي كه به يك رويداد مربوط ميكاذب، گروه
كليِ مبتني بر همجوشي هشدارها، مبتني بر فيلتركردن  ياند كه آنها را به سه دستهسازي هشدارها استفاده شدهانجام همبسته

هيچ يك از روشهاي مطرح شده به تنهايي قادر به تامين . اندهشدارها و مبتني بر كشف روابط سببي بين هشدارها تقسيم كرده
ركيبي از تركيبي هاي تروش. باشندهاي خاص خود نيز ميضمن آنكه هريك داراي كاستي. سازي نيستندي اهداف همبستههمه

اما چالش اصلي براي روشهاي تركيبي يافتن ساختار . كنندي فوق براي دستيابي به بهترين نتيجه استفاده ميگانهاز روشهاي سه
رويكردهاي مختلفي . هاي آنها نيز به دور باشندها از كاستيتركيبي مناسبي است كه علاوه بر داشتن نقاط قوت هر يك از روش

پيشنهاد  iCorrelatorنام نامه يك معماريِ تركيبيِ سه لايه بهدر اين پايان. استها تركيبي وجود داشتهي معماريبراي ارائه
سازي هشدارها با كمترين نياز به دانش اوليه و بصورت پويا انجام شود در آن است كه همبسته iCorrelatorهدف . استشده

با الهام گرفتن از  iCorrelatorي لايهمعماريِ سه. سازي نيز بهبود يابدبستهعين حال و بصورت همزمان كارايي و دقت هم
ي سيستم است كه مبتني بر پاسخهاي سيستم ايمني مادرزادي، پاسخهاي اوليهساختار سيستم ايمني بدن انسان طراحي شده

از  iCorrelatorاز لحاظ عملكردي نيز علاوه بر اين . باشدي سيستم ايمني اكتسابي ميايمني اكتسابي و پاسخهاي ثانويه
- معماري سه. كندبراي يادگيري با نظارت استفاده مي AIRSنام ي سيستم ايمني مصنوعي بهشدهيكي از الگوريتمهاي شناخته

ا ي محدود در قالب قوانين عموميِ غير وابسته به حملات خاص براي مواجه باز تركيبي از دانش اوليه iCorrelatorي لايه
بيني نشده و همچنين سلولهاي بيني شده، يك الگوريتم يادگيريِ بانظارت براي مواجه با حالات جديد و پيشحالات پيش

هدف از بكارگيري اين ساختار . كندهاي بعدي استفاده ميي ايمني براي بخاطر سپردن اين حالات جديد براي مواجهحافظه
 DRPA2000اي هاي دادهمجموعه. باشدي از دقت در عين كارايي و پويايي ميبرخوردار iCorrelatorلايه در تركيبي سه

سه معيار كمال، . اندگرفته  قرار  استفاده  مورد iCorrelatorبراي بررسي دقت و كارايي  netForensics honeynet و
-مورد استفاده  iCorrelatorسازي براي بررسي دقت و همچنين زمان اجرا براي بررسي كارايي خطا در همبستهدرستي و نرخ

اي توانسته است به صورت پويا و بدون داشتن دانش اوليه iCorrelatorهاي مورد استفاده، ي دادهبراي كليه. استگرفتهقرار
از لحاظ دقت قابل  iCorrelator. اي، حملات را استخراج و گراف حمله را نمايش دهدهاي دادهاز حملات موجود در مجموعه

و از ) پويا نيستند(دهند ه با روشهايي است كه با استفاده از تعداد بسيار زيادي از قوانينِ ويژه همين حملات را تشخيص ميمقايس
كند بطوري كه زمان آموزش آن بسيار كوتاه است و فرآيند يادگيري با لحاظ كارايي نيز از روشهاي پوياي موجود بهتر عمل مي

در استخراج حملاتي كه  iCorrelatorتوانايي . شودا و در حين پردازش هشدارها انجام ميآوري اطلاعات به صورت پويجمع
  .باشدي آنها، شاهدي بر صحت عملكرد پوياي آن ميي گراف حملههيچ گونه اطلاع قبلي از كيفيت وقوع آنها ندارد و ارائه

  :واژگان كليدي
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 هاي مختلف زندگيِدر مديريت جنبه آنکامپيوتري و کاربرد فراگير هاي شبکهگسترش استفاده از با توجه به

اي که گونهبه. شودميروز بيشتر آشکار نگهداري شده و مبادله شده روزبه تامين امنيت اطلاعاتِ امروزي، اهميتِ

از يا عدم استفاده کاربران براي استفاده  هاي فکريِهت الکترونيکي يکي از مهمترين دغدغامنيت اطلاعات در مبادلا

ي هاروشي است بر همين اساس ابزارها و هاي مختلفامنيت اطلاعات داراي جنبه. است  ي کامپيوتريهاسيستم

کنترل هاي امنيتي، ي رمزنگاري، پروتکلهاروش. است  شده بينيپيشهاي مختلف امنيت مختلفي براي تامين جنبه

هريک در سطحي با تامين امنيت اطلاعات  ١ي تشخيص نفوذهاسيستمو  آتش  ديوارهاي، هاويروسآنتيدسترسي، 

ي کامپيوتري وجود ي اعمال غيرمجاز در يک سيستم و يا شبکهتعريف همه به اينکه امکانِ با توجه. سروکار دارند

توان يک هدف غيرمجاز را مي هاآنکيب ترخود مجاز هستند اما ازندارد و از طرفي اعمالي وجود دارند که بخودي

- سيستمدر اين بين . شودمياي محدوديت معمولا دار ،ي کاربرانهاتواناييي اِعمالِ محدوديت بر کرد لذا دامنهعملي

پردازند تا ي کامپيوتري مييک سيستم يا يک شبکه رفتارهاي کاربرانِ بررسيِ  به (IDS)ي تشخيص نفوذ ها

تيب تراين  به .هستند شناسايي و گزارش نمايند آنرا از اعمالي که مجاز به انجام  کاربرانهاي احتمالي سوءاستفاده

IDS  روز نيز بر اهميت و ميزان روزبه و ستاي کامپيوتري تبديل شدههاسيستمبه يکي از اجزاء اساسي امنيتي در

 .شودميافزوده  استفاده از آن

                                                      

1 Intrusion Detection System (IDS) 
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مدير امنيتي سيستم را از انجام  ،براي آن عمل توليد هشدارضمن ي يک عمل مشکوک با مشاهده IDSمعمولا يک 

 ،هاي گسترده با صدها و يا هزاران سيستمهاي کامپيوتري و ايجاد شبکهگسترش شبکهه با توجه ب. کندآگاه مي آن

به علت زياديِ . شودميبسيار زياد در شبکه موجود  هايIDSيا  IDSشده توسط تعداد هشدارهاي امنيتي توليد

ها در مورد آنگيريِ درست مخاطرات امنيتي و تصميمشناسايي  ،هاآنبودن نسبي هر يک از   اهميتو کم هشدارها

-جازي ميمُ مربوط به اعمالِعلاوه بر اين اغلب هشدارهاي توليد شده نيز . مدير سيستم بسيار مشکل خواهدبودبراي 

عدد هشدارها، سطح پايين واقعي را دربرندارند، در نتيجه ممکن است با توجه به تَامنيتي ي که يک مخاطره باشند

مديرسيستم پس از مدتي نسبت به هشدارهاي توليد شده ها، اي از آننادرست بودن بخش عمدهها و آننسبيِ بودن 

 .بردرا زير سوال ميي وجود آنکند و فلسفهميفايده يرا ب IDSروشن است که اين مشکل عملا . توجه شودبي

حد با پردازش هشدارها تعداد اين وا. شوداستفاده مي هامديريت هشدار يک واحدِاز اين مشکل  براي حلِ معمولا

 واحد مديريتي اعمالي که در به مجموعه .بردميداده و سطح معنايي هشدارهاي توليدي را نيز بالا را کاهش هاآن

- جرياني از هشدارهاي به ظاهر غير اين واحدوروديِ  .شودمي گفته ١هشدارها يسازهمبسته شودميانجام هشدارها 

با ساز سيستم همبسته.  است  هاآنسازي شده در آن، يافتنِ ارتباطات بين اين هشدارها و همبستهمرتبط و پردازشِ انجام

توانند يک اند و ميشدن هشدارهاي ورودي ايجاد شدهکه از توالي و مرتبط بالا يک يا چند سناريوي سطحِي ارائه

جانبه نسبت به تيب يک ديد کلي و همهتربه اين. بردميمعنايي هشدارها را بالا  سطحِ ،دهندي مشخص را نشانحمله

باشند که  IDSيک  است خروجي اجزاءِ مختلفِپايين ممکن هشدارهاي سطحِ. آيددست ميموجود ب امنيتيوضعيت 

شوند و است و بايستي اين رويدادها به هم مرتبطمشاهده شده IDSي رويدادهاي مختلفي است که توسط دهندهنشان

ها IDSمعمولا در اين حالت به هر يک از اين (موجود در شبکه باشد  IDSاشي از فعاليت چندين است نيا ممکن

سازي، رويدادها و يا هشدارها را با يکديگر مرتبط هر حال در هر دو صورت عمل همبستهبه). شودفته ميگ ٢حسگر

تعداد ي خطر و پراکندهمتعدد  ،ضعيفهاي جاي دريافت نشانه  نمايد و مدير سيستم نيز بهنموده و اعلام خطر مي

  .کندميرا دريافت دار معنيي هشدار سطح بالا و تجميع شدهکمتري 

ي کامپيوتري و با توجه به مشکل مطرح شده پيرامون در بهبود وضعيت امنيتي يک شبکه IDSبا توجه به اهميت 

با . خواهد بودحائز اهميت نيز بسيارسازي هشدارها روشن است که عمل همبسته ،هشدارهاي توليد شده توسط آن

- براي دستيابي به اهداف همبسته. استهاي متعددي براي برخورد با آن پيشنهاد شدهروش ،اين عمل توجه به اهميتِ

                                                      

1 Alert Correlation 
2 Sensor 
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سازي، روشهاي مبتني بر همجوشيِ هشدارها با استفاده از معيارهاي شباهت، هشدارهاي تکراري را به يکديگر پيوند 

-روشن است که با کم شدن تعداد هشدارها بخشي از هدف همبسته. کننده و يک هشدار کلي براي آنها توليد ميداد

آوري شده و ازپيش جمع ايِهاي مبتني بر فيلترکردنِ هشدارها با استفاده از اطلاعات زمينهروش. شودسازي تامين مي

با انجام اين کار نيز تعداد هشدارهايي که . دور بريزندو ده فيلتر کرکنند هشدارهاي نادرست را ، سعي ميشدهذخيره

. شودسازي تامين مييابد و در نتيجه بخش ديگري از اهداف همبستهکند کاهش ميمدير امنيتي سيستم دريافت مي

ايش کنند اما باعث افزسازي مبتني بر همجوشي و مبتني بر فيلتر تعداد هشدارها را کم ميهرچند دو روش همبسته

 يتعداد کمتري از هشدارهاي پراکندهفقط ها مدير سيستم يعني با استفاده از آن. شوندسطح معنايي هشدارها نمي

سعي در حل اين بخش  ،بين هشدارها سببيِ روابطِ هاي مبتني بر استخراجِروش. کندبدون ارتباط سببي را دريافت مي

کنند تا سناريوهاي حملات توالي، ترتيب و همزماني هشدارها توجه ميها به اين روش .سازي دارنداز مشکل همبسته

کار نيز يا صريحا دانشِ متخصصينِ حملاتِ کامپيوتري براي اين. را استخراج و به توليد هشدارهاي سطح بالا بپردازند

- کنند و يا از روشي خاص را کُدکرده و در پايگاه دانش خود ذخيره ميپيرامونِ ترتيب و تواليِ مراحلِ يک حمله

  .کنندهاي آماري و يادگيري ماشيني براي استخراج اين ترتيب و توالي استفاده مي

که مدير سيستم در برخورد با هشدارهاي توليد شده  يمشکلاتشده، بخشي از هاي معرفيهريک از سه گروه روش

ها و مشکلات ها نيز کاستياين روشاما هريک از . کنندها روبرو است را حل ميبا آن IDSتوسط يک يا چند 

و  اي مربوط به شبکهآوري اطلاعات زمينهاستخراج روابط سببي، نياز به جمعدر عدم توانايي . خود را دارندخاص 

حملات کامپيوتري، عدم توانايي در  متخصصينِ ، نياز به تعريف روابط سببي بين هشدارها، وابستگي به دانشِکاربران

جديد، نياز براي بروز کردن اطلاعات ذخيره شده با تغيير پيکربندي شبکه و يا با پيدايش حملات  مقابله با حملات

ها با آن برخط تنها بخشي از مشکلاتي است که هريک از اين روش ياستفادهجديد و بار پردازشي بالا و عدم امکان 

  .مواجهند

ها سعي بر آن دارند تا اين معماري. استفاده کرد يبيهاي ترکمعماريتوان از کردن مشکلات مطرح شده ميبراي کم

روشن است که . ها نيز احتراز کنندهاي آنسازي از کاستيهاي همبستهضمن برخورداري از مزاياي هر يک از روش

  . ي يک معماري ترکيبي است که چنين هدفي را تامين نمايدشود ارائهاي که در اينجا مطرح ميچالش عمده

   پژوهشهدف 

سازي ترکيبي است که در عين آنکه از دقت کافي در ي يک روش همبستهارائههدف از انجام پژوهش حاضر 

کار را با چنان کارايي انجام دهد که بارمحاسباتي سيستم نيز سازيِ هشدارهاي مرتبط برخوردار است اينهمبسته
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- ملاتِ کامپيوتري و کُدکردن اين دانش نيز بيعلاوه بر آن تا حد امکان از دانش متخصصين ح. غيرقابل تحمل نشود

باشد تا بتواند با پويايي کامل به شناسايي و هاي خاص حملات داشتهنياز باشد و همچنين حداقل وابستگي را به نمونه

-کار نيز از دقتي قابل رقابت با روشو در انجام اين ي جديد نيز اقدام ورزدسازي مراحل مختلف يک حملههمبسته

روشن است که دستيابي همزمان به دقت، کارايي و پويايي هدفي ستودني  .ايستاي وابسته به حمله برخوردار باشد هاي

  . فرآيندي پيچيده خواهد بودمستلزم  دست يافتن به آناست که 

  روش انجام

ساخت يک الگويِ روشي که براي دستيابي به اهداف فوق مورد استفاده قرار گرفته است الهام گرفتن از طبيعت براي 

پاسداري از بدن را در برابر  يجانداران سيستمي است که وظيفهسيستم ايمني بدن . باشدترکيبيِ پويا، دقيق و کارا مي

هاي منحصربفرد سيستم ايمني در مقابله با تعداد نامحدودي از عوامل تواناييبا توجه به . داردزا بعهدهعوامل بيماري

در طي و ناشناخته، روش کار اين سيستم منبع الهامي براي حل بسياري از مسايل محاسباتي شده زاي شناختهبيماري

 ١ها تحت عنوان سيستم ايمني مصنوعيها و روشاي از الگوريتماي که مجموعهگونهبه. استشدههاي اخير سال

دهد نيز وظائف خود را انجام مياي سيستم ايمني که به طور پويا و با کارايي و دقت ساختار لايه. استمعرفي شده

همزمان به پويايي، دقت و کارايي نيز همين ساختار  در دسترسيِسيستم ايمني يک ساختار ترکيبي است و راز توانايي 

ساز بتواند منجر به توليد يک همبستهسيستم ايمني اي لذا دور از ذهن نيست که الگوي ساختاريِ لايه. اي استلايه

  .سازي را تامين نمايدهداف مورد نظر ما در همبستهترکيبي شود که ا

  پژوهشفرضيات 

فرضيه اساسي مطرح شده در اين پژوهش آن است که بکارگيري الگوريتمها، روشها، خصوصيات و عناصر موجود 

لذا با الهام گرفتن از سيستم . شود بهينهترکيبي  سازيِتواند منجر به معرفي يک سيستم همبستهدر سيستم ايمني مي

ساز را بررسي بهبود در کارکرد سيستم همبسته ،ايمني در انتخاب مناسب الگوريتمها، روشها، خصوصيات و عناصر

  .تواند راهگشا باشدبراي اين منظور يافتن پاسخ هريک از سوالات زير مي. نمائيممي

 پذير هست؟ز طريق يک سيستم ترکيبي امکانآيا دستيابي همزمان به دقت، کارايي و پويايي ا 

  ساز ترکيبي باشد؟تواند منبع الهامي براي طراحي يک همبستهاي سيستم ايمني ميآيا ساختار لايه 

  سازي پويا ايجاد کرد؟توان يک سيستم همبستهآيا با بکارگيري سيستم ايمني مصنوعي مي 
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