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  چكيده

ايـن فرآينـد   . هاي بلادرنگ تحت شبكه ارائه شده اسـت روش جديدي براي پنهان نگاري داده در محيط پايان نامهدر اين 

پنهـان   يها احتمـال تشـخيص داده  با تركيب اين روش. مي باشد) LASB(به نام  CK LAو SBLهاي تركيبي از روش

  LACK ،LSBهـاي  الگوريتم استفاده شده و RTPاز پروتكل  VoIPبراي فراهم آوردن محيط  .شده به حداقل مي رسد

بـراي پـي بـردن بـه كـارايي روش      . انـد سازي شـده پياده #Cبا استفاده از زبان برنامه نويسي  VoIPدر محيط  LASBو 

LASBهاي ، اين روش با روشLACK  وLSB هـاي  سه مرحله آزمايش بـر روي روش  بدين منظور. مقايسه شده است

-هـاي روش سـازي ي اول، تحمل پذيري خطا در صورت بروز مشكل در شبكه بر روي پيادهدر مرحله. صورت گرفت فوق

در مقابل حمـلات داراي انعطـاف    LASBي اين آزمايش مشخص شد روش در نتيجه. آزمايش شد LASBو  LSBهاي 

ه براي ارسال فايل پنهان مورد بررسـي  ي دوم، مدت زمان مكالمدر مرحله. مي باشد LSBپذيري بيشتري نسبت به روش 

به مدت زمان مكالمه كمتري براي ارسال فايل پنهان نسـبت بـه    LASBي آن مشخص شد روش در نتيجه .قرار گرفت 

-توانايي جابجايي حجـم داده  LASBدر اين حالت مي توان نتيجه گرفت كه روش . نياز دارد  LSBو LACKهاي روش

ي سوم حالتي در نظر گرفته شد كه ناظر سيستم بـه  در مرحله. هاي فوق دارا مي باشدروش ي پنهان بيشتري را نسبت به

. بازيابي نمايـد  LSBيا  LACKي پنهان شده در صداي ارسالي پي برد و بخواهد اين داده را توسط فرآيندهاي وجود داده

ارسـال گـردد، نـاظر قـادر بـه       LASBم ي اين آزمايش مشخص شد در صورتي كه فايل پنهان از طريق الگوريتدر نتيجه

در نهايـت، سـه   . نخواهد بـود   LSBيا LACKهاي هاي صدا از طريق الگوريتمبازيابي فايل پنهان جاسازي شده در بسته

بـوده و داراي ظرفيـت    LSBو  LACKهـاي  سـريعتر از روش  LASBدهـد كـه روش جديـد    مرحله آزمايش نشان مـي 

تـر  در مقابل حملات معمول مقـاوم  LASBهمچنين روش . باشدها ميبت به اين روشي پنهان بيشتري نسجابجايي داده

  .باشدهاي فوق مياز روش

  ي ديجيتال، شبكه داده VoIP ،LASBپنهان نگاري، : كلمات كليدي
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 مقدمه –فصل اول 

 

 مقدمه       1-1

هاي كاربردي، مبتنـي  بسياري از برنامه. ها تبديل شده است امروزه ارتباطات ديجيتال به بخش مهمي از زير ساخت

افـزايش   VoIPهـاي مربـوط بـه سـرويس     با فراگير شـدن اينترنـت در سـطح دنيـا، درخواسـت      .باشندبر اينترنت مي

كـه   PSTNرا مي توان ارزان بودن اين سرويس، نسـبت بـه سـرويس     VoIPمهمترين امتياز . چشمگيري يافته است

. باشـد مـي  امنيـت اطلاعـات   زمينـه  ايـن  اساسـي در  اتموضوع يكي از .دهند دانستهاي مخابراتي ارائه ميشركت

توانند اطلاعات افرادي را كه در آن مشغول بـه  اينترنت محيط بازي است، هكرها و سارقان اطلاعات به راحتي مي

هـاي  در اينترنـت و شـبكه   VoIPبا توجه بـه اينكـه از سـرويس    . يند يا فعاليت آنها را مختل كنندفعاليت هستند، بربا

بـراي رسـيدن بـه ايـن      ست كه ارتباط به صورت محرمانـه باشـد  ا در برخي موارد مطلوب گردد،ده ميامحلي استف

رمـز  در اين روش فرستنده كليد رمزنگـاري را جهـت   . باشدمي 1روش اول رمزنگاري: روش وجود دارد وهدف د

در مقصـد  . شـود برد، پيام رمز شده از طريق كانال عمومي ناامن به مقصـد ارسـال مـي   كردن پيام مورد نظر بكار مي

روش دوم . ست كه گيرنده داراي كليد مناسـب رمزگشـايي باشـد   ا پيام رمز شده در صورتي امكان پذير بازگشايي

با استفاده از اين تكنيك حتـي  . شوددر اين روش پيام محرمانه در پيام ديگري جاسازي مي. باشدمي 2پنهان نگاري

ها ، روش پنهان نگاري در اين محيطVoIPبه دليل بلادرنگ بودن  .ماندي پنهان شده در پيام مخفي ميوجود داده

 جهت زيادي رمزنگاري به زمان دارد، روش در محيط بلادرنگ، زمان در اولويت قرار( كاربرد بيشتري دارد  

                                                             
١
 Cryptography 
٢
 Steganography 



٢ 

 

 .[١] گيردو امروزه بيشتر تحقيقات در اين زمينه صورت مي) كدگذاري و كشف كد اطلاعات نيازمند است

 .اصلي وجود دارد بحثدر پنهان سازي اطلاعات دو 

  1ي پنهان توسط دشمن غيرفعالمحافظت تنها در مقابل تشخيص وجود داده. ١    

 .كند كشفنتواند آنرا  2فعالپنهان كردن اطلاعات بطوري كه حتي دشمن .      ٢

آليس و باب در زنـدان هسـتند و سـعي    : به شرح زير است "Prisoners’ problem"راه حل كلاسيك معروف به  

اگر نقشه آنها يا . كنند در مورد نقشه فرار با هم گفتگو كنند، اما ارتباطات آنها مي تواند توسط ناظر كنترل شودمي

ي امنيـت بـالاتر   كنند كشف شود، آنها به زنداني با درجـه ي فرار با هم بحث مينقشهاين حقيقت كه آنها در مورد 

 بنابراين آنها زماني مي توانند موفق شوند كه ناظر نتواند حتي وجود پيام مخفي را تشخيص دهد. منتقل خواهند شد

[٢]. 

-يلادي برخي از اسناد محرمانه كابينهم ٨٠ي بعنوان مثال در طول دهه. پنهان نگاري كابردهاي حقيقي فراواني دارد

نخسـت وزيـر وقـت انگلـيس از نـرم افـزاري بـراي          3مارگـارد تـاچر  . ي انگليس به مطبوعات اين كشور راه يافـت 

نمـود در فضـاهاي خـالي مـتن     كه از اسناد استفاده مي را كرد كه هويت كاربريويرايش اسناد محرمانه استفاده مي

 .[٣] توانست شخصي كه اسناد محرمانه را به مطبوعات واگذار نموده بود، پيدا نمايداز اين رو . ساختپنهان مي

، روشـي   VoIPپنهان نگاري . است بيشتر مورد توجه قرار گرفته، پنهان نگاري در اين محيط VoIP نبا فراگير شد

اي صـورت  بايـد بـه گونـه    ايـن كـار  .  باشدميVoIP براي انتقال داده پنهان كاربر به كاربري ديگر در يك ارتباط 

  Covert Channel هاي مشهور در ايـن زمينـه  يكي از تكنيك. پذيرد كه توسط شخص سومي قابل تشخيص نباشد

. اين تكنيك سبب مي شود تغييرات حاصله در محيط ارتباطي، غير قابل ديد و غير قابل پـيش بينـي باشـد   . باشدمي

 .[۴]شودبلادرنگ تحت شبكه بسيار محبوب است و از آن استفاده مينگاري  ي پنهاناين تكنيك امروزه در زمينه

ايـن روش در  . [۵][۶]هاي زيادي در حوزه اين تكنيك ارائه شده و مورد تجزيه و تحليـل قـرار گرفتـه اسـت    روش

 .است گرفتهبررسي قرار مورد فصل سوم به طور مفصل 

 .باشدفصل ارائه شده و شامل موارد زير مي ۵اين پايان نامه در 
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 .ذكر شد VoIPي پنهان نگاري و اي در زمينهباشد كه در ابتداي فصل مقدمهفصل اول مقدمه مي

در . دهـد قـرار مـي  بحـث   مـورد  ي پنهان نگاري و كارهاي صورت گرفته شده در اين زمينـه را فصل دوم تاريخچه

اسـتان تـا جنـگ جهـاني دوم بيـان      ي پنهان نگاري از زمان بقسمت تاريخچه، كارهاي صورت گرفته شده در زمينه

و ...) از جمله صوت، تصوير، ويدئو، شـبكه و  (هايي كه امروزه پنهان نگاري در آنها كاربرد دارد محيط .گرددمي

ي پنهـان  در قسـمت كارهـاي صـورت گرفتـه شـده در زمينـه       هاهاي پنهان نگاري استفاده شده در اين محيطروش

 .ها معرفي شده استهايي نيز در اين زمينهدر ضمن ابزار. بحث شده است نگاري

در قسـمت اول ايـن   . پـردازد هاي صورت گرفته در اين محـيط مـي  و پنهان نگاري VoIPفصل سوم به شرح و بيان 

هاي پنهان نگـاري كـه در ايـن زمينـه ارائـه شـده       ها و روشالگوريتمگردد و در قسمت بعد معرفي مي VoIPفصل 

 .گردداست بيان مي

است شـرح داده شـده و در     LSBو LACKهاي كه تركيبي از الگوريتم LASBفصل چهارم الگوريتم ابداعي در 

در انتهـاي ايـن فصـل نيـز     . گرددبيان مي  LASBو  LACK،LSBهاي ي آن چگونگي پياده سازي الگوريتمادامه

شـود و كـارايي روش   يـان مـي  هاي فوق صـورت گرفتـه ب  هاي الگوريتما متعددي كه بر روي پياده سازيهآزمايش

LASB هاي با روشLACK وLSB  گردديسه ميامق. 

 و  LACK،LSBهـاي  صـورت گرفتـه بـر روي روش    و حمـلات  اه ـنتايج بدست آمده از آزمايشدر فصل پنجم 

LASB  كارايي روش  و بيان شدهLASB كارهـاي آتـي   در پايان اين فصل نيـز  . شودميهاي فوق مقايسه با روش

 .گرددميصورت پذيرد بيان  VoIPي پنهان نگاري در تواند در زمينهكه مي

 



 پنهان نگاري  –فصل دوم 

 

 مقدمه  -2-1

ايـن تكنيـك بـه اشـكال     . گرفـت سال پيش مورد استفاده قرار مي ٢۵٠٠هاي مختلف از حدود پنهان نگاري به شكل

بطور خلاصه، پنهان نگاري اصطلاحي است كه بـراي  . گوناگون در امور نظامي، ديپلماتيك و شخصي كاربرد دارد

اي صـورت پـذيرد كـه    اين فرآيند بايـد بگونـه  . رودكنند به كار ميدرون شيئي پنهان ميتمام فرآيندهايي كه پيام را 

-امروزه، از پنهان نگاري دركاربردهاي تجاري نيز استفاده مي .پيام پنهان شده قابل رويت براي مشاهده كننده نباشد

شـده اسـت كـه در ايـن فصـل بـا       هـاي مختلـف توليـد    ي پنهان نگاري داده در محـيط نرم افزارهايي در زمينه. گردد

 .تعدادي از آنها آشنا خواهيم شد

-ي پنهان نگاري از دوران باستان تا جنگ جهاني دوم را بـه صـورت مختصـر مـرور مـي     در اين فصل ابتدا تاريخچه

امـروزه از آنهـا    ، پنهان نگاري و كاربردهاي امروزي آن و ابزارهايي كـه بـه صـورت تجـاري    ٢-٣در قسمت . نماييم

ي پنهـان شـده و   عمليـات تشـخيص داده  ي دربـاره  ٢-۵و  ٢-۴در قسـمت  . شـود شـرح داده خواهـد شـد    اده مـي استف

هـايي  تا پايان فصل، محيط ٢-۶در نهايت، از قسمت . گرددچگونگي انجام اين عمليات به صورت مختصر بحث مي

 .شودشرح داده مي... اي متني، شبكه و هكه امروزه پنهان نگاري در آنها كاربرد دارد از جمله تصوير، ويدئو، فايل
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 ي پنهان نگاريمروري بر گذشته -٢-٢

 Steganographia: hoe"اي بـا عنـوان   نوشـته  (١۵١۶-١۴۶٢) Johannes Trithemiusدر آلمان راهبي بـه نـام   

est ars per occultam scripturam animi sui voluntatem absentibus aperiendi certa"    منتشـر نمـود

يك ترجمه سـطحي از ايـن نوشـته بـا عنـوان      . [٧]ارتباط با ارواح بودهاي برقراري ي روشكه بظاهر در زمينه

ي ذهن انسان ي آن نوشته مي شود پنهان است و نيازمند بازيابي بوسيلهعملي كه هر چه بوسيله: پنهان نگاري "

در  دو جلد اول به ظاهر شامل اصول اوليه. ي لاتين در سه جلد چاپ شدترجمه. به لاتين منتشر شد ".مي باشد

جلـد سـوم ايـن مجموعـه ظـاهرا در      . ها را توضـيح مـي داد  هاي پنهان كردن در نوشتهرمزنگاري بودكه روش

-هر جدول شـامل اعـدادي مـي   . ادي استزي هاياين جلد داراي جدول. باشدي اسرار ستاره شناسي ميزمينه

 .نمايش داده شده استها اين جدول ٢-١در شكل . باشد

 

 

 

 

 

 

 

 

 [٨] ”Steganographia“مثالي از جداول جلد سوم كتاب :  ٢-١شكل
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 [٨] Johannes Trithemius:  ٢-٢شكل                            

به وجود كدهاي مخفي در جلـد سـوم ايـن     [٩]  Dr. Jim Reeds و Dr. Thomas Ernstهاي دو محقق به نام

اي چـاپ  صفحه ٢٠٠اي فارغ التحصيل شد مقاله Pittsburghزماني كه از دانشگاه  Dr.Ernst. كتاب پي بردند

منتشـر شـد و    Daphnisدر يـك ژورنـال هلنـدي بـه نـام       ١٩٩۶اين مقاله به زبان آلماني بود و در سـال  . نمود

كرد، كار مي AT&Tكه يك رياضيدان بود و در شركت  Dr.Reeds. مخاطبان محدود خود را مجذوب نمود

وي در حالي كه مشـغول جمـع آوري اطلاعـات    . صورت مستقل در حال كاوش در جلد سوم اين كتاب بودب

 .آشنا شد  Dr.Ernst يبود با مقاله Trithemiusي براي پروژه

-هاي پنهاني مياين دو محقق پس از مدت زمان كمي به اين حقيقت پي بردند كه جلد سوم كتاب داراي پيام

هاي مخفي اين ترجمه سه پيام از اين پيام.اولي كه اهميت كمتري داشتند قرار گرفته بودندها در جدپيام. باشد

 :باشدگونه مي

 ".اي سريع از روي سگ تنبل پريدروباه قهوه": اولين پيام •

از خودتـان در مقابـل او   .ي ايـن نامـه انسـان دزد و دغلـي اسـت     حمل كننـده ": دومين پيام •

 ".اري بر عليه شما انجام دهداو مي خواهد ك. محافظت نماييد

 .هاي آغازين بيست و سومين سرود مقدس مسيحيان بودقسمت: سومين پيام •

عملي است كه واژه پنهان نگاري از آن مشتق شده است، با اين حال مطمئنا اولين  ”Steganographia“گرچه 

-هاي پنهان استفاده مي ر آن از پيامهايي در تاريخ وجود دارد كه دمثال. هاي پنهان نخواهد بودمثال از نوشته


