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 107تعداد صفحه:
 كلاهبرداري رايانه اي ، كلاهبرداري سنتي ، فضاي سايبر ، قانون جرايم رايانه ايكليد واژهها:

 چكيده
بارشد سريع تكنولوژي رايانه اي و گسترش ارتباطات مخابراتي، جرايم نيز روز به روز پيشرفت كرده و از قالب سنتي خود 

خارج شده اند. جرم كلاهبرداري نيز از اين امر مستثني نيست و با گسترش فناوري اطلاعات و ارتباطات،در كنار انواع سنتي 
در قالب رايانه اي نيز صورت مي گيرد. كلاهبرداري رايانه اي از شايع ترين اشكال جرايم رايانه اي است كه وارد عرصه 
حقوق جزاي اختصاصي شده و اصول و قواعد حاكم بر كلاهبرداري سنتي را به چالش كشيده است. اين جرم علي رغم 

شباهت هايي كه با نوع سنتي خود از جهت اسمي ، نتيجه حاصله (تحصيل مال غير) و از جرايم عليه اموال بودن، دارد، 
داراي تفاوت هاي اساسي از جهت عناصر تشكيل دهنده جرم و مجازات مي باشد. كلاهبرداري رايانه اي آنگونه كه در اسناد 

 قانون جرايم رايانه اي بدان اشاره شده است با تكيه بر فناوري برتر صورت مي 13بين المللي و در قوانين داخلي يعني ماده 
گيرد و به عبارت ديگر استفاده غيرمجاز از سيستم هاي رايانه اي و مخابراتي با ارتكاب اعمالي از قبيل وارد كردن، تغيير، 

محو، ايجاد يا متوقف كردن داده ها يا مختل كردن سيستم، به منظور تحصيل و جه يا مال يا منفعت يا خدمات يا امتيازات 
مالي براي خود يا ديگري، كلاهبرداري رايانه اي محسوب مي شود. در حالي كه در كلاهبرداري سنتي استفاده غيرمجاز از 

سيستم هاي رايانه اي و مخابراتي و همچنين ارتكاب اعمالي از قبيل وارد كردن، تغيير، محو، ايجاد يا متوقف كردن داده ها 
يا مختل كردن سيستم لازم نيست بلكه ارتكاب هرنوع عمل متقلبانه توأم با سوءنيت كه منجر به بردن مال ديگري شود 
كلاهبرداري خواهد بود. از لحاظ مجازات نيز با توجه به اينكه انجام كلاهبرداري رايانه اي آسانتر و داراي ضرر اقتصادي 

بيشتري نسبت به جامعه و افراد است اما مجازات اين جرم كمتر از كلاهبرداري سنتي در نظر گرفته شده است كه براي 
پيشگيري از اين جرم كافي نيست. علي رغم اين تفاوت ها، مهمترين تفاوت بين اين دو نوع كلاهبرداري عنصر فريب است. 

 در كلاهبرداري رايانه اي عنصر فريب برعكس كلاهبرداري سنتي، لازم نيست.

 

 



 فهرست مطالب

  أ
 

 فهرست مطالب

 مقدمه

 1................................................................. فصل اول : تاريخچه و تعريف كلاهبرداري رايانه اي 

 2............................................................................مبحث اول تاريخچه كلاهبرداري رايانه اي

 3........................................................................گفتاراول : تاريخچه كلاهبرداري رايانه اي در جهان

 5...................................................................... گفتار دوم : تاريخچه كلاهبرداري رايانه اي در ايران

 5..................................................................................................... بند اول : سابقه فقهي

 8................................................................................................... بند دوم : سابقه قانوني

 10............................................................................مبحث دوم : تعريف كلاهبرداري رايانه اي

 10..................................................................................................  گفتار اول : مفهوم لغوي

 12.............................................................................................     گفتار دوم : مفهوم اصطلاحي

 14........................مبحث سوم : حيثيت عمومي كلاهبرداري رايانه اي وجايگاه آن در دسته بندي جرايم 

 16 ............................................................مبحث چهارم : انواع وشيوه هاي كلاهبرداري رايانه اي

 19......................................................................مبحث پنجم : دسته بندي كلاهبرداري رايانه اي

 24.................. مبحث ششم : كلاهبرداري رايانه اي و تفكيك آن از ساير جرايم رايانه اي مشابه اين جرم 

 24.............................................. گفتار اول : عمليات مهندسي اجتماعي و ارتباط آن با كلاهبرداري رايانه اي

 25..................................................... گفتار دوم : جاسوسي رايانه اي و ارتباط آن با كلاهبرداري رايانه اي



 فهرست مطالب

  ب
 

 26............................................... گفتار سوم : ارسال نامه هاي الكترونيكي ناخواسته و كلاهبرداري رايانه اي

 27.............................................. گفتار چهارم : سرقت اطلاعات هويتي و ارتباط آن با كلاهبرداري رايانه اي

 29.................................................................... فصل دوم : ساختار حقوقي كلاهبرداري رايانه اي

 32............................................................................................. مبحث اول : عنصر قانوني

 37.............................................................................................. مبحث دوم : عنصر مادي

 38...................................................................................................... گفتار اول : مرتكب

 39................................................................................................ گفتار دوم : رفتار فيزيكي

 40........................................ گفتار سوم : شرايط و اوضاع و احوال الزم براي تحقق جرم كلاهبرداري رايانه اي

 40.............................. بند اول : جرم بايستي با استفاده غيرمجاز از سيستم هاي رايانه اي و مخابراتي صورت گيرد

 45.................... بند دوم : اعمالي از قبيل وارد كردن، تغيير، محو، ايجاد يا متوقف كردن داده ها يا مختل كردن سيستم

 51.............................................. بند سوم : تعلق وجه يا مال يا منفعت يا خدمات يا امتيازات مالي به ديگري

 52..................................................................................................... گفتار چهارم : نتيجه

 52............................................................................... بند اول : مقيد بودن كلاهبرداري رايانه اي

 53.............................................................................بند دوم : تفاوت با جرايم ديگر از نظر نتيجه

 53........................................................................................ بند سوم : مصاديق نتيجه مجرمانه

 56...........................................................................بندچهارم : مركب بودن كلاهبرداري رايانه اي

 56.............................................................................................. گفتار پنجم : شروع به جرم



 فهرست مطالب

  ج
 

 58............................................................................................. مبحث سوم : عنصر رواني

 58................................................................................................. گفتار اول : سوءنيت عام

 59....................................................................................................بند اول : علم مرتكب

 59................................................................................................... بند دوم : اراده مرتكب

 60.............................................................................................. گفتار دوم : سوءنيت خاص

 61....................................مبحث چهارم : تفاوت هاي بين كلاهبرداري رايانه اي با كلاهبرداري سنتي

 61........................................................................................................ گفتار اول : فريب

 62........................................................... گفتار دوم : تفاوت در اعمالي كه موجب كلاهبرداري مي شود

 63................................................................................ گفتار سوم : تفاوت درمحل ارتكاب جرم

 64...................................................................................گفتار چهارم : تفاوت در موضوع جرم

 65..............................................................گفتار پنجم : تفاوت در چگونگي بدست آوردن مال ديگري

 66...............................................................گفتار ششم : تفاوت در بردن مال غير براي خود يا ديگري

 67....................................................................................گفتار هفتم : تفاوت در سمت مرتكب

 67................................................................................... گفتار هشتم : تفاوت از جهت مجازات

 69..................................................................................................فصل سوم : آيين دادرسي 

 71.......................................................................................تعقيب و رسيدگي : مبحث اول 

 71....................................................................................................گفتار اول : صلاحيت



 فهرست مطالب

  د
 

 72.................................................................................................بند اول : صلاحيت ذاتي

 72...............................................................................................بند دوم : صلاحيت محلي

 76........................................................................................گفتار دوم : تعقيب و كشف جرم

 76...............................................................بند اول : تفتيش و توقيف داده ها يا سيستم هاي رايانه اي

 79............................................................................مبحث دوم : دلايل كلاهبرداري رايانه اي

 80..................................................................................................گفتار اول : تعريف دليل

 81.................................................................................گفتار دوم : استنادپذيري ادله الكترونيكي

 82...................................................................................گفتار سوم : نقاط ضعف ادله رايانه اي

 83...................................................................................بند اول : نقض سيستم يا رسانه ذخيره

 83....................................................................................................بند دوم : نقض برنامه

 83..............................................................بند سوم : دسترسي پذيري خيلي آسان براي افراد غير مجاز

 84...................................................................مبحث سوم : پيشگيري از كلاهبرداري رايانه اي

 85.........................................................................گفتار اول : پشگيري كيفري از جرم كلاهبرداري 

 86..........................................................گفتار دوم : پيشگيري غير كيفري از جرم كلاهبرداري رايانه اي

 87...............................................................بند اول : پيشگيري اجتماعي از جرم كلاهبرداري رايانه اي

 88.................................................................بند دوم : پيشگيري وضعي از جرم كلاهبرداري رايانه اي

 92............................................................................... مبحث چهارم : اشكالات و پيشنهادات



 فهرست مطالب

  ه
 

 92.................................................................................... گفتار اول : اشكال در تعلق مال به غير

 93........................................................................ گفتار دوم : اشكال در عنوان كلاهبرداري رايانه اي

 94..................................................................... گفتار سوم : اشكال در مجازات كلاهبرداري رايانه اي

 96.................................................................................................................... نتيجه گيري

 100.................................................................................................................. فهرست منابع



 مقدمه

  ز
 

 مقدمه

وقوع ناهنجاريهاي اجتماعي و جرايم مختلف با توجه به مقتضيات زماني و مكاني متفاوت در هر عصر و 

 زماني اشكال خاص خود را مييابد.

انسانها با جرايم زندگي مي كنند و مظاهر اين جرايم، زندگي آنها را احاطه كرده است. اكثر ما از جرم 

بيزاريم و احســاس ميكنيم كه در مقابل آن بسيار آسيبپذيريم اما ارتكـاب يك جرم نيز ميتواند به همان 

اندازه مجذوبكننده باشد. امروزه در بيشتر كشورهاي دنيا، ترس از جرم به يكي از واقعيتهاي انكارناپذير 

 زندگي مردم تبديل شده است و افرادي پيدا ميشوند كه در مقابل جرم واكنش صحيحي نشان نميدهند.

جامعه عاري از جرم تا به حال وجود نداشته است و پس از اين نيز وجود نخواهد داشت. با تغيير جامعه، 

جرايم نيز تغيير ميكنند. با رشد جامعه، جرايم نيز رشد ميكنند. فناوريهاي جديد، فرصتهاي جديدي 

براي مجرمان پديد ميآورد و پديد آمدن جرايم مرتبط با رايانهها درست مانند پديد آمدن جرايم مرتبط با 

 هر نوع پيشرفت فناوري ديگر بوده است.

گذر از عصر كشاورزي و صنعت به عصر ارتباطات هر چند در بيشتر عرصهها زندگي را آسانتر كرده و در 

نتيجه آن رفاه بيشتري را به ارمغان آورده است ولي همزمان زمينه شكلگيري جرايم نوين و پيچيده را نيز 

فراهم آورده است. رايانه به عنوان يكي از برترين نمونههاي علوم ارتباطي و تكنولوژيك روز به روز نقش 

 مهمتر و حضور بيشتري در تمامي شئــون زندگي پيدا كرده است. 

از خريد ساده زندگي روزانه تا رزرو بليط سفر و يا بررسي دقيق انفجارهاي هستهاي همگي با كمك 

رايــانه انجام ميشود. اما در كنــار اين استفاده مناسب و قانـــوني از رايانه، سوءاستفـادههايي هم وجود 

دارد كه مجرمان رايانهاي مرتكب اين اعمال ميشوند. از اينرو جرايمي كه در محيط رايانه ارتكاب مييابد 

 به عنوان جرايم رايانهاي مطرح ميشوند.
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جرايم رايانهاي از جمله جرايم ناشي از سوءاستفاده از فناوري اطلاعات است. فناوري اطلاعات پديده 

منحصر به فرد عصر حاضر است كه موجب پيشرفت و تغيير و تحول عظيم و عميقي در تمام ابعاد و شئون 

زندگي انسان شده است. اين پديده با طرح مسائل جديد بسياري از علوم را با چالشهاي جدي مواجه 

ساخته و آنها را تحت تأثير قرار داده است. علم حقوق نيز به عنوان شاخهاي از علوم اجتماعي كه تنظيم و 

تنسيق روابط انسانها را در چارچوب حيات جمعي بر عهده دارد، عميقاً تحت تأثير فناوري اطلاعات قرار 

گرفته است. در اين راستا حقوق جزا بيشتر از ساير شاخههاي حقوق تأثير پذيرفته، چرا كه اين پديده نه 

تنها امكان ارتكاب رفتار مجرمانه جديدي را بوجود آورده كه قبل از اين به هيچ وجه امكانپذير نبوده، بلكه 

P0Fبا خلق دنياي جديدي به نام فضاي سايبر

�
P ارتكاب بسياري از رفتارهاي مجرمانه مرسوم را تسهيل نموده 

 است.

از جمله شايعترين جرايم رايانهاي كه روز به روز نيز بيشتر توسعه مييابد كلاهبرداري رايانهاي يا اينترنتي 

است كه وارد عرصه حقوق جزاي اختصاصي شده و اصول و قواعد حاكم بر كلاهبرداري سنتي را به 

چالش كشيده است. كلاهبرداري رايانهاي از جهت اسمي و نتيجه حاصل از جرم با كلاهبرداري سنتي 

شباهتهايي دارد، اما تفاوت آن از جهت فرآيند ارتكاب و عناصر اختصاصي تشكيلدهنده جرم باعث شده 

است كه كلاهبرداري رايانهاي به عنوان جرمي مستقل از كلاهبرداري سنتي مطرح شود، لذا نسبت به آن 

تفسير منطقي قوانين سنتي و تغيير تعريف برخي از اصطلاحات حقوقي چون مال و فريب و اغفال را مي 

طلبد و يا اينكه مقتضاي جرمانگاري جديد و طرح مباحث تازه در ذيل عنوان جرايم رايانهاي ميباشد. به 

همين لحاظ كشورهاي گوناگون در اين زمينه دو شيوه مختلف اتخاذ نمودهاند. برخي با توسل به تفسير و 

اصطلاحات قوانين سنتي خويش قلمرو آن را توسعه و مشمول جرايم جديد از جمله كلاهبرداري رايانهاي 

 كردهاند. بعضي نيز مبادرت به وضع قوانين و مقررات جديد در اين خصوص نمودهاند

در كشور ما نيز پس از فراز و نشيبهايي سرانجام لايحه جرايم رايانهاي كه از طرف قوه قضائيه تهيه و 

 توسط مجلس شوراي اسلامي 1388/ 3/ 5تدوين شده بود تحت عنوان قانون جرايم رايانهاي در تاريخ 

  به تأييد شوراي نگهبان رسيد.1388/ 3/ 20تصويب و در تاريخ 

                                                           
1Cyber – Space  
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با توجه به اين قانون و قوانين سابق در اين زمينه مباحث قابل بررسي وطرح درزمينه كلاهبرداري رايانهاي 

اجمالاً مشتمل است بر پيشينه كلاهبرداري رايانهاي، تعريف كلاهبرداري رايانهاي، تفكيك كلاهبرداري 

كامپيوتري با رايانهاي و اينترنتي، انواع كلاهبرداري رايانهاي، عناوين مشابه كلاهبرداري رايانه اي، شناخت 

كلاهبرداري رايانهاي، مقايسه كلاهبرداري رايانهاي با كلاهبرداري سنتي، شروع به جرم كلاهبرداري رايانه 

 اي، واكنش و تدابير امنيتي در برابر كلاهبرداري كه در فصول آتي مورد بحث و بررسي قرار مي گيرد.

 بيان مسأله

پيشرفت روزافزون علم وتكنولوژي و گسترش وسايل ارتباطي و يا به تعبير ديگر بوجود آمدن دهكده 

جهاني بالطبع توجه به نيازهاي اجتماعي و ارائه راه حلهاي جديد را ضروري شناخته است. از آنجا كه 

امروزه سيستمهاي رايانه اي و فناوري اطلاعات (اينترنت) با زندگي انسانها عجين شده و يكي از 

موضوعات اجتماعي وبه روز در جامعه مي باشد، ورود اين پديده اجتماعي در ابعاد مختلف زندگيبشر مانند 

پديده هاي ديگر اجتماعي با مزايا و معايبي روبرو است. با توجه به اينكه انتظام بخشي پديده هاي اجتماعي 

نيازمند ارائه راهكارهاي مناسبي است كه در حوزه هاي مختلف علوم مورد مطالعه و بررسي قرار مي گيرد 

و اين وظيفه علم حقوق است كه با ارائه راهكارهاي پيشگيري كننده در مورد جرائم مختلف كه با توجه به 

مقتضيات زماني و مكاني متفاوت در هر عصر و زماني اشكال خاص خود را خواهد داشت، سعي بر ايجاد 

 انتظام در اين عرصه نموده و برقراري امنيت در جامعه را سرلوحه وظايف خود قرار داده است.

كلاهبرداري رايانه اي از جمله شايع ترين جرائم رايانه اي است كه روز به روز گسترده تر مي شود. به 

منظور پيشگيري بهتر و ايجاد امنيت در رابطه با اين جرم بايد تدابير ويژه اي وضع و اجرا شود. در اين 

پژوهش سعي مي شود كلاهبرداري سنت پيش بيني شده در قانون تشديد مجازات مرتكبين ارتشاء اختلاس 

 مجمع تشخيص مصلحت نظام و كلاهبرداري رايانه اي براساس قانون جرايم 1367و كلاهبرداري مصوب 

 مقايسه شده و كلاهبرداري رايانه اي 1382 و قانون تجارت الكترونيك مصوب 1388رايانه اي مصوب 

تجزيه و تحليل شود و  پيشنهاداتي در زمينه يكسان سازي اين مقررات و وضع مقررات متناسب با اين در 

 جهت تأمين امنيت خاطر كاربران اينترنتي و سلامت فضاي رايانه اي ارائه شود.



 مقدمه

  ي
 

 سؤالات تحقيق

 در اين تحقيق به دنبال پاسخ پرسشهاي زير هستيم :

 تعريف كلاهبرداري رايانه اي و عناصر تشكيل دهنده آن در حقوق كيفري ايران چيست؟ .1

 چه تفاوتي بين كلاهبرداري سنتي و كلاهبرداري رايانه اي وجود دارد؟ .2

آيا مجازات پيش بيني شده براي جرم كلاهبرداري رايانه اي در حقوق كيفري ايران متناسب با اين  .3

 جرم است؟

 روش تحقيق

در پژوهش حاضر نيز مانند اغلب رشته هاي علوم انساني روش تحقيق بر مبناي روش كتابخانه اي مي باشد 

ودر اين پژوهش نيز از كتب و مقالات چاپ شده در نشريات، پايان نامه ها و رساله ها و منابع اينترنتي 

 مرتبط با اين موضوع در جهت ارائه هرچه بهتر پژوهش پيش رو استفاده خواهد شد.

 هدف تحقيق

هدف از نگارش تحقيق حاضر تبيين و توضيح و شناسايي جرم كلاهبرداري است كه به وسيله سيستم هاي 

رايانه اي (فضاي مجازي) ارتكاب مي يابد همچنين بيان روش هاي پيشگيري و بررسي قوانين موجود در 

زمينه مبارزه با اين جرم ومقايسه آن با قواعد بين المللي و بيان نكات قوت و ضعف اين قوانين، همچنين 

هدف ديگري كه مهمتر از همه اين اهداف مي باشد وما به دنبال تحقق آن هستيم ، تبيين و ارائه پيشهاداتي 

در زمينه يك سياست كيفري مناسب در برخورد با اين جرم و مجرمان كلاهبرداري رايانه اي است. به 

نحوي كه نه امكان پيشرفت در حوزه فناوري اطلاعات و ارتباطات از جامعه سلب و نه اصول و ملاكهاي 

پذيرفته شده حقوقي در مورد اين جرم ناديده گرفته شود، چراكه بدون شك اعمال يك سياست كيفري 

نامناسب و ناكارآمد در مورد اين گونه جرائم كه امروزه در كشورمان شاهد آن هستيم مبارزه مناسب با اين 

 جرم نيست بلكه صرفاً پاك كردن صورت مسأله است.
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با وقوع اولين جرايم رايانه اي ، چشم به نهادهاي حقوقي و قضايي دوخته شد تا به وظيفه ي خود در 

قبال جرايم جديد عمل نمايند. وجود ابهامات فراوان در زمينه ي اينگونه جرايم ، بويژه كلاهبرداري رايانه 

اي از عمده ترين مشكلات نهادهاي قانونگذاري و قضايي در كشورهاي مختلف براي مقابله با اين جرايم 

بوده است. به همين خاطر در اين فصل براي رفع ابهامات و جلوگيري از هر گونه سوء برداشت و پيش 

 داوري ، به بررسي تاريخچه ، تعريف و انواع و شيوه هاي كلاهبرداري رايانه اي خواهيم پرداخت.

 مبحث اول: تاريخچه كلاهبرداري رايانهاي

بيشك بعد از مدت زماني كه از خلق هر پديده ميگذرد، ذهن بشر راههاي سوءاستفاده از آن را مي 

يابد.كامپيوتر نيز كه به عنوان پديدهاي كه با سرعت فوقالعاده زياد گسترش يافته و در ذهن بشر جايگزين 

 شده است از اين قاعده مستثني نيست.

كامپيوتر با تمام مزايايي كه براي انسان دارد كه ازآن جمله ميتوان به سرعت، صحت، دقت، 

خستگيناپذيري، فراموش نكردن، نگهداري حجم عظيمي از اطلاعات اشاره كرد، از گزند تجاوزات بشري 

به دور نمانده است. اين همان جنبه منفي كامپيوتر يا نيمه تاريك آن است.امروزه شاهد تعداد زيادي 

 جرايم هستيم كه در زمينه كامپيوتر رخ ميدهد حال چه با واسطه آن و چه عليه آن.

ميزان ارتكاب اين جرايم و همچنين زمان پيدايش آنها به دليل شناختي كه افراد هر كشوري از كامپيوتر 

دارند در كشورهاي گوناگون متفاوت است. براي درك مطلب بهتر است بدانيم كه كشورهاي سازنده به 

دليل تخصص و آشنايي بيشتر بالطبع زودتر و بيشتر باجرايم كامپيوتري مواجه شدند و در كشورهاي وارد 

كننده ميزان جرايم ارتكابي به نسبت درجه آگاهي و شناخت افراد آن كشورها از تكنولوژي جديد متفاوت 

P0Fاست

�
P. 

 

 گفتار اول: تاريخچه كلاهبرداري رايانهاي در جهان

                                                           
. 18 ص  ،1383  خداقلي، زهرا، جرايم كامپيوتري، انتشارات آريان، چاپ اول،�
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در تحول تاريخي جرايم رايانهاي و به تبع آن كلاهبرداري رايانهاي از بدو پيدايش رايانه تا زمان حاضر، 

 شنــاخته ميشد، تحت عنوان 80سه نسل مشاهده ميشود. نسل اول جرايم ياد شده كه تا اواخر دهه 

جرايم كامپيوتري معرفي ميشد. اين دسته از جرايم بيشتر شامل سرقت و كپيبرداري از برنامهها و جرايم 

عليه حريم خصوصي در كامپيوتر بود كه با گسترش تكنولوژي تبادل اطلاعات و ارتباطات بينالمللي در 

 زمينهساز ظهور نسل دوم از اين جرايم رايانهاي شد. اين دسته از جرايم، با عنوان جرايم عليه 90دهه 

دادهها نام گرفت. بنابراين تمامي جرايم عليه تكنولوژي اطلاعاتي، ارتباطي، كامپيوتري، ماهوارهاي و 

 و با گسترش شبكه 90شبكههاي بينالمللي با عنوان جرايم عليه دادهها معرفي ميشد. اما در اواسط دهه 

هاي بينالمللي و ارتبـاطات ماهوارهاي نسل سوم جرايم رايانهاي با عنوان جرايم سايبر يا مجازي يا جرايم 

P1Fدر محيط سايبر شكل گرفت

�
P با وجود اين زمان دقيق ارتكاب اولين جرم كلاهبرداري رايانهاي مشخص.

نيست و در اين زمينه عقايد مختلف است و نيز هر كشوري در اين زمينه تاريخچه خاص خود را دارد.در 

مورد زمان دقيق ارتكاب اولين جرم كلاهبرداري رايانهاي سه عقيده بيان شده است كه ذيلاً به آن مي 

 پردازيم:

P2Fـ عدهاي معتقدند كه از بدو پيدايش رايانه جرم رايانهاي نيز پيدا شده است1

�
P اين عقيده نميتواند درست ،

باشد زيرا ابعاد منفي يك پديده لزوما همزمان با پيدايش آن پديده بروز نمييابند. سوابق تاريخي هم نشان 

ميدهد، بعد از اينكه فنآوري رايانه توانست گستره وسيعي در جامعه پيدا كند؛ برخي از كاربران آن به 

فكر سوءاستفاده افتادند. اين عقيده كه كلاهبرداري رايانهاي از همان بدو پيدايش رايانه وجود داشته، 

 درست نيست.

 اتفاق 1801ـ برخي ديگر (همچون مؤلفان كانادايي) اعتقاد دارند اولين كلاهبرداري رايانهاي در سال 2

P3Fافتاده است. بدين صورت كه ژوزف ژاكارد

�
P در اين سال كارت خودكارسازي بافندگي را طراحي كرد و 

                                                           
1Kovacich , Gerald , introduction to computer fraud , feature , Elsevier  science ltd, all rights reserved,july 
1999 .p14. 

 دزياني، محمد حسن، «ابعاد جزايي كاربرد كامپيوتري و جرايم كامپيوتري»، خبرنامه انفورماتيك شوراي عالي انفورماتيك �
 .154، ص 1373 دي و اسفند 58كشور، سازمان برنامه و بودجه ، شماره 

3  . joseph jackard 



 فصل اول : تاريخچه و تعريف کلاهبرداری رايانه ای

4 
 

كارمندان تحت امر وي كه نگران از دست دادن شغل خود بودند، دست به اقدامات خرابكارانه روي اين 

P4Fكارتها زدند

�
P. 

P5Fـ عقيده مرجح اين است كه قضيه الدون رويس3

�
P مطرح و منجر به محكوميت وي شد 1960، كه در دهه 

 به عنوان نخستين پرونده كلاهبرداري رايانهاي شناخته شده است.

«در اين قضيه نامبرده حسابدار يك شركت بود و چون به زعم وي، شركت حق او را پايمال كرده بود، 

بنابراين با تهيه برنامهاي، قسمتي از پولهاي شركت را به خود اختصاص ميداد. مكانيزم كار به اين گونه 

بود كه شركت محل كاروي يك عمده فروشي ميوه و سبزي بود و محصولات متنوعي را از كشاورزان 

ميخريد و با استفاده از تجهيزات خود از قبيل كاميون، انبار و بستهبندي و سرويسدهي به گروههاي 

فروشندگان، آنها را عرضه ميكرد. به دليل وضعيت خاص اين شغل، قيمتها در نوسان بود و ارزيابي 

امور تنها ميتوانست از عهده رايانه برآيد تا كنترل محاسبات و عمليات اين شركت عظيم را عهدهدار 

شود. كليه امور حسابرسي و مميزي اسناد و مدارك و صورت حسابها به صورت اطلاعات مضبوط در 

نوارهاي الكترونيكي بود. رويس در برنامهها دستورالعملهاي اضافي را گنجانده بود و قيمت كالاها را با 

ظرافت خاصي تغيير ميداد. با تنظيم درآمد اجناس، وي مبلغي را كاهش ميداد و مبالغ حاصله را به 

 شركت 17حسابهاي مخصوصي واريز ميكرد. بعد در برهههاي زماني خاص چكي به نام يكي از 

جعلي و ساختگي خودش صادر و مقداري از مبالغ را برداشت ميكرد. بدين ترتيب وي توانست در مدت 

P6F سال بيش از يك ميليون دلار برداشت كند».16

� 

اين اقدام رويس، در زماني كه هنوز سيستمهاي رايانهاي در مراحل ابتدايي رشد خود بودند، از هر جهت 

غير قابل پيشبيني و از نظر طراحي سيستم نيز انتقادپذير بود. در آن دهه سوءاستفادههاي مالي همچون 

سوءاستفادههاي مالي رويس با مشكل مقررات مربوط به كلاهبرداري منطبق بود؛ زيرا عمل مرتكب با 

فقدان فريب قرباني نوعي سوءاستفاده مالي صرف يا اختلاس بود و همين امر قانونگذاران اروپايي را براي 

                                                           
 شيرزاد، كامران، جرايم رايانهاي از منظر حقوق جزاي ايران و حقوق بينالملل، انتشارات شركت نشر بهينه فراگير، چاپ �

 .38 ، ص 1388اول، 
2  . alden rouis 

  .39، ص شيرزاد ، پيشين .  �
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P7Fتجديد نظر در مقررات مربوط به كلاهبرداري به تكاپو واداشت

�
P با ظهور اينترنت و با مطرح شدن دنياي .

مجازي جديد، تعدد و تكثر كلاهبرداريها به قدري شد كه به طور قطع نميتوان تاريخ نخستين 

كلاهبرداري در محيط مجازي اينترنت را تعيين كرد مرتكبان با مهارت خاصي از خود كمترين نشانهاي 

باقي نميگذارند و قربانيان نيز بنا به برخي مسائل مثل برچسب ساده لوحي يا ترس از آبروريزي از طرح 

 شكايت استنكاف ميورزند.

آنچه از اين نظريات مفهوم ميشود اين است كه به درستي زمان ارتكاب اولين جرم كلاهبرداري رايانهاي 

مشخص نيست و اين شايد دليل ديگري داشته باشد و آن عدم شناخت و درك جرم كامپيوتري در آن 

 زمان بوده است.

 گفتار دوم: تاريخچه كلاهبرداري رايانهاي در ايران

از آنجايي كه حقوق كيفري ايران متأثر از حقوق اسلامي، بويژه در دوران جمهوري اسلامي است بدين 

ترتيب سابقه ي كلاهبرداري در حقوق ايران را ابتدا براساس حقوق اسلامي و سپس از نظر تقنيني مورد 

 بحث و بررسي قرار مي دهيم.

 بند اول : حقوق اسلامي

براساس اصل چهار قانون اساسي كليه مقررات و مصوبات قوه ي مقننه بايد بر اساس موازين اسلامي 

 قانون اساسي نيز اموال اشخاص را مصون از تعرض دانستهو مقررات جزايي  هم در موارد 22باشد. اصل 

متعددي تجاوز به اموال ديگران را واجد ضمانت اجراي كيفري دانسته است. به منظور بررسي مباني 

 در ادامه به مباني ،حرمت تعرض به مال ديگران و نامشروع بودن تجاوز به مال غير از طريق حيله وتقلب

 .فقهي اين موضوع مي پردازيم

 

                                                           
 .79، ص 1383زيبر، اولريش، جرايم رايانهاي، ترجمه محمدعلي نوري و ديگران، انتشارات گنج دانش، سال �


