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 ٖٕٛٔئؿٗٛز  زوتط     اؾتاز ضإٞٙای پاياٖ ٘أٝ -1
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 تكىط ٚ لسضزا٘ي

قأُ ايٗ حمیط ٕ٘ٛز تا تا حٕس ٚ ؾپاؼ فطاٚاٖ تٝ زضٌاٜ ذساٚ٘سی تطْ وٝ زٌط تاض اُِاف تیىطاٖ ذٛز ضا 

ٞای ذٛز تٍكايٓ ٚ أیس وٝ اؾتٗا٘ت اظ تاضٌاٜ احسيتف ٌأي زيٍط زض خٟت وؿة زا٘ف تطزاضْ ٚ زضی تط ٘ازا٘ؿتٝ

 اـ لطاض ٌیطْ.زض آيٙسٜ ٘یع ٔكَٕٛ ٖٙايات ذانٝ

وٝ تدّي ٟٔط ٚ ظ٘ٓ ٚ آٖ زٚ ضا تط زؾتاٖ پسض ٚ ٔازضی وٝ تصض ٖكك تٝ آٔٛذتٗ ضا زض ٚخٛزْ ٟ٘از٘س تٛؾٝ ٔي 

ٔؿٗٛز  زوتط اٖآلاي ضإٞٙا ٚ ٔكاٚض تیسؾتايٓ. تا تٕاْ ٚخٛز اظ ٔماْ قأد اؾاُِف ذساٚ٘سی تط ٔٗ ٞؿتٙس ٖاقما٘ٝ ٔي

وٝ زض ٟ٘ايت ُِف ٚ تعضٌٛاضی تٕأي ؾٗي ٚ تلاـ ذٛز ضا زض خٟت  فطزؾیّسٔحّٕسّٖي ذؿطٚی ٖٕٛٔي ٚ زوتط

ا٘س، وٕاَ لسضزا٘ي ٞا ٚ ضٕٞٙٛزٞا ٘ؿثت تٝ ايٙدا٘ة ٔثصَٚ فطٔٛزٜايتٞای آٔٛظقي زض واِثس ٞساٖتلای ٚالٗي اضظـ

٘أٝ ضا پصيطفتٙس قازضخ ؾٕاٚی ٚ زوتط ٟٔسی تط٘دىٛب وٝ ظحٕت زاٚضی ايٗ پاياٖ ٕ٘ايٓ. اظ آلاياٖ زوتطضا ٔي

 .وٕاَ تكىط ٚ لسضزا٘ي ضا زاضْ

، ؾطؾتاتٛاِفًُ اتطاٞیٕي ،تیىيلازضٔعی، حأس  ٖثاؼ ضحیٕي، ضياؾیّسوي، ٞٛقًٙ ٔیطٜاٖ اظ آلاي

چٙیٗ زض ٔطاحُ ٔرتّف ايٗ پػٚٞف ٞای تحهیُ زض زا٘كٍاٜ ٚ ٕٞض ؾاَوٝ زٚ أیٗ احٕسظازٜ  ؾیّسٔدتثي ضيٛياٖ

اضی ٕ٘ٛزٜ ٚ پیطٚظی ايكاٖ ضا زض تٕأي ٔطاحُ ظ٘سٌي آضظٚٔٙسْ. ياز ٚ ذاَطٜ ٌعٌط ايٙدا٘ة تٛز٘س، ؾپاؼياضی

ٌٙدس ضا وٝ شوط ٘اْ يىايه ايكاٖ زض ايٗ ٔداَ ٕ٘يواضقٙاؾي ٚ واضقٙاؾي اضقس ض زٚضٜ تٕأي زٚؾتاٖ ٖعيعْ ز

 ٞا ؾٗازت، ؾلأت ٚ پیطٚظی ضا آضظٚ زاضْ.ٌطأي زاقتٝ ٚ تطای تٕأي آٖ
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 چکیذُ

ٞای خٌّٛیطی اظ زؾتطؾيای تطای حفاْت اظ اَلاٖات ٔحطٔا٘ٝ تٛؾٍ اقرال ٔرتّف ٚ تطای ضٔعٍ٘اضی اظ زيطتاظ تٝ ٖٙٛاٖ ٚؾیّٝ

ا زض تًٗي ٔٛالٕ ٖلاٜٚ تط ٔرفي ٔا٘سٖ اَلاٖات ٔحطٔا٘ٝ، وكف ٘كسٖ ٚخٛز اضتثاٌ ٔیاٖ زٚ غیطٔداظ ٔٛضز اؾتفازٜ لطاض ٌطفتٝ اؾت. أّ

ٚ ٚيسئٛ( تهٛيط پٛقكي )ٔا٘ٙس  نٛت،  یزا٘كي وٝ تٝ پٟٙاٖ وطزٖ يه پیاْ زض يه ضؾا٘ٝ تاقس. ٌطٜٚ تٛؾٍ ؾايطيٗ ٘یع حائع إٞیت ٔي

زض ٔماتّٝ تا  تٛا٘س أٙیت تالايي ضا تطای تثازَ اَلاٖات فطاٞٓ ٕ٘ايس.ٍ٘اضی ٕٞطاٜ تا ضٔعٍ٘اضی ٔيٍ٘اضی ٘اْ زاضز. پٟٙاٖپطزاظز، پٟٙأٖي

 وٙٙس.ٞای پٛقكي ٔيا٘س وٝ ٔثازضت تٝ وكف ٚخٛز پیاْ پٟٙاٖ زض ضؾا٘ٝٞای پٟٙاٖ قىٙي اضائٝ ٌطزيسٍٜ٘اضی قیٜٛپٟٙاٖ

تٝ نٛضت تٗساز تیت خاؾاظی قسٜ زض قيء  ٍ٘اض اؾت وٝپٟٙاٖ ؾیؿتٓخاؾاظی  يتاظزٞ ،ٍ٘اضیزض پٟٙاٖ ٞااظ ٟٕٔتطيٗ قاذميىي 

زٞي خاؾاظی اضائٝ ٞای ٔتٗسزی تطای افعايف تاظ. تا وٖٙٛ ضٚـٌطززتغییطات ايداز قسٜ زض آٖ تٗطيف ٔي ٞط ٚاحس پٛقا٘ٝ تٝ اظای

 اتتسا٘أٝ زض ايٗ پاياٖ تطاٍ٘یع اؾت.ای چاِفٍِٝ٘اض نٛتي ٕٞچٙاٖ ٔؿأپٟٙاٖ ؾیؿتٓافعايف تاظزٞي  ی، تا ايٗ ٚخٛز ٔؿاِٝا٘سٌطزيسٜ

ا٘س ٔحاؾثٝ ٞايي وٝ تا وٖٙٛ اضائٝ قسٜٚ تاظزٞي خاؾاظی تطای َطح قسٜ اؾتتطضؾي  ،ٞای نٛتيٍ٘اضی زض ضؾا٘ٝٞای ٔٛخٛز پٟٙاٖضٚـ

َطح پیكٟٙازی تا زض  .ٔٗطفي قسٜ اؾتٞای نٛتي لاٖات زض ضؾا٘ٝتاظزٜ خٟت خاؾاظی اَپط تٝ ٔٗطفي يه َطح پیكٟٙازیؾپؽ . قٛزٔي

تاقس زچاض تغییطات ٞا ٕ٘يٞايي اظ نٛت وٝ ؾیؿتٓ قٙٛايي ا٘ؿاٖ لازض تٝ زضن آٖلؿٕت ٌیطی اظ ذٛال ؾیؿتٓ قٙٛايي ا٘ؿاٖتٟطٜ

ٌطزز وٝ وٕتطيٗ ٌطزز. تٝ ايٗ تطتیة خاؾاظی تٝ قىّي ا٘داْ ٔيٞای ؾیٍٙاَ نٛتي واؾتٝ ٌطز٘س تا اظ تغییطات ؾايط لؿٕتتیكتطی ٔي

 ،ايداز قسٜ زاضای ویفیت تالايي تاقس. زض َطح پیكٟٙازی اٖٛخاج لاتُ زضن تط ضٚی نٛت حانُ قسٜ ايداز ٌطزز ٚ ؾیٍٙاَ نٛتي

ای ی تفايُ زٕٚ٘ٛ٘ٝ تٝ ٌٛ٘ٝی تالیٕا٘سٜاؾثٌٝطز٘س. ايٗ تغییطات تا ٔحی ٔتٛاِي خاؾاظی ٔيٞای زازٜ تا ايداز تغییطات زض زٚ ٕ٘ٛ٘ٝتیت

ياتس. واٞف ٔیعاٖ  لاتُ تٛخٟي واٞف ٌیطزٞا ا٘داْ ٔيٞای پیاْ تط ضٚی ٕ٘ٛ٘ٝوٝ ٔیعاٖ تغییطاتي وٝ تطای خاؾاظی تیت قٛزا٘داْ ٔي

تاظزٞي  تاقس.زٞي خاؾاظی ٔيٕٞاٖ افعايف تاظ ،خاؾاظی تٗساز تیت ٔكرم ؾیٍٙاَ نٛتي تطای ٕ٘ٛ٘ٝ     تغییطات ا٘داْ قسٜ تط ضٚی

پط تا  ٚ ؽ اظ خاؾاظی زازٜ زض آٖ ؾٙدیسٜ قسٜ اؾتٚ ٕٞچٙیٗ ویفیت ؾیٍٙاَ نٛتي پ ٌیطی،ا٘ساظٜآٖ َطح پیكٟٙازی تا پیازٜ ؾاظی 

تطای يه ٌیط ٔیعاٖ پیاْ خاؾاظی قسٜ ی افعايف چكٓزؾت آٔسٜ ٘كاٖ زٞٙسٜ٘تايح تٝ .ٌطزيسٜ اؾتٔٛخٛز ٔمايؿٝ  َطحتطيٗ تاظزٜ

 زٞس.ٞا ضا ٘كاٖ ٔي٘ؿثت تٝ ؾايط َطحَطح پیكٟٙازی  تیكتط تاقس ٚ تاظزٞيٞای ٔٛخٛز ٔيؾیٍٙاَ نٛتي ٔكرم ٘ؿثت تٝ َطح

 ؾیؿتٓ قٙٛايي -4تاظزٞي خاؾاظی   -3قىٙي  پٟٙاٖ -2ٍ٘اضی  پٟٙاٖ -1وّٕات وّیسی: 
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 فػل اٍل 3

 هقذهِ

 هَضَع تحقیك یپیطیٌِ 3-3

افهطاز ٔرتّهف ٚ ٕٞچٙهیٗ    ای تطای حفاْت اظ اَلاٖات ٔحطٔا٘هٝ زض تطاتهط   اظ زيطتاظ تٝ ٖٙٛاٖ ٚؾیّٝ 1ضٔعٍ٘اضی

ٓ   اؾت.ٞای غیطٔداظ ٔٛضز اؾتفازٜ لطاض ٌطفتٝخٌّٛیطی اظ زؾتطؾي َطاحهي  ٞهای  زض ضٔعٍ٘اضی تا اؾهتفازٜ اظ اٍِهٛضيت

تا زض زؾت زاقهتٗ   ی ٔداظٚ تٟٙا ٌیط٘سٜ ٌطززٔئتٗ پیاْ ٔحطٔا٘ٝ تٝ ٔتٙي غیطلاتُ فٟٓ تثسيُ  ،أٗ 2ٚ يه وّیس قسٜ

لازض تٝ اؾترطاج پیاْ ٔحطٔا٘ٝ اظ ايٗ ٔتٗ غیطلاتُ فٟٓ، ذٛاٞس تهٛز. وّیهس زض   اَلأ اظ اٍِٛضيتٓ ضٔعٍ٘اضی ٚ  أٗ وّیس

ٓ يهه  تاقهس. زض  ٔي ٖثٛض، ی، ٔا٘ٙس يه وّٕٝٞای زيدیتاَای اظ زازٜضقتٝضٔعٍ٘اضی  ْ  تیهت  ضٔعٌهصاض  ؾیؿهت  ٞهای پیها

ياتٙس وٝ زؾتطؾي تٝ پیاْ ٔحطٔا٘هٝ اظ ضٚی ٔهتٗ ضٔهع قهسٜ     ٚ تغییط ٔي خا قسٜای خاتٝتٝ ٌٛ٘ٝتا تٛخٝ تٝ وّیس،  ٔحطٔا٘ٝ 

ٔتهطازف   >1=تٛؾٍ قاٖ٘ٛ زض زض ضٔعٍ٘اضی  3وأُوّیس زض ظٔاٖ ٔٗمَٛ غیطٕٔىٗ تاقس. أٙیت زض زؾت زاقتٗ تسٖٚ 

ٝ ٗ ضٔعقسٜ ٚ تیٗ ٔت 4تا نفطتٛزٖ اَلاٖات ٔتماتُ ْ       ٔتٗ انّي تٗطيف ٌطزيس وه  5تهطای تطلهطاضی ايهٗ قهطٌ تايهس اتٟها

 قٛز.وّیس ٔي یَٛلا٘ي قسٖ ا٘ساظٜتاٖث ٚ ايٗ  وّیس، تیكتط يا ٔؿاٚی تا اتٟاْ پیاْ تاقس

ٚخٛز يه اضتثهاٌ ٔحطٔا٘هٝ    تٝ ٞطحاَ س، ِٚيٙتاقأٙیت لاتُ لثِٛي زاقتٝ لسض ٞٓ وٝضٔعٍ٘اضی ٞط ٞایؾیؿتٓ

تهٝ ٖٙهٛاٖ    ائع إٞیهت اؾهت.  خٛز يه اضتثاٌ اظ زيس قرم ثاِث، حزض ٔٛاضزی پٟٙاٖ تٛزٖ ٚ أا س.٘ؾاظضا آقىاض ٔي

ٖ حتي  ،ٞاؾاظٔاٖ اضتثاَات ٔیاٖ زض واضتطزٞای ٘ٓأي، خاؾٛؾي ٚ ،پیاْ یٔثاَ زض ٔثازِٝ ٌ  تطلطاض قهس تايهس  ٘یهع   اضتثها
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أا ٚخٛز اضتثهاٌ تهیٗ    ی پیاْ زؾتطؾي پیسا وٙسزض ايٗ ٔٛاضز فطز ٟٔاخٓ اٌطچٝ ٘تٛا٘س تٝ ٔحتٛا ٔرفي ٍ٘اٜ زاقتٝ قٛز.

تٛا٘س پیهاْ ٔثازِهٝ قهسٜ ضا ٔرهسٚـ وٙهس، لؿهٕتي اظ آٖ ضا حهصف وٙهس ٚ يها ٔهإ٘           ٔيوٙس ٚ زٚ ٌطٜٚ ضا قٙاؾايي ٔي

ٖ  تهیٗ زٚ ٌهطٜٚ ٔهي   زا٘كهي وهٝ تهٝ پٟٙهاٖ وهطزٖ ٚخهٛز اضتثهاٌ         تطلطاضی اضتثاٌ قٛز.         ٘هاْ زاضز.  1ٍ٘هاضی پهطزاظز پٟٙها

ٚ   تاقس وٝ يه ٚاغٜٔي Steganography یٍ٘اضی تطٌطزاٖ فاضؾي ٚاغٜپٟٙاٖ ٝ  ی ٔطوهة يٛ٘ها٘ي اؾهت   یاظ زٚ وّٕه

Steganos (στεγανός) ٙٗٔ ٝی پٛقیسٜ ٚ پٟٙاٖات  ٚGraphei (γραυή) ٗتٝ ٔٗٙای ٘ٛقت  ٜ  .>2= اؾهت تكىیُ قهس

تها وكهف ٚخهٛز يهه      ٚضظز.ت ٔهي تٝ وكف ٚخٛز اضتثاٌ ٔرفي قهسٜ ٔثهازض  زا٘كي اؾت وٝ  2قىٙيزض ٔماتُ پٟٙاٖ

ٜ    پٟٙاٖ ؾیؿتٓاضتثاٌ پٟٙاٖ  حتي اٌط پیاْ ٔحطٔا٘ٝ لاتُ اؾترطاج ٘ثاقس،   یٞها ضٚـ اؾهت. ٍ٘اض تها قىؿهت ٔٛاخهٝ قهس

 .ا٘سيافتٝٚ تٛؾٗٝ  ضقس وطزٜ يىسيٍطزض تماتُ تا  قىٙيٍ٘اضی ٚ پٟٙاٖپٟٙاٖ

ٝ  4ٍ٘هاضی ٘مهف اؾت. تٝ 3اَلاٖاتؾاظیای اظ ّٖٓ ٔرفيٍ٘اضی ذٛز ظيط قاذٝزا٘ف پٟٙاٖ ی زيٍهطی اظ  قهاذ

اؾههت.                ٘كههاٖ زازٜ قههسٜ ٞههای أٙیتههيتٙههسی وّههي ؾیؿههتٓتمؿههیٓ 1-1زضقههىُ تاقههس. اَلاٖههات ٔههيؾههاظیّٖههٓ ٔرفههي

        ٍ٘هاضی تها  پهطزاظز. أها تفهاٚت تهٝ ٘مهف     ٍ٘اضی تهٝ لهطاض زازٖ اَلاٖهات زض يهه ضؾها٘ٝ ٔهي      ٍ٘اضی ٔا٘ٙس پٟٙاٖ٘مفتٝ

ٜ    پٟٙاٖ ٖ    یٍ٘اضی زض ايٗ اؾت وٝ ٔیهعاٖ اَلاٖهات خاؾهاظی قهس ٍ٘هاضی تؿهیاض وٕتهط تهٛزٜ ٚ ايهٗ      آٖ ٘ؿهثت تهٝ پٟٙها

ٝ   پٛقها٘ٝ ٔهي   اَلاٖات تٛيیحاتي زض ٔٛضز        تهطزاضی ٚ تیهاٖ حهك    ٍ٘هاضی ٕٔٗهٛلاک وٙتهطَ وپهي    ٘مهف تاقهٙس. ٞهسف اظ ته

ٝ  تٛا٘س ّٖٙي تاق٘مف ٔيتاقس. ٚخٛز يه تٝٔي 5ضايتوپي ٝ   س أها ٔؿههّ ٘مهف زض تطاتهط تغییهطات،    ی انهّي، ٔماٚٔهت ته

حصف ٘كسٖ ٚ تغییط ٘یافتٗ آٖ تٛؾٍ افطاز زيٍهط اؾهت.  ٔرفهي وهطزٖ اَلاٖهات زض يهه ضؾها٘ٝ ٖهلاٜٚ تهط وهاضتطز           

اضتثاَات پٟٙا٘ي، واضتطزٞای ٌٛ٘اٌٖٛ زيٍطی ٘یع زاضز. تٗییٗ اناِت يهه ضؾها٘ٝ، ٘ٓهاضت وهطزٖ تهط پرهف، ز٘ثهاَ        

اثثات حك ٔاِىیت،  وٙتطَ وپهي تهطزاضی ٚ    طی ٔكتطی، خاؾاظی زازٜ تطای واٞف پٟٙای تا٘س ٔٛضز ٘یاظ،وطزٖ ٚ پیٍی

         افعٚزٖ اثط اٍ٘كت تطای تٗییٗ ٞٛيهت فطؾهتٙسٜ اظ خّٕهٝ وهاضتطز ٞهای زيٍهط پٟٙهاٖ وهطزٖ اَلاٖهات زض يهه ضؾها٘ٝ            

   ذٛاٞسقس.زازٜتطی تاقس. زض فهُ زْٚ زض ٔٛضز ايٗ واضتطزٞا تٛيیحات ٔفهُٔي

قهٛز. ٞهسف اظ ايهٗ فههُ تٛنهیف      ٍ٘اضی پطزاذتهٝ ٔهي  زض ايٗ فهُ تٝ ٔٗطفي ٔرتهط ٔفاٞیٓ ٔطتٌٛ تٝ پٟٙاٖ

ٞای پٟٙاٖ ٍ٘اض ٚ تیاٖ واضتطزٞای ٔرتّف ايٗ ّٖٓ اؾت. پؽ اظ تیاٖ ٔرتهط واضتطزٞا تٝ تیاٖ ؾیؿتٓاخٕاِي ٚ وّي اظ 

 ٌطزز.٘أٝ تكطيح ٔيپاياٖ ٚ زض ٟ٘ايت ٞسف ٚ ؾاذتاض وّي زقٍٛ٘اضی پطزاذتٝ ٔيٞای ٔٛخٛز زض پٟٙاٖچاِف
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 >8ٞای أٙیتي =تٙسی ؾیؿتٓتمؿیٓ 1-1 قىُ 

 ًگاریکلیات پٌْاى 3-2

تا لطاض زازٖ پیاْ ٔحطٔا٘ٝ زض يه پیاْ ٖازی زيٍط، ٔرفي ٍ٘اٜ زاقهتٝ   اضتثاٌٚخٛز  ،ٍ٘اضیٞای پٟٙاٖزض ضٚـ

"پٛقا٘ٝ" زض آٖ، لثُ اظ خاؾاظی پیاْ ٔحطٔا٘ٝ قٛز،ای وٝ پیاْ ٔحطٔا٘ٝ زض آٖ خاؾاظی ٔيتٝ ضؾا٘ٝ قٛز.ٔي
ٚ تٗهس اظ   1

"ٌٙدا٘ٝ" ،خاؾاظی
  تهٝ قهىّي زض   پٛقها٘ٝ   تكهریم، تغییهطات ا٘هسن ٚ غیطلاتهُ    ٍ٘اضی تا ايدهاز  زض پٟٙاٖ .ٌٛيٙسٔي 2

ٝ پی ،ٍ٘اضی اظ ضٚی ٌٙدا٘ٝ تسؾت آٔسٜپٟٙاٖ٘ٛٔ اٍِٛضيتٓ  ٗتا زاقتٗ وّیس ٚ زا٘ؿت تٛا٘ست آيس وٝ ٌیط٘سٜٔي  اْ ٔحطٔا٘ه

تٛا٘هس تهٝ نهٛضت يهه     ٔهي  قٛز. وّیهس اؾتفازٜ ٔي ؾیؿتٍٓ٘اضی تطای تالا تطزٖ أٙیت وّیس زض پٟٙاٖ .وٙسضا اؾترطاج 

ٝ    قهٛز.  تهٝ وهاض تهطزٜ ٔهي     ای اظ اٖهساز تههازفي  اِٚیٝ تطای تِٛیس ز٘ثاِٝ 3یتاقس وٝ تٝ ٖٙٛاٖ ٞؿتٝ ٖسز اٖهساز   یز٘ثاِه

س. ايهٗ اَلاٖهات زض ٍٞٙهاْ    ٙه وٙقسٜ تط ضٚی پٛقا٘ٝ ضا ٔكرم ٔئىاٖ ٚ تطتیة تغییطات اٖٕاَ  ،تهازفي ايداز قسٜ

 ٞها اظ آٖ وٝس تٛز ٙازفي زض زؾتطؼ ٌیط٘سٜ ذٛاٞاٖساز ته یتا زاقتٗ وّیس ٚ تِٛیس ٔدسز ز٘ثاِٝاؾترطاج پیاْ ٔحطٔا٘ٝ 

 وٙس.خٟت اؾترطاج پیاْ اؾتفازٜ ٔي

ٓ أٙیهت يهه    .>3= تاقهٙس ٔهي  5ٔماٚٔهت ٚ  4ْطفیهت أٙیت،  ،اضیَطح پٟٙاٖ ٍ٘ ؾٝ قاذم ٟٔٓ زض يه  ؾیؿهت

تٝ ٔٗٙای ٔحؿٛؼ ٘ثٛزٖ تغییطات تهٝ ٚخهٛز آٔهسٜ زض     یٍ٘اضپٟٙاٖ زض . أٙیت>4= اؾت ٟٕٔتطيٗ قاذم آٖ ٍ٘اضپٟٙاٖ

آٔهاضی تهط ضٚی   ٞای لاتُ زضن تاقٙس، تحّیُزيساضی ٚ قٙیساضی اظ ٘ٓط تغییطات ٘ثايس  وٝايٗتاقس. ٖلاٜٚ تطپٛقا٘ٝ ٔي

ٔتطازف تا ايٕهٗ  يىؿاٖ تٛزٖ آٔاضٌاٖ پٛقا٘ٝ ٚ ٌٙدا٘ٝ تٙاتطايٗ  ٚ خٛز پیاْ ٔحطٔا٘ٝ ضا تكریم زٞٙس. ٌٙدا٘ٝ ٘یع ٘ثايس

ٝ  تٛاٖ تطای تطضؾي أٙیت يه َطح پٟٙاٖٕٞچٙیٗ ٔي .>5= قٛزٔيٍ٘اضی زض٘ٓط ٌطفتٝتٛزٖ َطح پٟٙاٖ  یٍ٘هاضی ٘تیده
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تهطای يهه َهطح پٟٙهاٖ      قهاذم ضٚی آٖ تطضؾي وطز. اٌط چهٝ أٙیهت ٟٕٔتهطيٗ     تط قىٙي ضاپٟٙاٖ ٔرتّف 1حٕلات

ذٛتي ٘یع زاقهتٝ   لاتُ لثَٛ تاقس تايس ٖلاٜٚ تط أٙیت، ْطفیت ٘ؿثتاکوٝ يه َطح تطای ايٗأّا قٛز، ٍ٘اضی ٔحؿٛب ٔي

زض يه ٌٙدا٘ٝ تیكهتط   پیاْ پٟٙاٖ قسٜ ٌٛيٙس. ٞطچٝ حدٓٙدا٘ٝ ْطفیت ٔيپیاْ خاؾاظی قسٜ زض ٌ ٘ؿثي تٝ ٔمساضتاقس. 

ٝ تٙهاتطايٗ  ٛقا٘ٝ ٘یع تیكتط اؾت ٚ ٔیعاٖ أٙیت پهايیٗ ذٛاٞهس آٔهس.    تاقس، تغییطات تٝ ٚخٛز آٔسٜ زض پ أٙیهت ٚ   یٔمايؿه

ٍ٘اض تٝ َٛض خساٌا٘ٝ، ؾٙدف ذٛتي ٘رٛاٞهس تهٛز. ٔٗیهاضی وهٝ أٙیهت ٚ ْطفیهت ضا تهٝ َهٛض         ٞای پٟٙاٖؾیؿتْٓطفیت 

اٖٕهاَ  ییطات اظ تغ ٔكرهيپیاْ خاؾاظی قسٜ تٝ اظای ٔمساض  ٘اْ زاضز. تٝ ٔمساض 2خاؾاظیوٙس تاظزٜ ٕٞعٔاٖ تطضؾي ٔي

تغییطاتي وٝ ٕٔىهٗ اؾهت    ٗس اظت  تايس ٌٙدا٘ٝ ٔٛخٛز زض یپیاْ ٔحطٔا٘ٝ  .>6= ٌٛيٙس، تاظزٜ خاؾاظی ٔيزض پٛقا٘ٝقسٜ 

ٝ   ٘یع ،فكطزٜ ؾاظی تااتلاف وا٘اَ، زؾتىاضی ٖٕسی ٚ٘ٛيع  ٔا٘ٙس ،تط ضٚی آٖ اٖٕاَ ٌطزز ايهٗ   لاتُ اؾترطاج تاقهس وه

ٞؿهتٙس ٚ افهعايف يهه     يىهسيٍط زض تماتهُ تها   أٙیت، ْطفیت ٚ ٔماٚٔت   ٌطزز.ٖأُ تحت ٖٙٛاٖ ٔماٚٔت تٗطيف ٔي

 .>3=قٛزٖأُ تاٖث واٞف ٖٛأُ زيٍط ٔي

ٓ تهطای   ٖ ؾیؿهت ٝ  ٞهای پٟٙهها ٜ   تٙههسیٍ٘هاض زؾهت ٝ  اؾهت.  ٞهای ٌٛ٘هاٌٛ٘ي اضائهٝ قههس           ٞههای تٙهسی يىهي اظ ا٘ههٛأ زؾهت

ا٘هٛأ ٔرتّفهي اظ يهه ٔهتٗ ٘ٛقهتٝ قهسٜ زض يهه        تٛا٘هس  پٛقا٘ٝ ٔيتٙسی تطاؾاؼ ٘ٛٔ پٛقا٘ٝ اؾت. ٍ٘اضی، زؾتٝپٟٙاٖ

ٝ اؾتفازٜ اظ ضؾا٘ٝافعايف ّٖت  تٝ ٌطزز. ٞای زيدیتاَ ضا قأُنفحٝ تا ضؾا٘ٝ تهٝ  ٞها  ٞای زيدیتاَ، اؾتفازٜ اظ ايٗ ضؾها٘

ٝ  ٖٙٛاٖ پٛقا٘ٝ وٕتط قه تطاٍ٘یع ذٛاٞس تهٛز.   ُ     أهطٚظٜ ضؾها٘    ٞهای ايٙتط٘تهي،   ٞهای زيدیتهاَ ٌٛ٘هاٌٛ٘ي ٘ٓیهط پطٚتٛوه

قهٛ٘س. ٞطچهٝ لهسض ٔیهعاٖ     ٔهي  ٘ٝ ا٘ترهاب ، نفحات ٚب، ٔتٗ، نٛت، تهٛيط ٚ ٚيسئٛ تٝ ٖٙٛاٖ پٛقا3ٞای اخطاييفايُ

خّة تٛخهٝ ذٛاٞهس   پٛقا٘ٝ تطای تثازَ اَلاٖات ٔحطٔا٘ٝ، وٕتط  تاقس، ا٘تراب آٖ تٝ ٖٙٛاٖ تیكتطاؾتفازٜ اظ يه ضؾا٘ٝ 

ٖ ط تاقس، اَلاٖات تیكهتطی ضا ٔهي  پٛقا٘ٝ تیكت زضافعٍٚ٘ي ٔٛخٛز  ٕٞچٙیٗ ٞط ا٘ساظٜٕ٘ٛز.   خاؾهاظی وهطز.   تهٛاٖ زض آ

اٌط چهٝ   قٛ٘س.اؾتفازٜ ٔي ٞای ٔٛؾیميفايُ ٚ ذٌُٛ تّفٗ، ضازيٛزض ٔٛاضزی ٔا٘ٙس  ،ٌؿتطزٜٞای نٛتي تٝ َٛض ضؾا٘ٝ

اْ پیه وهطزٖ  ٞا اظ افعٍٚ٘ي ذٛتي تطای پٟٙاٖتؿیاض ظياز اؾت ٚ ايٗ فايُط ٘یٞای تهٛيطی ٔٛخٛز زض ايٙتط٘ت تٗساز فايُ

 ـ ٖ   ٔحطٔا٘ٝ تطذٛضزاض٘س، أا زض ٔمايؿٝ تها ضٚ ٖ تهطای تههاٚيط، تهط ضٚی     قهىٙي ٞهای ٔٛخهٛز پٟٙها قهىٙي نهٛتي   پٟٙها

 س.ٙٙس ا٘تراب ذٛتي تطای پٛقا٘ٝ تاق٘تٛانٛتي ٔي ٞایتٙاتطايٗ فايُ ،>7=ا٘داْ قسٜ اؾت تطیواضٞای تؿیاض وٓ

ٖ   افعايف ْطفیت، ٍ٘اضی، پٟٙاٖ زض  تطضؾي  ٞای ٔٛضز چاِف  خّٕٝ  اظ ٍ٘هاضی  أٙیت ٚ  ٔماٚٔت  َطح  پٟٙها

وا٘هاَ زچهاض ٘هٛيع     وٙس وٝ ٌٙدا٘ٝ تٗس اظ ٖثٛض اظ يهٍ٘اض ٍٞٙأي إٞیت پیسا ٔيپٟٙاٖ ؾیؿتٓ ٔماٚٔت يهس. تاقٔي

تغییهط فطٔهت تهط ضٚی آٖ ا٘دهاْ      يها  ؾاظی تااتلاف ٚفكطزٜافطاز زيٍطی تغییط زازٜ قٛز ٚ تٛؾٍ ٚ يا  يا اٖٛخاج ٌطزز

تٛؾهٍ اقهرال   ضؾس ٚ ٚ اٖٛخاج تٝ ٌیط٘سٜ ٔي فايُ  تسٖٚ ٘ٛيع ٌصاضی يه فايُ زض ايٙتط٘ت،تٗس اظ تاض ٕٔٗٛلاک قٛز.

                                              
1 Attacks 
2 Embedding Efficiency 
3 Executive 
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ٔايهُ تهٝ    ٘مف،تا اَلأ اظ ٚخٛز تٝ افطاز خٟت وپي تطزاضی غیط لا٘ٛ٘ي ،ٍ٘اضی٘مفأا زض تٝ .قٛززيٍط تغییط زازٜ ٕ٘ي

اظ  وٙهس. ٍ٘هاضی إٞیهت پیهسا ٔهي    ٘مفٞای تٝتیكتط زض ٔٛضز َطح ، افعايف ٔماٚٔت تاقٙس ٚٔي آٖتغییط يا اظ تیٗ تطزٖ 

ٍ٘اض تهٝ  پٟٙاٖ ؾیؿتٓ ،چطا وٝ تا افكا قسٖ ٚخٛز پیاْ ٔحطٔا٘ٝ اؾت.افعايف أٙیت  ٍ٘اضیُ ٟٔٓ زض اضتثاٌ تا پٟٙأٖؿائ

ٞ   ضا ٔيقىؿت ٔٛاخٝ ذٛاٞس قس. افعايف أٙیت ٚ ْطفیت تا َٛض وّي  تهٝ نهٛضت    يتٛاٖ تحت ٖٙهٛاٖ افهعايف تهاظز

 تاقس.ٔي زض ايٗ ضاؾتا ٘أٝاياٖوٝ ٔٛيٛٔ ٔٛضز تطضؾي زض ايٗ پ .ٕٞعٔاٖ تطضؾي وطز

 ًاهِساختار پایاى 3-1

 ٖ ٝ  تا وٖٙٛ اوثط واضٞای ا٘داْ قسٜ ٚ تحمیمات نٛضت ٌطفتٝ تط ضٚی پٟٙها ٜ تههٛيط   یٍ٘هاضی، زض ظٔیٙه ٚ  تهٛز

ٖ    تاقهٙس. نٛت زض ٔمايؿٝ تا تهٛيط تؿیاض ٔحسٚز ٔي یواضٞای ا٘داْ قسٜ زض ظٔیٙٝ ٘أهٝ ؾهٗي تهط آٖ    ِهصا زض ايهٗ پايها

تطی تاظ قسٜ ٚ اوثط اَلاٖات ٔٛضز ٘یاظ ذٛا٘ٙسٜ ٞط چٙس تٝ نٛضت ٔرتههط شوهط   ايٗ ٔٛيٛٔ تٝ قىُ ٌؿتطزٜ اؾت تا

 قٛز.

ٔیٙهٝ  ضؾي قسٜ ٚ ٔفهاٞیٓ وّهي وهٝ زض ايهٗ ظ    ٍ٘اضی تٝ قىُ ٔرتهط تطٟٙاٖپزض فهُ زْٚ، انَٛ ٔٛضز ٘یاظ زض 

قهٛز ٚ  ٘مف ٍ٘هاضی پطزاذتهٝ ٔهي   ٍ٘اضی ٚ تٝپٟٙاٖقٛ٘س. زض ا٘تٟای فهُ ٘یع تٝ واضتطز ٚخٛز زاض٘س تا حسٚزی تیاٖ ٔي

 ٌطزز.ٞای واضتطز ّٖٕي آٖ تیاٖ ٔيظٔیٙٝ

تٕهأي ٘یاظٞهای پطزاظقهي نهٛت وهٝ تهطای        پطزاظز. زض ايٗ فهُ تمطيثهاک قٙیساضی ٔيانَٛ ضٚاٖ فهُ ؾْٛ تٝ

ٛ ٍ٘اضی لاظْ اؾت تٝ نٛضت ٔرتهط ٔٛضز تحث ٚ تطضؾي لطاض ٔيپٟٙاٖ 1َ ّٖٕىهطز  ٌیطز. زض ايٗ فهُ انه
HAS  زض

ٓ قٙٛايي نٛت تیاٖ قسٜ  ٖ   اؾت. ٟٔه ٓ قهٙیساضی زض  تهطيٗ وهاضتطز ٔهسَ ضٚا ٖ  ؾیؿهت پیهاْ  لهطاض زازٖ   ،ٍ٘هاضی ٞهای پٟٙها

ٝ  ، ٔهي ای وٝ ظيط آؾتا٘ٝ قٙٛايي لهطاض ٌیهطز  ٛ٘ٝٔحطٔا٘ٝ زض ؾیٍٙاَ ٔیعتاٖ تٝ ٌ  ـ  یتاقهس. زض ازأه ٞهای  ايهٗ فههُ ضٚ

 قٛز.ٞا ٔحاؾثٝ ٔيخاؾاظی تطای ايٗ ضٚـ يٌیط٘س ٚ تاظزٞٔيٍ٘اضی زض نٛت ٔٛضز تطضؾي لطاض پٟٙاٖ

ايٗ ضٚـ اظ خاؾهاظی   ٌطزز.ٞای نٛتي پیكٟٙاز ٔيزض فهُ چٟاضْ يه ضٚـ پطتاظزٜ تطای خاؾاظی زض فايُ

ٌیهطز.  ٔتهٛاِي تهطای وهاٞف اٖٛخهاج زض ؾهیٍٙاَ نهٛتي وٕهه ٔهي         یاذتلاف ٔمازيط زٚ ٕ٘ٛ٘ٝ یزازٜ زض تالیٕا٘سٜ

ٝ ٕٞچٙیٗ زض ا ٜ  ٔهسَ   پٛقهف ظٔها٘ي   ،يٗ ضٚـ تطای افعايف ویفیت ؾیٍٙاَ ٌٙدا٘ه      ٚ ٔهٛضز اؾهتفازٜ لهطاض    ؾهاظی قهس

 اؾت.ؾاظی اٍِٛضيتٓ پیكٟٙازی ٘كاٖ زازٜ قسٜ٘تايح پیازٌٜیطز. زض ا٘تٟای ايٗ فهُ ٔي

ح زازٜ ا٘داْ قسٜ زض ايٗ پايهاٖ ٘أهٝ، ٘تهايح تسؾهت آٔهسٜ تٛيهی       واضٞای اخٕاِي تط ٕٗ ٔطٚضزض فهُ پٙدٓ ي

 اؾت.قسٜ ی واض ُٔطحٞايي تطای ازأٝت ٚ تٛنیٝپیكٟٙازا ٚ زضٟ٘ايتقس  ذٛاٞس

                                              
1 Human Auditory System 
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 فػل دٍم 2

 ٍ کاربزدّا هفاّین

 هقذهِ 2-3

أٙیت  ، حفّ٘ٓأي ٚٔاِي  یٔحطٔا٘ٝدیتاَ ٔا٘ٙس تثازَ اَلاٖات ٔراتطات زي یواضتطزٞای ٌؿتطزٜتا تٛخٝ تٝ 

ٞای ضٔعٍ٘هاضی تاٖهث خّهٌٛیطی    حفاْت اظ ايٗ اَلاٖات تا اؾتفازٜ اظ ضٚـ تاقس.، يطٚضی ٔياَلاٖات ٔثازِٝ قسٜ

تاقس ٚ فطز ٔٗا٘هس  آقىاض ٚ ٔكٟٛز ٔي ٔحطٔا٘ٝ وألاک قٛز. أا ٚخٛز يه اضتثاٌٞا ٔياظ زؾتطؾي افطاز غیطٔداظ تٝ آٖ

ٖ اٌ قهٛز.  آٖ ضا حصف وٙس ٚ يا ٔإ٘ تطلطاضی اضتثه تٛا٘س ٔتٗ ضٔع قسٜ ضا تغییط زازٜ، لؿٕتي اظ ٔي ٍ٘هاضی زا٘كهي   پٟٙها

ُ   ؾهاظز. ٚخٛز يه اضتثاٌ ٔحطٔا٘ٝ ضا پٟٙاٖ ٔيانُ اؾت وٝ  يهٕٗ ٔهطٚض ٔفهاٞیٓ ٚ واضتطزٞهای پٟٙهاٖ       زض ايهٗ فهه

 ٌطزز.ٍ٘اضی تیاٖ ٔيتحمیك زض ٔٛضز افعايف تاظزٞي خاؾاظی پٟٙاٖ یٍ٘اضی اٍ٘یعٜ

 ًگارپٌْاى سیستن ساسیهذل 2-2

 یظيط قاذٝ زٚ تاقس.ٞای ٌٛ٘اٌٛ٘ي ٔياؾت وٝ زاضای ظيطقاذٝ تطای ّٖٕيٖٙٛا٘ي ٖاْ اَلاٖات ؾاظیٔرفي

 ـتاقٙس. ٞط يه اظ ايٗ ظيطقاذٍٝ٘اضی ٔيٍ٘اضی ٚ پٟٙاٖ٘مفلاٖات، تٝاَؾاظیانّي ٔرفي ٞها ٚ  ٞا ذهٛز زاضای ضٚ

اَلاٖهات اضائهٝ   اظیؾه ٞای ّٖٓ ٔرفيقاذٝتٙسی تطای ظيطيه تمؿیٓ >8= زضؾاظی ٞؿتٙس. ٞای ٌٛ٘اٌٖٛ پیازٜتىٙیه

ٓ ظيط قاذٝ ٘یع ذٛز تٝ ٖٙٛاٖ اَلاٖاتؾاظیقسٜ اؾت. زض ايٗ تمؿیٓ تٙسی ّٖٓ ٔرفي زض٘ٓهط  ٞهای أٙیتهي   ای اظ ؾیؿهت

ٝ پٟٙاٖ اؾت.قسٌٜطفتٝ ٖ   یٍ٘اضی تٝ زٚ ظيطقهاذ ٖ   وّهي پٟٙها        زض  ٌهطزز. ٍ٘هاضی فٙهي تمؿهیٓ ٔهي    ٍ٘هاضی ظتها٘ي ٚ پٟٙها

ٝ   اؾتفازٜ اظ قیٍٜٛ٘اضی ظتا٘ي تا پٟٙاٖ ٖلائهٓ ٍ٘اضقهي، پیهاْ ٔحطٔا٘هٝ زضٖٚ ٔهتٗ      وهاض تهطزٖ   ٞای ٔرتّهف ٍ٘هاضـ ٚ ته

ٗ    زؾتىاضی غیط ٔحؿٛؼ زض زازٍٜ٘اضی فٙي، قأُ قٛز. پٟٙاٖخاؾاظی ٔي ؛ ٞايي ٔا٘ٙس تههاٚيط، ٚيهسئٛ، نهٛت ٚ ٔهت

ؾهاظی اَلاٖهات اؾهت وهٝ     ّٖٓ ٔرفيای اظ ٘یع قاذٍٝ٘اضی ٘مفتٝتاقس. زض آٖ ٔي ٔحطٔا٘ٝ یتٝ ٔٙٓٛض خاؾاظی زازٜ
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 پطزاظز.قيء ٌٙدا٘ٝ ٔيٍ٘اضی تٝ ٔرفي وطزٖ اَلاٖات زضٖٚ ٔا٘ٙس پٟٙاٖ

ضايهت اَلاٖهاتي زض يهه    احطاظ حك وپيٍ٘اضی تطای ٘مفا٘تراتي ٘یؿت. زض تٝ زض تٝ ٘مف ٍ٘اضی قيء پٛقا٘ٝ

ؾهايطيٗ اظ ٚخهٛز پیهاْ     ٕٔٗهٛلاک ضؾا٘ٝ اؾهت ٚ  زض ضاتُٝ تا آٖ  ٕٔٗٛلاکقٛز. ايٗ اَلاٖات ضؾا٘ٝ زيدیتاَ خايٍصاضی ٔي

قٛ٘س وٝ تا ايداز تغییطاتي ٔا٘ٙس تغییهط فطٔهت   ای خاؾاظی ٔيٌٛ٘ٝتٝ زض ضؾا٘ٝ تاقٙس. اَلاٖات پٟٙاٖ زض ضؾا٘ٝ ُّٕٔ ٔي

ٓ ٔماٚٔهت زض تطاتهط تغییهطات ٚ ٔمهساض اَلاٖهات خاؾهاظی قهسٜ، اظ         ٛ٘س.حهصف ٘كه  ؾاظی تهااتلاف  ٚ فكطزٜ    تهطيٗ  ٟٔه

ؾهاظی  تٝ نٛضتي پیازٜ ٍ٘اضی ٕٔٗٛلاک٘مفٞای تٕٝٞچٙیٗ َطحتاقٙس. ٔيٍ٘اضی ٘مفٍ٘اضی ٚ تٝٞای ٔیاٖ پٟٙاٖتفاٚت

ٝ تاقستطای اؾترطاج پیاْ پٟٙاٖ قسٜ ٘یاظ تٝ زاقتٗ قيء پٛقا٘ٝ ٔي ٌطز٘س وٝٔي تهٛاٖ تهٝ ا٘هٛأ    ٘مهف ٍ٘هاضی ضا ٔهي   . ته

 تٙسی وطز.ٔرتّفي وٝ زض ظيط تیاٖ قسٜ اؾت، زؾتٝ

ٔماْٚ تاقٙس. ٕٞٝ واضتطزٞايي وٝ  2ٞای ٘إٍٖٞٛٞا تايس زض ٔماتُ زؾتىاضیايٗ تٝ ٘مف : 1ّای هقاٍمًقصِت

 ٘مف احتیاج زاض٘س.ٞا اؾت تٝ ايٗ ٘ٛٔ تٝفطو آٖپیفأٙیت 

 ي زض ٔماتُٞا اظ ٔماٚٔت تؿیاض پايیٙي تطذٛضزاض ٞؿتٙس ٚ ٕٔىٗ اؾت حتّمف٘ايٗ ٘ٛٔ تٝ : 1ّای ضکٌٌذًُقصتِ

ٞای ٞای ٔرفي زض تىٙیهٞا لاتُ لیاؼ تا پیاْ٘مف٘ٓط، ايٗ ٘ٛٔ اظ تٝاظ ايٗ ٘مُٝ وٕتطيٗ ٔیعاٖ تغییطات اظ تیٗ ضٚ٘س.

قٛز. ٞايي اؾتفازٜ ٔي٘مفيىپاضچٍي يه قيء اؾت اظ چٙیٗ تٝ اؾت. زض ٔٛاضزی وٝ ٞسف تطضؾي ٍ٘اضیپٟٙاٖ

يا ٘ٝ، ٖىؽ ضا تٝ نٛضت قىٙٙسٜ ٘احیٝ تغییط وطزٜ اؾت ٔثلاک تطای تطضؾي ايٙىٝ آيا زض يه ٖىؽ ٔكرهات يه 

غییطاتي زض آٖ زازٜ قسٜ تاقس،   وٙٙس. حاَ ظٔا٘ي وٝ ايٗ ٖىؽ ٔٛضز تطضؾي لطاض ٌیطز، چٙا٘چٝ زٚتاضٜ ت٘مف ٔيتٝ

 ٘مف تايس اظ تیٗ ضفتٝ تاقس.تٝ

اؾتفازٜ زض خاؾاظی ٚ  ٔتٙاْط تا ٘یاظٞای أٙیتي وٝ تطای وّیس ٔٛضز ٞا٘مفتٝ : 4ّای ػوَهي ٍ خػَغيًقصتِ

فطآيٙس ٍ٘اضی، اظ وّیس ٔكاتٟي زض ٘مفزاض٘س. تط َثك انُ اؾاؾي تٝ ٘مف لاظْ اؾت تا ٞٓ تفاٚتتاظياتي تٝ

ٖٕٛٔي ٌفتٝ ٘مف تاقس، زض ايٗ نٛضت تٝ ايٗ ٘ٛٔ تٝقٛز. اٌط وّیس قٙاذتٝ قسٜ اؾتفازٜ ٔي وسٌصاضی ٚ وسٌكايي

تٛا٘ٙس زض واضتطزٞايي ٞای ٖٕٛٔي ٔي٘مفقٛز. تٝ٘مف ذهٛني ٌفتٝ ٔيز ٚ اٌط وّیس ٔرفي تاقس تٝ آٖ، تٝقٛٔي

 وٝ ٘یاظی تٝ أٙیت ٘یؿت، تٝ واض ضٚ٘س.

تٝ  ٍ٘اضی تهٛيط يا ٚيسئٛ وٝ٘مفیٙٝ تٝٔثُ ٌِٛٛٞا يا پٛقف زض تهاٚيط زض ظٔ : 5ّای آضکار یا هحليًقصتِ

 ٞا ٔماْٚ ٘یؿتٙس.٘مفي تٛزٖ يٕٙي اَلاٖات، ايٗ ٘ٛٔ تٝذاَط ٔحّ

زض ايٗ تٛنهیف،  . اؾت >9= ظ٘سا٘یاٖ یٍِٝ٘اض، ٔؿأپٟٙاٖ ؾیؿتٓتطای يه  يىي اظ تٛنیفات ٔٗطٚف اضائٝ قسٜ

ٞؿهتٙس. تثهازَ پیهاْ     يىهسيٍط پیاْ تها   ی٘اٌعيط تٝ ٔثازِٝفطاض  یضيعی ٘مكٝتطای َطحآِیؽ ٚ تاب زٚ ظ٘سا٘ي ٞؿتٙس وٝ 

ٞا ضا لثهُ اظ ضؾهیسٖ تهٝ زؾهت ٌیط٘هسٜ      ٞای ٔداظ نٛضت تٍیطز ٚ ٍٟ٘ثاٖ ايٗ پیأْیاٖ آِیؽ ٚ تاب تايس زض غاِة پیاْ

                                              
1 Robust watermarks 
2 Heterogeneous 
3 Fragile watermarks 
4 Public and private watermarks 
5 Visible or localized watermarks 



9 

 

اظ تطلطاضی اضتثاَات تٗسی ٔیاٖ تهاب  زض نٛضتي وٝ ٍٟ٘ثاٖ پیاْ ضا غیطٔداظ تكریم زٞس، زٞس. ٔٛضز تطضؾي لطاض ٔي

ٞای ٖازی تطلطاض قٛز ٚ پیهاْ  تیٗ تاب ٚ آِیؽ تايس زض غاِة پثاْ اضتثاٌتٙاتطايٗ  ٚضز.ٚ آِیؽ ٕٔا٘ٗت تٝ ُٖٕ ذٛاٞس آ

ٍٟ٘ثاٖ ٘كٛز ٚ ٌیط٘سٜ تتٛا٘س پیهاْ ٔحطٔا٘هٝ ضا تهٝ     ْٗءؾٛتاٖث ای زضٖٚ پیاْ ٖازی ٌٙدا٘سٜ قٛز وٝ ٔحطٔا٘ٝ تٝ ٌٛ٘ٝ

تٝ ٚخٛز پیهاْ ٔحطٔا٘هٝ پهي     ٍٟ٘ثاٖضی َطح پٟٙاٖ ٍ٘ا زضنٛضتي وٝ زض  َٛض وأُ اظ زضٖٚ پیاْ ٖازی اؾترطاج وٙس.

ٜ  ٍ٘اضی تها قىؿهت ٔٛاخهٝ ذٛاٞهس قهس.     لازض تٝ اؾترطاج پیاْ ٔحطٔا٘ٝ ٘ثاقس، َطح پٟٙاٖي اٌط تثطز، حتّ تهطيٗ  زض ؾهاز

اَ ٖهلاٜٚ تهط وٙتهطَ    ا يه ٍٟ٘ثاٖ فّٗأّوٙس. تاب ٚ آِیؽ ضا وٙتطَ ٔياَ اؾت ٚ تٟٙا اضتثاٌ ٔیاٖ ٍٟ٘ثاٖ غیط فّٗ ،حاِت

، يها لؿهٕتي اظ آٖ ضا حهصف    ٜزؾیسٖ تٝ زؾت فطؾتٙسٜ تغییهط زا ضتٛا٘س پیاْ ضا لثُ اظ یاٖ ٌیط٘سٜ ٚ فطؾتٙسٜ، ٔياضتثاٌ ٔ

 اؾت.قسٜ ٘أٝ ٍٟ٘ثاٖ غیطفٗاَ فطوزض َطح اضائٝ قسٜ زض ايٗ پاياٖ وٙس.

 تط اؾهاؼ وّیهس   زض ايٗ ٔسَ تاتٕ خاؾاظی اؾت. قسٜ ٘كاٖ زازٜ 1-2قىُ ٍ٘اض زض پٟٙاٖ ؾیؿتٓٔسَ وّي يه 

زضٖٚ وا٘هاَ ٔرهاتطاتي   ٕ٘ايهس. قهيء ٌٙدا٘هٝ    وٙس ٚ قيء ٌٙدا٘هٝ ضا تِٛیهس ٔهي   پٛقا٘ٝ ٚ پیاْ ٔحطٔا٘ٝ ُٖٕ ٔيتط ضٚی 

تهاتٕ اؾهترطاج زازٜ ٚ وّیهس، پیهاْ ٔحطٔا٘هٝ ضا اظ زضٖٚ      ضؾس. ٌیط٘سٜ ٘یع تا زاقتٗ زؾت ٌیط٘سٜ ٔيٌطزز ٚ تٝاضؾاَ ٔي

 وٙس.ٌٙدا٘ٝ اؾترطاج ٔي

 

 ٍ٘اضپٟٙاٖ ؾیؿتٓٔسَ وّي  1-2 قىُ 

 ًگاریپٌْاىّای سیستن هخابزاتي ساسیهذل 2-1

اؾت، زض  پٛقا٘ٝزض ؾطتاؾط وا٘اِي وٝ قأُ ؾیٍٙاَ پیاْ ٔحطٔا٘ٝ  یتٛاٖ تٝ نٛضت ٔراتطٜضا ٔيٍ٘اضی پٟٙاٖ

ٞای ٔیاٖ ، ُٔاِٗٝ قثاٞت ٍ٘اضیپٟٙاٖٞای ٞای ٔفٟٛٔي ؾیؿتٓ٘ٓط ٌطفت. زض ٘تیدٝ يه ضاٜ ُٔٙمي تطای تٛؾٗٝ ٔسَ

ای ضا اظ يه ٔٙثٕ تٝ ٔمهس ٔٙتمُ . ٞط زٚ ٔسَ، زازٜ>10= ٘ٓیط اؾت ٍ٘اضیپٟٙاٖٞای ٞای ٔراتطاتي ٚ اٍِٛضيتٓٔسَ

، وا٘اَ ٔراتطاتي اؾت، ظيطا اظ ٍ٘اضیپٟٙاٖٞای ٞای ٔراتطاتي تطای ؾیؿتٓٞای ٔسَايٙس. يىي اظ ٟٕٔتطيٗ ترفٕ٘ٔي

زض اثط حٕلات، اؾتفازٜ ٍ٘اضپٟٙاٖ ؾیؿتٓٞای ٚاضز قسٜ تٝ ٞای ٔراتطاتي تطای ٔسَ وطزٖ اٖٛخاجيه زؾتٝ وا٘اَ

ٞای خاؾاظی قسٜ اؾت، ظيطا زض َطح يه ؾیؿتٓ . اظ زيٍط ٔٛيٖٛات ٟٔٓ، أٙیت تیت>13ٚ 10ٚ11ٚ12= قٛز ٔي

 ، زؾتطؾي زقٕٗ تٝ وا٘اَ تايس زض ٘ٓط ٌطفتٝ قٛز.ٍ٘اضیپٟٙاٖ
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 اجشای هذل هخابزاتي 2-1-3

زض  m، ٘كاٖ زازٜ قسٜ اؾت. ٞسف انّي، اضؾاَ پیاْ 2-2 قىُ ٖٙانط انّي يه ٔسَ ٔراتطاتي ٔطؾْٛ زض 

 وسٌصاضؾطٚواض زاضيٓ، ٞای زيدیتاَ يه وا٘اَ ٔراتطاتي اؾت. تٝ َٛض ٔطؾْٛ، اظ آ٘دايي وٝ تا زازٜ ٚ ؾیٍٙاَ

ای ايافٝ زض پیاْ ٚضٚزی ضا حصف ٞاؾت. وسٌصاض ٔٙثٕ زازٜ ٔسٚلاتٛضٚ يه  2وسٌصاض وا٘اَ 1ٔٙثٕقأُ وسٌصاض

زٞس. وسٌصاض وا٘اَ آيس، ٍ٘اقت ٔيوٙس ٚ يه پیاْ ضا تٝ يه ضقتٝ ؾٕثُ وٝ اظ تطذي حطٚف تٝ زؾت ٔئي

وٙس وٝ تطای اضؾاَ زض وا٘اَ ٔٙاؾة تاقس. تٝ ٖثاضت زيٍط، وسٌصاض وا٘اَ تاتٗي ای وس ٔئٕٗٛلاک پیاْ ضا تٝ ٌٛ٘ٝ

    ، اظ يه ٔدٕٖٛٝ ؾیٍٙاَ وٝ vوس،  یزٞس. ايٗ وّٕٝوس ٍ٘اقت ٔي یوٝ ٞط پیاْ ٕٔىٗ ضا تٝ يه وّٕٝ اؾت

ٞای وسٌصاض وا٘اَ تٝ ، تثسيُ ضقتٝ ؾٕثُٔسٚلاتٛض یآيس. ْٚیفٝتٛا٘ٙس زض وا٘اَ اضؾاَ قٛ٘س، تٝ زؾت ٔئي

ٞای ٔرتّفي ٔثُ ٔسٚلاؾیٖٛزض ايٗ ترف اظ  ٞای ٔٙاؾة تطای اضؾاَ زض ََٛ وا٘اَ ٔراتطاتي فیعيىي اؾت.ؾیٍٙاَ

قٛز. فطْ لُٗي ذطٚخي وسٌصاض وا٘اَ تٝ ٘ٛٔ وا٘اَ ٔراتطاتي وٝ زض زأٙٝ، فاظ يا فطوا٘ؽ اؾتفازٜ ٔي ٔسٚلاؾیٖٛ

ضٚز، تؿتٍي زاضز أا تٝ نٛضت يه ضقتٝ تا ٔمازيط حمیمي وٝ تا زلت زِرٛاٜ وٛا٘تیعٜ يه ٔسَ ذال تٝ واض ٔي

ای وٝ تٛؾٍ ٔمازيط وسوٙٙسٜ وا٘اَ تٝ ٌٛ٘ٝ یٔحسٚزٜوٙیٓ وٝ ايٗ، فطو ٔي تط قٛز. ٖلاٜٚٔي    ا٘س، تٛنیفقسٜ

 قٛز، ٔحسٚز اؾت.تٛاٖ يا ٔحسٚزيت زأٙٝ تٗییٗ ٔي

 

 >10ٔسَ اؾتا٘ساضز يه ؾیؿتٓ ٔراتطاتي أٗ = 2-2 قىُ 

وٙیٓ ٘ٛيعی تاقس. قٛز. وا٘اِي وٝ فطو ٔيزض وا٘اَ ٔراتطاتي اضؾاَ ٔي xيٗٙي  ٔسٚلاتٛضؾیٍٙاَ ذطٚخي 
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