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  چکيده

هـاي تشـخیص نفـوذ بـه     هاي اطلاعاتی از مهاجمان، سیستمامروزه به دلیل اهمیت محافظت سیستم

هـوش  بـه تشـریح یکـی از راهکارهـاي     نیـز   پـژوهش ایـن  . انـد هاي ضروري زیربناي امنیت تبدیل شـده مولفه

پـس از بررسـی تعـاریف مقـدماتی و     . دپـرداز هاي ایمنی مصنوعی، در تشـخیص نفـوذ مـی   محاسباتی، سیستم

هـاي انتخـاب   هـاي ایمنـی مصـنوعی دریـافتیم کـه الگـوریتم      مفاهیم پایه مطرح در تشخیص نفوذ و سیسـتم 

رونـد و  ه شمار میتشخیص نفوذ بمباحث ها در هاي موجود در این سیستمغیرخودي از جمله مهمترین شاخه

هایی را بـراي تولیـد هرچـه بهتـر     راهکارما نیز مطالعات خود را روي این حوزه متمرکز نموده و برآن شدیم تا 

هایی با تعداد کم و میزان پوشش هرچه بیشتر و بهتـر فضـاي   دهندهیعنی مجموعه تشخیصها دهندهتشخیص

هایی که در فضاهاي بـا ابعـاد بـالا و پـایین از     راهکاریم؛ ارائه دههاي انتخاب غیرخودي در الگوریتمغیرخودي، 

-بـراي تولیـد تشـخیص    راهکـار دو در ایـن پـژوهش   بدین ترتیب  .هاي تشخیص خوبی برخوردار باشندقابلیت

 هـاي عصـبی  شبکه بکارگیريمبتنی بر الگوریتم اول . ي انتخاب غیرخودي ارائه نمودیمهاالگوریتمها در دهنده

RCE  هـاي جسـتجوي پراکنـدگی   گـونی و الگـوریتم  یابی به حداکثرگونهز مفاهیم دستالگوریتم دوم او است 

فضاي غیرخـودي را   پوششحداکثر میزان حداکثر میزان تشخیص و هایی با دهندهکند تا تشخیصاستفاده می

   .تولید کند

هاي تولید شـده  ندهدهپوشانی تشخیصمبراي کاهش میزان ه الگوریتمیچنین درصدد برآمدیم تا هم

 توانسـتیم  نظر از کاهش بخشی از دقـت تشـخیص  با صرف ارائه دهیم و به این ترتیب RCEمبتنی بر در مدل 

ــه تشــخیص   .هــا را کــاهش دهــیمدهنــدهپوشــانی تشــخیصمیــزان قابــل تــوجهی از هــم نهایتــا مــا تنهــا ب

-در الگـوریتم  هاي انتخـاب نسـل  الگوریتمهاي نکرده و با ترکیب ایده اکتفاهاي ورودي غیرخودي نمونه/خودي

هاي غیرخودي به یکی از چهار کلاس اصلی موجود در حملات ارائـه  بندي نمونهمدلی براي دسته هاي ژنتیک،

  .نمودیم

، RCEهـاي ایمنـی مصـنوعی، شـبکه عصـبی      تشخیص نفوذ، هوش محاسـباتی، سیسـتم   :کلید واژه

  .انتخاب ویژگی، بنديانتخاب غیرخودي، انتخاب نسل، دسته



 أ 

  فهرست مطالب

  صفحه  عنوان

  د   .................................................................................................................................................  ها جدول فهرست

  و   ...................................................................................................................................................  ها  شکل فهرست

  1  .........................................................................................................................  تحقیق هدف و مقدمه  - 1 فصل

  1  ................................................................................................................................................    مقدمه  -1- 1

  1  .....................................................................................................................................  آن انواع و نفوذ  -2- 1

  3  .......................................................................................................................................  نفوذ صیتشخ  -3- 1

  6................................................................................  ها قوت و ها ضعف نفوذ، صیختش يهايفناور  -4- 1

  11........................................................................................  نفوذ صیتشخ يها ستمیس يها یژگیو  -5- 1

  13.....................................................................................  نفوذ صیتشخ يهاستمیس ییکارا یابیارز  - 6- 1

  16  ......................................................................................................................................  تحقیق هدف  -7- 1

  19..................................................................  نفوذ تشخیص و (AIS)یمصنوع یمنیا يها ستمیس  - 2 فصل

  19...............................................................................  (HIS)انسانی ایمنی هايسیستم بر ايمقدمه  -1- 2

  21  .....................................................................................................................  يرخودیغ انتخاب زمیمکان  -1-1- 2

  22  ...............................................................................................................................  نسل انتخاب زمیمکان  -1-2- 2

  26  ........................................................................................................  (AIS)یمصنوع یمنیا ستمیس  -2- 2

  28..........................................  (AIS)یمصنوع  یمنیا يها ستمیس و نفوذ صیتشخ يها ستمیس  -3- 2

  29  ...............................  نفوذ صیتشخ يها ستمیس يبرا یمصنوع  یمنیا يها ستمیس يهایژگیو  -3-1- 2

  31  ...........................................................................................................  یوستگیپ اریمع و شینما يشما  -3-2- 2

  33  .........................................  نفوذ صیتشخ در شده بکارگرفته یمصنوع یمنیا يهامدل بر يمرور  -3-3- 2



 ب 

  NS  ............................................................................................................................  41 هايالگوریتم انواع  -3-4- 2

  53  ...........................................................................................................................  هادهندهصیتشخ دیتول  -3-5- 2

  55..........................................................................................................  مرتبط يهاپژوهش بر يمرور  -4- 2

  58.......................................................................................................................  پیشنهادي يراهکارها  - 3 فصل

  58...................................................................................................................  يشنهادیپ يهاتمیالگور  -1- 3

  58  ....................................................................................................................  غیرخودي/خودي تشخیص  -1-1- 3

  RCE  ................................................................ ............  59 بر یمبتن راهکار در هادهندهتشخیص تولید  -1-2- 3

  RCE  ................................................................................................ ..........................  59 عصبی هايشبکه  -1-3- 3

  RCE...................................................................................  61 عصبی هايشبکه تدریجی آموزش مدل  -1-4- 3

  RCE  ..........................................................................  63 بر یمبتن راهکار در هادهنده صیتشخ دیتول  -1-5- 3

  RCE  ................................................................ ............  64 بر یمبتن راهکار در هادهندهتشخیص توزیع  -1- 5- 3-1

  68  ..........................................  پراکندگی جستجوي بر یمبتن راهکار در ها دهنده صیتشخ دیتول  2- 3

  68  .............................................................................................  یگون گونه حداکثر به یابی دست مسئله  -2-1- 3

  69  .........................................................................................................................  پراکندگی جستجوي  3- 3

  70  ...........................................................................................................................  یپراکندگ دیتول راهکار  -3-1- 3

  71  ..................................................................................................................................  يساز نهیبه راهکار  -3-2- 3

  71  ......................................................................................................................  مرجع مجموعه يکربندیپ  -3-3- 3

  72  .......................................................................................................................  مجموعه ریز دیتول راهکار  -3-4- 3

  72  ...........................................................................................................................................  بیترک راهکار  -3-5- 3

  74......................................................................................................  غیرخودي هاينمونه بنديطبقه  -4- 3

  76  ............................................................................................................................  داده مجموعه شرح  -5- 3

  NSL-KDD99................................................................................................................  76 داده مجموعه  -5-1- 3

......................................  داده مجموعه يسازنرمال و ها یژگیو استخراج  -1- 1- 3-5 .. ........... .. ............................77  

  78  ..................................................................  وب کاربران يهانشست به مربوط هالیفا لاگ مجموعه  -5-2- 3



 ج 

......................................داده مجموعه يسازنرمال و هایژگیو استخراج  -1- 2- 3-5 .. ........... .. ..............................79  

......................................................................    هایژگیو انتخاب  -2- 2- 3-5 .. ........... .. .........................................79  

  82..........................................................................................................................................  جینتا شرح  - 4 فصل

  82..............................................................................................................................  يساز هیشب جینتا  -1- 4

  82  ...........................................................................................................................................ویژگی انتخاب  -1-1- 4

  RCE  ........................................................................  84 بر یمبتن مدل در يرخودیغ/يخود صیتشخ  -1-2- 4

  RCE  ...........................................................................  88 بر یمبتن مدل در ها دهنده صیتشخ عیتوز  -1-3- 4

  90  ..............................................  پراکندگی جستجوي بر یمبتن مدل در يرخودیغ/يخود صیتشخ  -1-4- 4

  92  ........................................................  نسل انتخاب و ژنتیک بر مبتنی ترکیبی بنديدسته الگوریتم  -1-5- 4

  95.......................................................................  آینده راهکارهاي و هاقوت و هاضعف ،يریگجهینت  - 5 فصل

  99................................................................................................................................  ندهیآ يراهکارها  -1- 5

  101  ...............................................................................................................................................  مراجع فهرست

    



 د 

  ها فهرست جدول

 صفحه  عنوان

  NIDS  ......................................................................................................  10 وHIDS  بیمعا و ایمزا: 1-1  جدول

  16..................................................................................................................  صیتشخ حالات سیماتر:2-1  جدول

  57  ..............................................  متغییر شعاع با NS هايالگوریتم زمینه در شده انجام مطالعات: 1-2  جدول

  NSL-KDD99  ..........................................................................................  77 در هایژگیو مجموعه: 1-4  جدول

  NSL-KDD99..............................................................................  77 در حملات یاصل يهاکلاس: 2-4  جدول

  83  ...........................................................................  ویژگی انتخاب الگوریتم اجراي از حاصل جینتا: 1-4  جدول

 داده مجموعه از شده انتخاب تصادفی مجموعه 10 روي الگوریتم اجراي از حاصل جینتا: 2-4  جدول

NSL-KDD99  .....................................................................................................................................................  84  

  KDD  ............  85 يهاداده مجموعه يرو v-vector يهاتمیالگور انواع از حاصل جینتا سهیمقا: 3-4  جدول

  86...................................................................  مختلف ابعاد با فضاهاي در v-vector رفتار بررسی:  4-4  جدول

 داده مجموعه از شده انتخاب تصادفی مجموعه 3 روي الگوریتم اجراي از حاصل نتایج: 5-4  جدول

  87  .................................................................................................................................................................هانشست

 مجموعه از شده انتخاب تصادفی مجموعه 10 روي عیتوز الگوریتم اجراي از حاصل جینتا:  6- 4  جدول

  NSL-KDD99)k=d=10, lc=5(  .................................................................................................................  88 داده

  v-vector  .................................................................................................  90 ياجرا از حاصل جینتا:  7-4  جدول

  91  ................................................................................  پراکندگی جستجوي ياجرا از حاصل جینتا: 8-4  جدول

 بر مبتنی ترکیبی بنديدسته الگوریتم از استفاده با حملات يبند دسته از حاصل جینتا: 9-4  جدول

  93  ...........................................................................................................................................  نسل انتخاب و ژنتیک



 ه 

 يهاتمیالگور از استفاده با یژگیو 9 با NSL-KDD99 يهاداده يبند دسته از حاصل جینتا: 10-4  جدول

  94  .....................................................................................................................................................................  کیژنت



 و 

  ها  شکلفهرست 

 صفحه  عنوان

  5  ..................................................................................  نفوذ صیتشخ ستمیس کی یکل کی ساختار:  1- 1  شکل

  T-Cell.................................................................................................................  20 و B-Cell توسعه: 1- 2  شکل

  23  ..........................................................................................................................  نسل انتخاب اصول:  2- 2  شکل

  25  ..........................................................................................................  نسل انتخاب تمیالگور مراحل: 3- 2  شکل

  27  .............................................................................  یمصنوع یمنیا يها ستمیس در یاصل عناصر:  4- 2  شکل

  34  ............................................................................................................  دهنده صیتشخ عمر چرخه: 5- 2  شکل

  35  ..............................................................................................  یتکامل پردازش بر یمبتن AIS مدل: 6- 2  شکل

  37  ...................................................................................................................  یسطح چند AIS مدل: 7- 2  شکل

  39  ........................................................................................  یمصنوع یمنیا يها ستمیس يها مدل: 8- 2  شکل

  39  ....................................................................................................................  يرخودیغ انتخاب مدل: 9- 2  شکل

  40  .........  صیتشخ مرحله ) ب.(دهندهصیتشخ دیتول) الف.(يرخودیغ -يخود صیتشخ مدل: 10- 2  شکل

ثابت زیسا يهادهندهصیتشخ) ب.(ریمتغ زیسا يهادهندهصیتشخ) الف. (v-vector مفهوم: 11-2  شکل

  ................................................................................................................................................................................  41  

  45  ......................  حقیقی مقادیر با خودي غیر انتخاب هاي الگوریتم تکرار مرحله یک نمایش:  12- 2  شکل

  v-vector  .............................................46 الگوریتم در ها دهنده تشخیص تولید مرحله کد شبه: 13- 2  شکل

  47  .........  جوبانهسلطه ریتفس) ب. (یسنت ریتفس) الف. (يخود نمونه کی از ممکن يرهایتفس: 14- 2  شکل

 آستانه) ب.(بزرگ آستانه)الف.(يخود يها نمونه از مجموعه کی از مختلف يرهایتفس: 15- 2  شکل

  49  ...................................................................................................................................................................  .کوچک

  49  ..................................................................................................................................  يمرز تیوضع:16- 2  شکل



 ز 

) ج.(انهیجوسلطه ریتفس) ب.(یسنت ریتفس)الف.(يخود ینواح در ها دهنده صیتشخ:17-2  شکل

Bounady aware  .................................................................................................................................................  49  

  50  .........................................متفاوت ژن مجموعه n با کوروموزوم کی از افتهی ساخت شینما: 18- 2  شکل

  51  ............................................................................................................  کوروموزوم یدرخت شینما: 19- 2  شکل

  54  ...........................................................  یتکامل يها تمیالگور کمک به هادهندهصیتشخ دیتول: 20- 2  شکل

  55  ................................................................................................  هادهندهصیتشخ آموزش و دیتول: 21- 2  شکل

  RCE  ......................................................................................................61 عصبی شبکه یک ساختار: 1- 3  شکل

  RCE  ..........................................................64 بر یمبتن هادهندهصیتشخ دیتول تمیالگور کد شبه: 2- 3  شکل

  65.................  شودمی داده نمایش دو آن فاصله مفهوم با دهنده، تشخیص دو همپوشانی میزان: 3- 3  شکل

  67.....................................................................  دهنده تشخیص توزیع مرحله از تکرار یک کد شبه: 4- 3  شکل

  70  ..................................................................................  پراکندگی جستجوي يها تمیالگور ساختار: 5- 3  شکل

  Genetic Annealing  ........................................................................................  81 تمیالگور کد شبه: 1- 4  شکل

 دقت سهیمقا) ب( ، عیتوز از بعد و قبل ها دهنده صیتشخ یپوشان هم زانیم سهیمقا)الف:(1-4  شکل

  89  .........................................................................  عیتوز از بعد و قبل حملات صیتشخ در ها دهنده صیتشخ

  89  ................................  عیتوز از بعد و قبل fa سهیمقا) ب( ع،یتوز از بعد و قبل fn سهیمقا)الف: (2- 4  شکل

 مبتنی ترکیبی بنديدسته الگوریتم از استفاده با حملات يبند دسته از حاصل جینتا سهیمقا: 3- 4  شکل

  93  ......................................................................................................................................  نسل انتخاب و ژنتیک بر

 و کیژنت تمیالگور در یژگیو 9 با NSL-KDD99 يها داده يبنددسته از حاصل جینتا سهیمقا: 4- 4  شکل

  94  ...................................................................................................................................  شده ارائه يبنددسته مدل

  99  ................................  بحث مورد يها مدل بر یمبتن شده ارائه نفوذ صیتشخ ستمیس ساختار: 1- 5  شکل

  

  



1 

  

  مقدمه و هدف تحقیق -1 فصل

  مقدمه  - 1- 1

ها نسـبت  پذیري سازمانهاي دسترسی به اینترنت و پردازش اطلاعات، آسیببا توجه به کاهش هزینه

-بـی   این مساله، نیاز به یک تراکنش ایمـن و . رو به افزایش است نیز تهدیدات بالقوه مانند مهاجمان شبکهبه 

-و دیگر چاره 2، اعتبار سنجی1سازيهاي تشخیص نفوذ، پنهانها، سیستمخطر را به واسطه استفاده از فایروال

هـاي تشـخیص نفـوذ وجـود     ادي از سیسـتم هاي زیگونه. سازدافزاري، نمایان میافزاري و سختهاي نرمسازي

اند، براي مسئولین و مهندسـین  هایی که از قبل تعریف شدهدارند که امکان تشخیص حملات را با کمک امضاء

-هاي سیستمی، پیکربندي و اسـتفاده غیـر  جهت پیچیدگیها،  بهدر بسیاري از سیستم. کنندامنیت فراهم می

همین جهت، تشخیص نفوذ بـه یکـی از   به. ممانعت کامل از حملات وجود نداردمتعارف کاربران قانونی، امکان 

  .هاي اخیر امنیت کامپیوتر تبدیل شده استهاي سالهاي اساسی تلاشجنبه

  و انواع آن نفوذ - 2- 1

هـاي  هـاي امنیتـی سیسـتم   کننـد مکـانیزم  شود که تلاش مـی هایی گفته مینفوذ، به مجموعه فعالیت

هـایی از قبیـل   ویژگـی   هایی هسـتند کـه  بنابراین، شامل مجموعه فعالیت. ]1[کامپیوتري را پشت سر بگذارند

  .]2[]1[کنندمنابع سیستم و شبکه را تهدید می، قابلیت دسترسی و محرمانگی 3درستی

  :اند ازها عبارتهایی از تهدیدنمونه

 (DOS)1ها عدم پذیرش سرویس - 

                                                
1-Encryption 
2-Authentication 
3-Integrity 
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طـوري  کند، بهتهدیدي است که طی آن، مهاجم منابع حافظه و منابع محاسباتی را بسیار مشغول می 

دسترسی کاربران قانونی به یک ماشـین  که هاي قانونی نخواهند بود و یا اینکه دیگر قادر به اجراي درخواست

  .]4[]3[]1[پذیرندرا نمی

اسـت کـه زمـانی رخ     2ها سرریز شدن بافرهاي مختلفی از این تهدید وجود دارد که مهمترین آنگونه

هـاي زیـادي را بـه درون    مانند، دادهها معتبر باقی میکه مطمئن باشد که دادهدهد که یک برنامه بدون آنمی

  .]4[]3[]1[کندکپی می 3یک بافر ایستا

 U2R(4(حمله کاربر به ریشه - 

هاي یـک کـاربر نرمـال روي یـک سیسـتم،      یابی به دسترسیتهدیدي است که در آن، مهاجم با دست

  .اي به سیستم خواهد بودپذیر براي دسترسی ریشههاي آسیببه انجام فعالیت کند و قادرنفوذ خود را آغاز می

 5اسکن - 

هـا،  هـدف از اسـکن کـردن پـورت    . نوعی بازدید مقدماتی روي یک شبکه یا یک میزبـان ویـژه اسـت   

هایی اسـت  سرویس هایی است که باز هستند و در نتیجه آن، مشخص کردنمشخص نمودن آن دسته از پورت

عنـوان بخشـی از   این نتایج می توانند در یک استفاده صـحیح و بـه  . سیستم در حال اجرا هستند که روي یک

گیرنـد و نیـز در یـک اسـتفاده ناصـحیح،      هاي مربوط به امنیت، توسط مدیر سیستم مورد استفاده قراربازبینی

بـاز کـامپیوتر    هـاي هـاي درحـال اجـرا روي پـورت    توسط مهاجمانی که به دنبال انجام عملیات روي سـرویس 

  .]3[]1[گیرندهستند، مورد استفاده قرار

 R2L(6(حمله به کاربر از راه دور - 

                                                                                                                                              
1-Denial Of Service  
2 -Buffer Over Flow 
3-Static Buffer 
4 - User to root attack(U2R) 
5 -Scan 
6 - Remote to User attacks(R2L) 
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کند و هایی را از طریق اینترنت براي یک ماشین ارسال میاي است که طی آن یک کاربر، بستهحمله

مزایایی کـه یـک کـاربر محلـی     برداري از هاي ماشین و بهرهپذیريکاربر از دسترسی لازم  براي نمایش آسیب

   .]4[روي آن کامپیوتر دارد، برخوردار نیست

 1تفحص - 

کـردن  منظـور مشـخص  بندي را بهیک کامپیوتر یا یک وسیله شبکه ،هکر ،اي است که  طی آنحمله 

-مـی  بررسـی خطر انداختن سیستم مورد استفاده قرار بگیرد، تواند براي بهنقاط ضعف یا نقایصی که بعدها می

  .]4[کند

  تشخیص نفوذ - 3- 1

مونیتورینگ اتفاقات در حال رخـداد در یـک سیسـتم کـامپیوتري یـا شـبکه و        فرآیندتشخیص نفوذ، 

-ها مـی تغییر آن ها و یاهایی مانند نفوذ و استفاده بدون اجازه فایلمنظور مشخص نمودن تهدیدها بهآنالیز آن

  :]1[ازاندشود که عبارتدر سه مرحله انجام میاین فرایند . ]6[]5[]1[باشد

  مونیتورینگ و آنالیز ترافیک -

  هاي غیر نرمالمشخص نمودن فعالیت -

  هاي مناسبهشدارنرمال و اعلام هاي غیرارزیابی شدت فعالیت -

هـاي  هاي تشخیص نفوذ، تشخیص استفاده غیرمجاز و یا سوء اسـتفاده از سیسـتم  هدف اصلی سیستم

به عبارت دیگر  یک سیسـتم  . ]1[کامپیوتري، چه توسط کارمندان داخلی و چه توسط مهاجمان خارجی است

گیـرد  کند و تصمیم میهاي رخ داده در یک سیستم و یک محیط مشخص را مونیتور میتشخیص نفوذ فعالیت

  .]7[که معرف استفاده قانونی از محیط هستندها نشانه وقوع یک حمله هستند و یا اینکه آیا این فعالیت

  : ]8[]1[اندهاي تشخیص نفوذ از چهار مولفه اصلی به شرح زیر تشکیل شدهسیستم

                                                
1-Probing  
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-را پیگیـري مـی  ها ترافیـک شـبکه   آن. هستندهاي امنیتی فعالیتتولید کننده ها، که سنسورها و کاوشگر - 

 IDSهـاي  ها را به رویـدادهاي قابـل اسـتفاده توسـط مونیتـور     داده وها را ثبت کنند، رفتارهاي سیستم و فایل

  .کنندمنتقل می

و کنترل سنسورها مورد اسـتفاده قـرار    هااعلام هشدارها و ها و مونیتورها، براي مونیتورینگ فعالیتکنسول - 

گـردد کـه رویـدادها را از سنسـورها دریافـت      محسوب می IDSین بخش یک در واقع مونیتور مهمتر. گیرندمی

هـاي بروزسـانی و   طور بالقوه براي تولیـد مـدل  و به IDSهاي رفتاري علیه مدلها برکند؛ سپس این رویدادمی

 اند و ممکن است به سـمت گر رخدادهاي قابل توجه در امنیت یک سیستمروند که  بیانکار میهایی بههشدار

  .فرستاده شوند 1هاي برطرف کنندهمونیتورهاي سطح بالاتر و یا واحد

-ها را در یک پایگاه اطلاعاتی ثبت میهاي ثبت شده توسط سنسور، فعالیتموتور مرکزي یا برطرف کننده - 

تـر، پیکربنـدي مجـدد دیگـر     هاي سطح پایینکنند و عکس العمل مناسب مانند ثبت وقایع، تغییر رفتار مولفه

  .کنندسازي اپراتور را تعیین میهاي امنیتی مانند افزودن فایروال و یا آگاهنیزممکا

. گیرندهاي توزیع شده  بسیار مورد استفاده قرار می IDSکنترلرها، به جهت قابلیت سهولت پیکربندي، در  - 

را فراهم کرده و در یـک جایگـاه نظـارتی، موجـب از      IDSها نقطه مجردي از مدیریت و بازبینی در یک کنترلر

  . گردنداند، میهایی که دچار شکست شدهسرگیري فعالیت مولفه

دهنـده  هم پیوسته نشانخطوط به. دهدساختار یک سیستم تشخیص نفوذ را نشان می) 1-1شکل(   

  .]9[به تهدیدات هستنددهنده عکس العمل چین، نشانکه خطوط نقطهکنترل است، درحالی/جریان داده

  

                                                
1-resolver  
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  ساختار یک کلی یک سیستم تشخیص نفوذ:  1-1 شکل 

این چهار . دارندهاي تشخیص نفوذ وجودتحلیل در همه انواع سیستم فرآینداصلی از  مرحله چهار 

  .العمل و پالایشپردازش، آنالیز، عکس از پیشاندعبارت مرحله 

بندي اطلاعات گردآوري شده از منظور قالببندي مختلفی بههاي طبقهفرآیندپیش پردازش، شامل  

بندي شده هاي طبقهآنالیز شامل مقایسه بین پایگاه دانش و داده مرحله . سیستم تشخیص نفوذ است

- تواند بهالعمل میعکس. صورت یک تهدید ثبت شوندتوانند بهمی مرحله هاي موجود در این داده. است

هایی فعالیت صورت اتوماتیک حین حملات جاري انجام شود که شاملصورت دستی بعد از آنالیز و یا به

پالایش، تلاش  مرحله ، در نهایتاً. است... و SNMPاز طریق پیام کوتاه، ایمیل و تله  شدارهچون اعلام 

این ترتیب  تنظیم گردند تا به شود که تدابیر امنیتی اعمال شده در سیستم تشخیص نفوذ مجدداًمی

   .]4[در سیستم کاهش یابد )fp( 1هاي کاذبمثبتشانس وقوع تعداد 

                                                
1  - false positive 
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  تشخیص نفوذ، ضعف ها و قوت ها هايفناوري - 4- 1

هـا  هایی براي تشخیص و ممانعت از استفاده غیرمجاز از کامپیوترهاي تشخیص نفوذ، نرم افزارسیستم

راهکارهـاي تحلیلـی و   : وجـود دارد  هـا آنهاي زیادي براي طبقـه بنـدي   روشهاي شبکه هستند که و سیستم

  . هاي تشخیص نفوذتقسیم بندي بر اساس محل قرارگیري سیستم

تشخیص (  1ءده یا تشخیص مبتنی بر امضااستفاتشخیص سوء: هاي تحلیلی شامل دو دسته اندراهکار

راهکارهاي تشخیص مبتنـی  ) . ]7[تشخیص مبتنی بر رفتار( 2و تشخیص ناهنجاري) ]7[مبتنی بر پایگاه دانش

هاي تطبیـق  اند و با استفاده از روشهاي غیر مجازي که قبلا شناخته شدهمنظور تشخیص استفادهبر امضاء، به

  .]10[]9[کنندمیسیستم را  بررسی الگو، شبکه و 

درمقابل، راهکارهاي تشخیص ناهنجاري، بر مبناي پروفـایلی از رفتارهـاي نرمـال سیسـتم یـا شـبکه       

هـر  . کننـد مـی هاي یـادگیري ماشـین عمـل    هاي آماري و تکنیکو اغلب براساس روش کنندمیگیري تصمیم

ها، در هر یک از این روش. ]10[]9[گرددمتعارف تصور میفعالیتی که با این پروفایل تطبیق نداشته باشد، غیر

خیلـی پـایینی    fp(3(مثبـت کـاذب  تشخیص مبتنی بر امضاء، اغلب داراي نرخ . هایی وجود داردها و قوتضعف

ایـن   همـین دلیـل،  به. ]11[]9[انددهنده نرخ خطا در مواردي است که نفوذ تشخیص داده نشدهاست که نشان

صورت، قادر به تشـخیص حمـلات   یرند که در هرگمیهاي تجاري مورد استفاده قرارراهکارها بیشتر در سیستم

گـردد کـه نمـایش    هـا مـی  آن) fn(4منفی کـاذب جدید و مبهم نخواهند بود و همین امر موجب بالا بودن نرخ 

یک راه براي حل ایـن مشـکل،   . ]5[]12[دهنده نرخ خطا در مواردي است که در تشخیص، خطا رخ داده است

صورت دستی انجـام شـود کـه دشـوار و مسـتلزم صـرف       کار می تواند بهداده است؛ اینبروزرسانی منظم پایگاه

ا  خودکارصورت هاي زمانی بسیار زیاد است و یا اینکه بههزینه هـاي یـادگیري نظـارت    اسـتفاده از الگـوریتم  و بـ
                                                
1- misuse detection  
2-anomaly detection  
3 -false positive 
4  - false negative 
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گـذاري هـر   جهت اینکه نیازمنـد برچسـب  اي بهداده انجام شود که متاسفانه بازیابی چنین مجموعه )SL(1شده

راهکار دیگري که براي حـل  . هاي نرمال و غیر نرمال است، بسیار پر هزینه استصورت نمونهها بهیک از نمونه

ارائه شـده   2ت که توسط دنینگاین مشکل وجود دارد، استفاده از راهکار تشخیص نفوذ مبتنی بر ناهنجاري اس

راهکارهاي مبتنی بر ناهنجاري، رفتارهاي غیرمعمول مانند ناهنجاري، مصرف بسـیار بـالا و بـیش از    . ]9[است

 بـازه هاي ارسال شده بـراي یـک کـاربر در طـول یـک      ، ترافیک بالاي شبکه و تعداد فایل3پردازنده حد معمول

تشـخیص  . ]13[]9[راهکارهـاي تشـخیص ناهنجـاري دو دسـته انـد     . ]5[کننـد مـی بررسی   زمانی مشخص را

که در حال مونیتـور   یشود که بخشی از سیستمهاي ناهنجاري فرض می، در تشخیص دهنده4ناهنجاري ایستا

افزاري یک سیستم هاي ناهنجاري معمولا تنها بخش نرمتشخیص دهنده. ماندشدن است بدون تغییر باقی می

افـزاري نیـازي بـه چـک شـدن      هاي سـخت خشب دهند و بر این فرض مبتنی هستند کهمی را مورد توجه قرار

هاي ثابت سیستم اسـت کـه عملکـرد صـحیح     بخش ایستاي یک سیستم شامل کدهاي سیستم و داده. ندارند

اي از اي باینري و یا مجموعـه توان به فرمت رشتههاي ایستاي سیستم را میبخش.  سیستم وابسته به آنهاست

ها مانند یک فایل نشان داد؛ چنانچه بخش ایستاي سیستم در هر صـورتی از فـرم اصـلی خـود منحـرف      رشته

تشـخیص  . ]13[دهنده وقوع خطا بوده و یا اینکه یک مهاجم وارد بخش ایستاي سیستم شده اسـت شود، نشان

هـا  میزبان /شبکه ، در این روش، الگوهایی از عادات رفتاري کاربران و یا تاریخچه اي از کاربران5پویاناهنجاري 

  .  ]9[شوندمی لگوها اغلب پروفایل نامیدهکنند؛ این اآوري میرا جمع

بسیار زیادي fp هاي ناهنجاري، قادر به تشخیص حملات جدید هستند اما همچنانتشخیص دهنده

. ]12[باشدروز هبو  پویاکنند و این بدان معناست که پروفایل مربوط به رفتارهاي نرمال همیشه باید تولید می

                                                
1-Supervised Learning (SL)  
2-Denning  
3 - cpu 
4-Static Anomaly Detection 
5-Dynamic Anomaly Detection 
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در راهکارهاي تشخیص ناهنجاري نسبت به راهکارهاي تشخیص مبتنی بر امضاء  تولید شده fnو  fpنرخ 

  .]5[بسیار زیاد است

مبتنی بر ناهنجاري وجود دارد، مشـکل تشـخیص مـرز بـین     مشکل اصلی که در راهکارهاي تشخیص 

مشـکل  . آمـوزش هسـتند   مرحلـه  هـا در  رفتارهاي نرمال و غیرنرمال است که ناشی از نقص و ناکارآمدي داده

مطرح است، سازگارشدن بـا تغییـرات دائمـی رفتارهـاي نرمـال       پویادیگري که به ویژه در تشخیص ناهنجاري 

  .است

سـازي مبتنـی بـر    هاي مـدل راهکارهاي آماري، ي تشخیص ناهنجاري شامل مدلسازهاي مدلراهکار

هـاي  راهکارهاي بررسی عیب، راهکارهاي بازرسی فایل، راهکارپروتکل،  یهاي بازبینراهکارهاي ایمنی، سیستم

امضـاء  سازي تشـخیص  هاي مدلراهکاربوده و از جمله  1لیست سفیدهاي راهکارهاي عصبی و مبتنی بر شبکه

هـاي ژنتیـک و   هـاي اختصاصـی، الگـوریتم   توان به مدل تطبیق ظاهري، مدل آنالیز انتقال حالت، زبـان نیز می

  ).مراجعه کنید ]14[]8[براي مطالعه بیشتر به(اشاره نمود 2هاي تهدیدهشدار

هاي تشـخیص نفـوذ اسـت کـه از     بندي دیگري که وجود دارد، بر اساس محل قرارگیري سیستمدسته

هـاي مبتنـی بـر    و سیسـتم  3هاي مبتنی بر شـبکه سیستم: هاي تشخیص نفوذ دو دسته انداین جنبه، سیستم

کـه نیازمنـد مونیتورینـگ     5، روي هـر میزبـانی  ]15[در tripwareهاي مبتنی بر میزبان مثل سیستم. 4میزبان

ها، ترافیک شـبکه بـه   آوري می کنند و معمولا فایلهاي مرتبط با این میزبان را جمعاست، وجود دارند و داده

هاي در حال اجرا روي یـک میزبـان   فرآیندان و یا از سوي یک میزبان و نیز اطلاعات مربوط به سمت یک میزب

نـام سنسـور و   هاي مبتنی بر شبکه هستند که روي یک ماشین جداگانه بـه در مقابل، سیستم. کنندرا ثبت می

  . گردندهایی که باید مونیتور شوند، اجرا میاي شامل میزباندر شبکه
                                                
1 - white listing 
2 - Burglar alarm  
3-Network based  
4 -Host Based 
5-Host 


