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ايٌجاًة آتٌا لطفی داًطجَي كارضٌاسی ارضذ رضتِ هٌْذسی فٌاٍري اطلاعات گرايص فٌاٍري 

اطلاعات داًطكذُ فٌی ٍ هٌْذسی داًطگاُ ضاّذ، گَاّی هی دّن كِ پاياى ًاهِ/ رسالِ تذٍيي ضذُ حاضر تا 

استاد هحترم  تِ راٌّوايی «رايت در پرداخت سيٍ اهٌ يیص كارايذ جْت افسايراُ حل جذ يارائِ »عٌَاى؛ 

جٌاب آلاي دكتر هحوذ علی دٍستاري، تَسط ضخص ايٌجاًة اًجام ٍ صحت ٍ اصالت هطالة تذٍيي ضذُ 

در آى، هَرد تأييذ است ٍ چٌاى چِ ّر زهاى، داًطگاُ كسة اطلاع كٌذ كِ گسارش پاياى ًاهِ/ رسالِ حاضر 

ًة را هسترد ٍ اتطال ًوايذ ّن صحت ٍ اصالت لازم را ًذاضتِ، داًطگاُ حك دارد، هذرن تحصيلی ايٌجا

چٌيي اعلام هی دارد در صَرت تْرُ گيري از هٌاتع هختلف ضاهل؛ گسارش ّاي تحميماتی، رسالِ، پاياى ًاهِ، 

كتاب، همالات تخصصی ٍ غيرُ، تِ هٌثع هَرد استفادُ ٍ پذيذ آٍرًذُ آى تِ طَر دليك ارجاع دادُ ضذُ ٍ ًيس 

حاضر تاكٌَى تراي دريافت ّيچ ًَع هذرن يا اهتيازي تَسط ايٌجاًة ٍ  هطالة هٌذرج در پاياى ًاهِ/ رسالِ

يا ساير افراد تِ ّيچ كجا ارايِ ًطذُ است. در تذٍيي هتي پاياى ًاهِ/ رسالِ حاضر، چارچَب )فرهت( هصَب 
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فبنى اف پـتٕ َٕؿ کـيو مپبك ٔ متبيو ثی صؼ ٔ صَـ پـٔؿػگبؿی ؿا کّ ًّْ 

 ی نغف أمت.تکٕيٍ يبفتّ ٔ ْـ چّ ْنت ثّ اىبؿِ

 

اف ًْکبؿی کهیّ امتبػاٌ ٔ ػٔمتبٌ اؿرًُؼ ثّ عًَٕ رُبة آلبی  ربی ػاؿػ

ػکتـ يضًؼفهی ػٔمتبؿی، امتبػ ؿاًُْبی گـايی کّ ػؿ اَزبو ايٍ پبيبٌ َبيّ 

 َی ؿا ثًُبيى.ايُزبَت ؿا ًْـاْی ٔ ؿاًُْبيی ًَٕػَؼ؛ کًبل تيکـ ٔ لؼؿا

 

 آتُب نغفی

 



 چکّذً

پـػاعت ؿٔف ثّ  ثب افقايو َفٕؽ تهفٍ ًْـاِ ٔ تٕمقّ تزبؿت میبؿ، امتفبػِ اف تهفٍ ًْـاِ ثّ فُٕاٌ اثقاؿ
ْبی يٕرٕػ ػؿ يبثؼ. ثب تٕرّ ثّ اًْیت ايُیت ػؿ تزبؿت ٔ پـػاعت ٔ ثّ ػنیم يضؼٔػيتؿٔف گنتـه يی

ثبينتی فلأِ ثـ تبيیٍ ايُیت اف پیيُٓبػی ػؿ صٕفِ پـػاعت میبؿ يیْبی میى، پـٔتکمْبی ثیىجکّ
پـٔتکم ػٔ ثبىؼ، کّ ػؿ ؿامتبی اْؼاف فٕق يی پبيبٌ َبيّکبؿايی عٕثی َیق ثـعٕؿػاؿ ثبىُؼ. ػؿ ايٍ 

ْبی صٕفِ پـػاعت میبؿ اؿائّ ىؼِ يتُبمت ثب َیبفيُؼیيُغجك ثب ػٔ مُبؿيٕی اؿتجبعی يغتهف، پـػاعت 
يجتُی ثـ ؿيقَگبؿی عى ثیضٕی امتفبػِ  1اف عـس کهیؼ فًٕيی عٕػگٕاْی ْبـاصی ايٍ پـٔتکمامت. ػؿ ع

ْبی پیيُٓبػی صمثکبؿگیـی ؿاِ .اؿائّ ىؼِ امت 2گـػيؼِ ٔ ًْچُیٍ عـصی رؼيؼ اف ايضبی ؿلًی ىبَٕؿ
-اؿائّ ىؼِ، ٔيژگی ْبیىٕػ. پـٔتکم، مجت کبْو ثبؿ يضبمجبتی ٔ صبفؾّ يَـفی يیْبػؿ ايٍ پـٔتکم

ْبی يضـيبَگی، تَؼيك اٍبنت، فؼو اَکبؿ فـمتُؼِ، ػمت َغٕؿػگی اعلافبت ٔ گًُبيی ييتـی ؿا 
 .ؼُثبىيمبٔو يیَیق ٔ ايفبی َمو  ،يـػی ػؿ يیبٌ، تکـاؿ ی اف رًهّػؿ ثـاثـ صًلات ؼ ًَُٔبيثـآٔؿػِ يی

 
 ،کهیؼ فًٕيی عٕػگٕاْی ثیضٕی، ؿيقَگبؿی عى پـٔتکم پـػاعت، مینتى پـػاعت میبؿ، کليذ ّاژٍ:

 .ايضبی ؿلًی ىبَٕؿ

 

                                                 
1 Self-Certified 
2 Schnorr digital signature 
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 نلذنٌ -1 فػل

 پّعگفتار -1-1
گیـي َٕؿ رؼيؼي اف تزبؿت انكتـَٔیكي تضت  يُزـ ثّ ىكم میبؿْبي  فُبٔؿي گنتـهٔ  پیيـفت

ثبىؼ کّ ػؿ میى يیانکتـَٔیکی ػؿ يضیظ ثی ػاػ ٔ متؼ، يک تزبؿت میبؿ .فُٕاٌ تزبؿت میبؿ ىؼِ امت
 ثب ٔرٕػ آٌ .کُؼْبی ىـکت کُُؼِ ػؿ تـاکُو اف اثقاؿ پـػاعت میبؿ امتفبػِ يیآٌ صؼالم يکی اف عـف

ؿٔه  کّ ايٍي يْبلبثهیت ايب ثّ ػنیم يقايب ٔ گؾؿػًَيپـػاعت ايٍ مینتى  ؽٕٓؿكّ فيبٌ فيبػي اف 
ايـٔفِ ثُبثـايٍ  ؛ىٕػيیتنٓیم فـآيُؼ پـػاعت ثـای امتفبػِ کُُؼگبٌ مجت آٔؿػ ٔ پـػاعت فـاْى يی

پـػاعت میبؿ يک  ػؿ َتیزّثبىیى. يیػؿ يجبػلات تزبؿي  میبؿاثقاؿْبي  ىبْؼ ؿىؼ ؿٔفافقٌٔ امتفبػِ اف
پـػاعت میبؿ . اَزبو ثبىؼػؿ ػَیبی ايـٔف يیکبلاْب ٔ عؼيبت  یّپـػاعت ْقيُ رٓتَیبف ارتُبة َبپؾيـ 

ثبينت يتُبمت ثب َیبفيُؼْبی ْب يیکّ ايٍ پـٔتکم ؛ثبىؼْبی پـػاعت يیينتهقو امتفبػِ اف پـٔتکم
 ی پـػاعت میبؿ عـاصی ىَٕؼ.  صٕفِ

ثبينتی ثب ػيؼ صٕفِ يیايٍ ْبی پیيُٓبػی ػؿ ثب تٕرّ ثّ اًْیت ايُیت ػؿ تزبؿت ٔ پـػاعت، پـٔتکم
ْبی يٕرٕػ ػؿ اثقاؿ پـػاعت ْبی میبؿ ٔ يضؼٔػيتی ىجکّتی ػؿ فيیًُّّْ ربَجّ َنجت ثّ يجبصج ايُی

ی اؿتجبعی ثبلا، پُٓبی ثبَؼ تٕاٌ ثّ ْقيُّمیى يیْبی ثیی ىجکّْبيضؼٔػيتاف رًهّ . عـاصی ىَٕؼ
ثُبثـايٍ ثـای غهجّ ثـ . ]2[1], [ْبی حبثت اىبؿِ ًَٕػپبيیٍ ٔ لبثهیت اعًیُبٌ پبيیٍ تـ آٌ َنجت ثّ ىجکّ

ْبی تٕرّ ثّ ػٔ ثضج ايُیت ٔ کبؿايی ػؿ عـاصی پـٔتکمييکلات يـتجظ ثب ثضج پـػاعت میبؿ، 
 .ىٕػيک ضـٔؿت يضنٕة يی پیيُٓبػی

ْبی پـػاعتی يتُبمت ثب ی پـٔتکمْبی فـأاَی ػؿ ؿامتبی اؿائّی پـػاعت میبؿ تبکٌُٕ تلاهػؿ صٕفِ
رٓت ثـلـاؿی ْب تزبؿت میبؿ ٍٕؿت گـفتّ امت کّ ػؿ ثنیبؿی اف ايٍ پـٔتکمْبی يٕرٕػ ػؿ َیبفيُؼی

ْب، ىٕػ. اف ينبئم يٓى ػؿ ايٍ مینتىْبی ؿيق کهیؼ فًٕيی امتفبػِ يیْبی ايُیتی اف مینتىعٕامتّ
ثبىؼ. ثـای صم ايٍ يی -اٍبنت کهیؼ فًٕيی -َیبف ثّ ثـلـاؿی اؿتجبط ثیٍ کهیؼ فًٕيی ٔ ْٕيت ىغٌ

-ْبی ؿيق کهیؼ فًٕيی يجتُی ثـ گٕاْیُبيّ يیْبيی پیيُٓبػ ىؼَؼ. يک ؿاِ صم، مینتىؿاِ صمينئهّ 

رٓت  ،ْبْب ثّ ػنیم َیبف ثّ مبعتبؿ کهیؼ فًٕيی ٔ يؼيـيت ٔ کُتـل گٕاْیُبيّثبىؼ ٔنی ايٍ مینتى
جتُی ثـ ثبىُؼ. ؿاِ صم ػيگـ، مینتى ؿيق کهیؼ فًٕيی يثکبؿگیـی ػؿ ثضج پـػاعت میبؿ َبيُبمت يی

ىٕػ ٔ کهیؼ عٍَٕی ْبی ْٕيتی ىغٌ امتغـاد يیکّ ػؿ آٌ کهیؼ فًٕيی اف ييغَّ ؛امت [3]ْٕيت 
گـػػ. اف آٌ يـکق تٕنیؼ يی 2ٔ ثب امتفبػِ اف کهیؼ اٍهی 1يتُبمت ثب کهیؼ فًٕيی، تٕمظ يـکق تٕنیؼ کهیؼ

گٕاْیُبيّ ٔ فیت آٌ ٔاثنتگی رًهّ يقايبی ايٍ عـس، ؿفـ ييکلات مینتى ؿيق کهیؼ فًٕيی يجتُی ثـ 
ْبی ؿيق کهیؼ فًٕيی ثبىؼ. مینتىتًبيی کهیؼْبی عٍَٕی ثّ کهیؼ اٍهی يـکق تٕنیؼ کهیؼ يی

                                                 
1 Key Generation Center(KGC) 
2 Master Key 
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ْبی ؿيق، َّ عٕػگٕاْی ثـای يٕارّٓ ثب ييکلات ثیبٌ ىؼِ ػؿ ػٔ عـس فٕق يقـفی گـػيؼَؼ. ايٍ مینتى
آٔؿَؼ ثهکّ فًهکـػ ثٓتـی ؿا فـاْى يی ْبی ؿيق کهیؼ فًٕيیْبی ايُیتی يٕرٕػ ػؿ مینتىفمظ عٕامتّ

. ثُبثـايٍ امتفبػِ اف آٌ ػؿ ثضج پـػاعت میبؿ ثبىُؼػاؿا يیْبی کهیؼ فًٕيی َنجت ثّ ػيگـ عـس َیق ؿا
 ْبیتٕاٌ رٓت عـاصی پـٔتکم پـػاعت میبؿ اف مینتىىٕػ. انجتّ يیمجت ثٓجٕػ فـآيُؼ پـػاعت يی

اگـچّ مجت کبْو ثبؿ يضبمجبت تـاکو  ْبی ؿيقيتمبؿٌِ اف مینتى. امتفبػؿيق يتمبؿٌ َیق امتفبػِ ًَٕػ
ىٕػ ٔنی ينتهقو ثّ اىتـاک گؾاؿی يمبػيـ يضـيبَّ ثیٍ عـفیٍ ىـکت کُُؼِ ػؿ پـٔتکم پـػاعت يی

آٔؿػ. ثُبثـايٍ ْبيی ؿا ػؿ عـاصی پـٔتکم پـػاعت ثّ ٔرٕػ يیثبىؼ کّ ايٍ عٕػ، يضؼٔػيتيیپـػاعت 
 .ىٕػامتفبػِ يی عٕػگٕاْی يُٓبػی اف مینتى ؿيق کهیؼ فًٕيیپی ػؿ عـاصی پـٔتکم

ييتـی يضٕؿ ٔ  اؿتجبعی ْبی پـػاعتی يُغجك ثب ػٔ مُبؿيٕپـٔتکمْؼف يب ػؿ ايٍ پبيبٌ َبيّ، اؿائّ 
اف عـس کهیؼ فًٕيی عٕػگٕاْی يجتُی ثـ ؿيقَگبؿی عى  ،ْبػؿ عـاصی آٌ کّ ثبىؼ؛يی فـٔىُؼِ يضٕؿ

 ايضب-ؿيق ىبَٕؿ ٔ َیق عـس تَؼيك اٍبنتْبی ايضبی ؿلًی ٔ ىٕػ. ًْچُیٍ اف عـسثیضٕی امتفبػِ يی
ْبی پیيُٓبػی ػؿ پـٔتکم اؿائّ ىؼِ مجت ثٓجٕػ کبؿايی ْى ثٓـِ گـفتّ ىؼِ امت. ثکبؿگیـی ؿاِ صم

ْبی ايُیتی يضـيبَگی، تَؼيك اٍبنت، فؼو اَکبؿ ىٕػ. ًْچُیٍ ايٍ پـٔتکم عٕامتّپـٔتکم پـػاعت يی
ًَبيؼ ٔ اف عـفی ػؿ ثـاثـ ػمت َغٕؿػگی اعلافبت ٔ گًُبيی ييتـی ؿا ثـآٔؿػِ يی ،ربيقیت ،تُؼِفـم

 .ثبىؼيمبٔو يیَیق ٔ ايفبی َمو  ،صًلات يـػی ػؿ يیبٌ، تکـاؿ
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 صاختار پاِان ىانٌ -1-2
ثیبٌ مینتى پـػاعت  ايٍْبي  يضؼٔػيتٔ  . يقايبىٕػيیػؿ فَم ػٔو، مینتى پـػاعت میبؿ يقـفي 

ثّ يـٔؿي کهي ثـ مینتى پـػاعت میبؿ عٕاْیى پـػاعت. ثّ ايٍ يُؾٕؿ، اثتؼا  ػؿ اػايّ،. گـػػيی
ْب ٔ ٔرِٕ  اف ػيؼگبِ مپل .ىٕػتٕضیش ػاػِ يیْبي ايُیتي لافو ػؿ يک مینتى پـػاعت میبؿ  ٔيژگي
 ػؿبػِ ْبي يٕؿػ امتف إَاؿ چبؿچٕة ،ٔ ػؿَٓبيت عٕاْیى پـػاعتپـػاعت میبؿ ثّ ػمتّ ثُؼی  يغتهف

 .گـػػيقـفی يی پیبػِ مبفي يک مینتى پـػاعت میبؿ
ْبي پیيُٓبػ ىؼِ چُؼ ًََّٕ اف پـٔتکمىٕػ کّ ػؿ ثغو أل ثّ ػٔ ثغو کهی تمنیى يیفَم مٕو 

، iKP ی پـػاعتْب پـٔتکمرب،  ايٍکّ ػؿ  ؛ىٕػيقـفی يیثـاي پیبػِ مبفي يک مینتى پـػاعت میبؿ 
SET،KSL   ٔTellez پـٔتکم ػْیىؿا يٕؿػ ثـؿمی لـاؿ يی .iKP ّ1َٕؿ  ىبيم مKP ،2KP  ٔ3KP 

کُؼ ػؿ ايٍ رب تُٓب ثّ رقئیبت  ثیيتـيٍ مغش ايُیت ؿا فـاْى يي 3KPثبىؼ. اف آَزبيي کّ پـٔتکم  يي
 SETثبىؼ. پـٔتکم  يي SETپـػافيى. پـٔتکم ثقؼي، پـٔتکم يي iKPًْیٍ يک پـٔتکم اف عبَٕاػِ 

-يیمیى يُبمت ثـاي يضیظ ثي کّ SET/Aي آٌ پـٔتکم ي حبثت امت. نؾا ػؿ اػايّ ىجکّيُبمت ثـاي 

ٔ  KSLv1ْبی ػٔ َنغّ ثّ َبو ،KSLپـٔتکم  ىٕػ.امت، يقـفي يي SETٔ ثـگـفتّ اف پـٔتکم  ثبىؼ
KSLv2 ْبی اؿائّ ىؼِ تٕمظپـٔتکمثّ يقـفی  کّ ىـس ْـ ػٔ َنغّ آٔؿػِ ىؼِ امت. ػؿ پبيبٌ ػاؿػ 
Tellez  ٌْبی يقـفی ىؼِ اَزبو ای ؿٔی پـٔتکميمبينّ ،عٕاْیى پـػاعت. ػؿ اَتٓبی ايٍ ثغؤ ًْکبؿا

ْب امتفبػِ اف آٌپـٔتکم پیيُٓبػی  ػؿای کّ يفبْیى پبيّگیـػ. ػؿ ثغو ػٔو ايٍ فَم، ثّ يقـفی يی
عٕاْیى پـػاعت. کّ ايٍ يٕاؿػ فجبؿتُؼ اف: ؿيقَگبؿی عى ثیضٕی، مینتى ؿيق کهیؼ فًٕيی  ىؼِ امت

 ٔ ايضبی ىبَٕؿ.  تَؼيك اٍبنتايضب ٔ عـس -عٕػگٕاْی، عـس ؿيق
ىٕػ. ػؿ ايٍ فَم اثتؼا يٕرٕػيت ٔ ًَبػْبی اؿائّ يیپیيُٓبػی پـػاعت  ْبیپـٔتکم فَم چٓبؿو،ػؿ 

گـػػ ٔ ًْچُیٍ ؿاِ ثیبٌ يی ْبىَٕؼ. ػؿ اػايّ يفـٔضبت پـٔتکمی يیيقـف ْبىـکت کُُؼِ ػؿ پـٔتکم
ىٕػ. ثب تٕرّ ثّ ثّ ٍٕؿت ًْقيبٌ اؿائّ يی پیغبؤ ًْچُیٍ ايضب ٔ ؿيق  پیغبوْبی رؼيؼ ثـای ايضبی صم

-ىـس ػاػِ يی ْبرقيیبت يـاصم ايٍ پـٔتکمػؿ اػايّ ٔ  گـػػاؿائّ يیپـٔتکم پـػاعت ػٔ ْب، ايٍ ؿاِ صم

-ْبی ايُیتی ٔ صًلات يٕؿػ ثـؿمی لـاؿ يیپیيُٓبػی ؿا ثب تٕرّ ثّ ٔيژگی ْبیىٕػ. ػؿ پبيبٌ پـٔتکم

 ػْیى.
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 صّارصّضتم پزداخت  -2 فػل

 نلذنٌ -2-1
يٕؿػ اَتؾبؿ اف آٌ مینتى پـػاعتّ  ْبي ٔ لبثهیت ْبٔيژگيثّ تًبيی پیبػِ مبفي ْـ مینتى ثبيؼ  رٓت

 نتیمبفي آٌ ثبي پیبػِ ٔ ػؿ فيبٌ ثبىؼًَیَیق اف ايٍ لبفؼِ ينتخُي میبؿ مینتى پـػاعت  ىٕػ؛ ثُبثـايٍ
ی تقـيفی اف يٕؿػ اَتؾبؿ اف مینتى پـػاعت تٕرّ ىٕػ. ػؿ ايٍ فَم، ثقؼ اف اؿائّ ْبي ٔ لبثهیت ْبٔيژگيثّ 

ايُیت ىٕػ. ػؿ اػايّ ػؿ يٕؿػ ْبی يک مینتى پـػاعت میبؿ ثیبٌ يیپـػاعت میبؿ، يقايب ٔ يضؼٔيت
ػٔاو ٔ پیيـفت مینتى  ثبىؼ ٔيی میبؿْبي اٍهي ػؿ پیبػِ مبفي مینتى پـػاعت  اف ٔيژگيکّ  پـػاعت

کّ  یْبي ايُیتي يٕؿػ َیبفٔيژگيفی ثّ يقـ ،-5-2 ثغو ٔالـ ػؿ . ػؿىٕػامت ٍجضت يیٔاثنتّ ثّ آٌ 
ْب ىبيم يضـيبَگي، ربيقیت، . ايٍ ٔيژگيىٕػپـػاعتّ يی ًَبيؼثبيؼ فـاْى  میبؿيک مینتى پـػاعت 

ثبىؼ. ػؿ پبيبٌ ايٍ ثغو چُؼ ؿٔه ثـاي تضمك ايٍ فبکتٕؿْبي ايُیتي  ٔ فؼو اَکبؿ يي تَؼيك اٍبنت
 يقـفي ىؼِ امت.

يک ًَبيیى. ْبی يغتهف تمنیى ثُؼی يیْب ٔ ػيؼگبِ، پـػاعت میبؿ ؿا اف رُجّ-6-2  ثغوػؿ  
مینتى پـػاعت يجتُي ثـ ٍٕؿت  ،ی اَتمبل پٕل ثّ ػٔ ػمتَّضِٕاف نضبػ  مینتى پـػاعت انکتـَٔیک

امبك ًْچُیٍ مینتى پـػاعت ثـ . ىٕػيیصنبة ٔ مینتى پـػاعت يجتُي ثـ تٕکٍ تمنیى ثُؼي 
ىٕػ. ثّ ػٔ ػمتّ پـػاعت عـػ ٔ پـػاعت کلاٌ تمنیى ييپـػاعت، ػؿ تـاکُو  ىؼِ يُتمم يیقاٌ پٕل

ىٕػ. کّ ػؿ مینتى عـيؼ يي ثـ امبك َٕؿ يضَٕني امت میبؿ،ثُؼي ػيگـ ػؿ مینتى پـػاعت  ػمتّ
ي ػيگـي کّ ػؿ مینتى ّ ئهين يضَٕل يًکٍ امت اف َٕؿ ػيزیتبل ثبىؼ ٔ يب يضَٕل فیقيکي ثبىؼ.

-پـػاعت يیْبي يٕؿػ امتفبػِ ػؿ پیبػِ مبفي مینتى  ثبيؼ يؼ َؾـ لـاؿ گیـػ، تکُٕنٕژي میبؿپـػاعت 

انجتّ ػمتّ  .اىبؿِ ًَٕػ NFC  ٔRFIDکٕتبِ، مـٔيل پیبو  تٕاٌ ثّْب يیاف رًهّ ايٍ تکُٕنٕژیکّ ثبىؼ 
 گـػػ.ْبی ػيگـی َیق ػؿ ايٍ ثغو يقـفی يیثُؼی

مبعتبؿ ٔ چبؿچٕة پیبػِ  میبؿ صبئق اًْیت امت،ي ػيگـي کّ ػؿ پیبػِ مبفي مینتى پـػاعت  َکتّ
ثّ ػٔ ػمتّ  میبؿْبي يٕرٕػ ػؿ پیبػِ مبفي مینتى پـػاعت . ثّ عٕؿ کهي مبعتبؿثبىؼيیمبفي مینتى 

ي  ىجکّ ثبىؼ؛ يقُیيیي حبثت مبعتبؿي امت کّ يجُبي آٌ ًْبٌ ىجکّ ،ي أل ىَٕؼ. ػمتّتمنیى يي
ْبي ػٔ َٕؿ مبعتبؿ ثب َبولبثم امتفبػِ گـػػ. میى  پـػاعت ػؿ يضیظ ثي رٓتحبثت ؿا تغییـ ػاػِ تب 

ػ ػاؿػ. مبعتبؿ ػيگـي کّ ثـاي مبعتبؿ يجتُي ثـ پـٔکني ٔ مبعتبؿ يجتُي ثـ ًَبيُؼِ ػؿ ايٍ ؿٔه ٔرٕ
مینتى پـػاعت میبؿ يقـفي ىؼِ امت، مبعتبؿ ثؼٌٔ پـٔکني امت. ايٍ مبعتبؿ اف اثتؼا يغًَٕ 

ػؿ َؾـ گـفتّ ىؼِ میى ْبي يضیظ ثييضؼٔػيتىؼ ٔ ػؿ عـاصی ايٍ مبعتبؿ، میى  عـاصي يضیظ ثي
-مُبؿيٕی -8-2 . ػؿ اَتٓبی ايٍ فَم ػؿ ثغو پـػافيى ثّ يقـفي ايٍ مبعتبؿْب يي  -7-2  ثغو . ػؿامت

 ًَبيیى.ـػاعت میبؿ ؿا يقـفی يیپ ْبی
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 صّارپزداخت  -2-2
ْبی ثبىؼ کّ ػؿ آٌ صؼالم يکی اف عـفمیى يیپـػاعت میبؿ، يک پـػاعت انکتـَٔیکی ػؿ يضیظ ثی

جبؿت اف ف پـػاعت میبؿکُؼ؛ ثّ فجبؿت ػيگـ، ىـکت کُُؼِ ػؿ تـاکُو اف اثقاؿ پـػاعت میبؿ امتفبػِ يی
يبَُؼ  ی میبؿثب امتفبػِ اف يك ٔمیهّ ْبصنبةيب پـػاعت ٍٕؿت پـػاعت پٕل ثـاي كبلاْب ٔ عؼيبت ٔ

. ثب امتمیى ْبي ثيآٔؿيگیـي اف فٍثٓـِ ثب 1اثقاؿْبی ػيزیتبل ىغَی تهفٍ ًْـاِ، كبيپیٕتـ ًْـاِ ٔ يب
كبلاْب ٔ عؼيبت غیـ فیقيكي يبَُؼ يضتٕای ػيزیتبل،  تٕاٌ ثّ عـيؼامتفبػِ اف پـػاعت میبؿ ْى يی

كبيپیٕتـی، َـو افقاؿ، ثهیظ، ْقيُّ پبؿكیُگ، كـايّ صًم، پـػاعت  ْبیيمبنّ، اعجبؿ، يٕمیمی، ثبفي
-فـٔىگبِ ْبی فـٔىُؼِ عٕػكبؿ ٔ يب افغیـِ الؼاو ًَٕػ ٔ ْى كبلاْبی فیقيكي ؿا اف يبىیٍ صنبة ٍٕٔؿت

 ْبی يزٓق ثّ
2
POS [4] [1],عـيؼاؿی كـػ. 

  صّارنساِاي صّضتم پزداخت  -2-3
ثبىؼ کّ ػؿ  ْبيي يي ي حبثت ػاؿاي يقيت َنجت ثّ مینتى پـػاعت ثب ىجکّ میبؿمینتى پـػاعت 

 :[5]پـػافيىْب يياػايّ ثّ يقـفي ايٍ يقيت
  ّتٕاَؼ اَزبو يی یٍٕؿت ثلاػؿَگ تـاکُو لافو ثـاي عـيؼ انکتـَٔیکػؿ ْـ فيبٌ ٔ ْـ يکبَي ث

  . ىٕػ

 تٕاَؼ َنجت ثّ کبيپیٕتـ ىغَي اَؼافِ ٔ ٔفٌ کًتـي ػاؿػ. نؾا کبؿثـ ثّ ؿاصتي يي ػمتگبِ میبؿ
 آٌ ؿا ثّ ْـ يکبَي يُتمم کُؼ.

 فـػي ىغَي تٕاٌ آٌ ؿا يتُبمت ثب َیبفْبي ْـ ي ىغَي امت. نؾا يي يک ٔمیهّ ػمتگبِ میبؿ
 مبفي کـػ.

  صّارٍاي نُجُد در پّادً صازي صّضتم پزداخت  نحذهدِت -2-4
ٔرٕػ ػاؿػ. يک ػمتّ اف ايٍ  میبؿمبفي مینتى پـػاعت  ثّ عٕؿ کهي ػٔ ػمتّ يضؼٔػيت ثـاي پیبػِ

میى امت. ػؿ  ْبي يضیظ ثي يـثٕط ثّ ٔيژگي آٌي ػيگـ  ػمتّ ٔ میبؿْب يـثٕط ثّ ػمتگبِ  يضؼٔػيت
 .ىٕػ ْب تٕضیش ػاػِ ييمتّ اف ايٍ يضؼٔػيتاػايّ ْـ ػ

-1-4-2 صّارٍاي نزةُط ةٌ دصتگاً  نحذهدِت 
 :[1], [3], [6]ثبىؼْبي فيـ ييػاؿاي يضؼٔػيت میبؿثـاي امتفبػِ ػؿ پـػاعت  میبؿػمتگبِ 

  تـ امت. َنجت ثّ کبيپیٕتـْبي ىغَي کى ػمتگبِ میبؿتٕاٌ پـػافه 
  ِنؾا  ؛کُؼ کُؼ، اف ثبتـي امتفبػِ يي علاف کبيپیٕتـ ىغَي کّ اف ثـق امتفبػِ ييثـ  میبؿػمتگب

 تٕاَؼ کبؿ کُؼ.  تـي َنجت ثّ کبيپیٕتـ ىغَي يي فيبٌ کٕتبِ
                                                 
1 Personal Digital Assistanat 
2 Point Of Sale 



6 

  ِانگٕؿيتى ؿيقَگبؿي  امتفبػِ اف ثـ ؿٔي ايٍ ايـکّ  ؛ثبىؼ ػاؿاي يضؼٔػيت صبفؾّ يي میبؿػمتگب
 گؾاؿػ. تأحیـ يي

. نؾا ػؿ ٍٕؿتي کّ ثغٕاْیى ايٍ يضبمجبت ؿا ثب ثبىؼی يیيضبمجبت ثبلايػاؿای ؿيق َگبؿي کهیؼ فًٕيي 
ي گٕاْي  ثبىؼ. فلأِ ثـ آٌ لافو امت ثـاي ؽعیـِ تـي َیبف يي اَزبو ػْیى، فيبٌ عٕلاَي ػمتگبِ میبؿ

بَُؼ ْبي میبؿي ثب لبثهیت يضبمجبت ثبلا ي کهیؼ فًٕيي صبفؾّ کبفي ػاىتّ ثبىیى. اگـچّ ْى اکٌُٕ ٔمیهّ
اَؼ. نؾا لافو امت  اَؼ، ٔني ايٍ اثقاؿ ُْٕف ػؿ ثیٍ يـػو فـاگیـ َيؼِتٕنیؼ ىؼِ PDAْبي ْٕىًُؼ ٔ تهفٍ

 .ْب ػؿ َؾـ گـفتّ ىَٕؼ ىَٕؼ ايٍ يضؼٔػيت کّ پیبػِ مبفي يي میبؿْبي پـػاعت  تب ػؿ مینتى

-2-4-2 صّمٍاي نزةُط ةٌ ظتکٌ ةي نحذهدِت 
ْبيي ؿا ُْگبو پیبػِ مبفي ثبىؼ کّ ايٍ يٕاؿػ يضؼٔػيت يْبي فيـ ي میى ػاؿاي ٔيژگي ي ثي ىجکّ

 [: 78], [کُؼ]ايزبػ يي میبؿمینتى پـػاعت 
 میى َنجت ثّ ىجکّ حبثت پُٓبي ثبَؼ کًتـي ػاؿػ.  ىجکّ ثي 

 ٍْب گى ىٕػ ثیيتـ امت.میى ثنتّ ىجکّ ثي کّ ػؿ ايکبٌ اي 

 ُّثیيتـ امت.میى ػؿ يمبينّ ثب ىجکّ حبثت  ي ثي ي اتَبل ىجکّْقي 

 ّمیى ثبلاتـ اف ىجکّ حبثت امت.  ي ثي ايکبٌ امتـاق مًـ ػؿ ىجک 

میى فيبٌ ثـ امت.  ي ثي ارـاي تـاکُو پـػاعت ػؿ ىجکّ ،ْبي ؽکـ ىؼِ نؾا ثب تٕرّ ثّ يضؼٔػيت
لافو امت نؾا  ؛ثبىؼثّ عٕؿ ؿاصت تـ ايکبٌ پؾيـ يیمیى ىُٕػ  اف آٌ ربيي کّ ػؿ يضیظ ثي ،ٍايفلأِ ثـ 

ايٍ ؿيق َگبؿي َیبف ثّ لبثهیت  اف عـفیاي يبَُؼ ؿيقَگبؿي کهیؼ فًٕيي امتفبػِ ىٕػ.  ؿيقَگبؿي لٕيتب 
ي ثبلايي ؿا ثـاي ْقيُّ ،ْب ثب مـفت ثبلا ػاؿػ کّ ْـ ػٔي ايٍ یمیً يضبمجبتي ثبلا ٔ ًْچُیٍ ىجکّ ثي

 ػؿ ثـ عٕاْؼ ػاىت.کبؿثـاٌ 

 صّارٍاي انيّتي نُرد ىّاز در صّضتم پزداخت هِژگي -2-5
. افتًبػ يکي اف يًٓتـيٍ ىٕػپـػاعتّ يی میبؿ ْبیپـػاعت 1ثّ ثـؿمی فٕايم يٕحـ ثـ لجٕل ايٍ ربػؿ 

ثبىؼ. أنیٍ چیقي کّ ييتـيبٌ ثـاي کنت مینتى پـػاعت میبؿ يي پؾيـهفبکتٕؿْبي لافو رٓت 
ْبي  ايُیت تـاکُو یثبؿِػؿ پـموکُُؼ، افتًبػ ػؿ يٕؿػ يک مینتى پـػاعت ػؿ يٕؿػ آٌ مٕال يي

، تَؼيك 2ىو يتغیـ کهیؼی رٓت لجٕل پـػاعت میبؿ فجبؿتُؼ اف: يضـيبَگی ثبىؼ. ٍٕؿت گـفتّ يي
ْبی پـػاعت . ايٍ فٕايم ايُیتی ػؿ پؾيـه مینتى7ٔ افتًبػ 6، يزٕف5، ربيقیت ػاػ4ِ، فؼو اَکبؿ3اٍبنت

                                                 
1 adoption 
2 confidentiality 
3 authentication 
4 non-repudiation 
5 integrity of data 
6 authorization 
7 trust 
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میبؿ ثّ فُٕاٌ اثقاؿی رٓت پـػاعت تبحیـ ثبىُؼ ٔ ثـ افتًبػ کبؿثـ رٓت امتفبػِ اف ػمتگبِ میبؿ يٕحـ يی
 .[11], [11], [9]ثبىُؼگؾاؿ يی

ْبی غیـ يزبف فبه ىٕػ؛ يقُی ثبينت ثـای افـاػ، فـآيُؼْب يب ػمتگبِاعلافبت ًَی هحرهاًگی:
ْبي يزبف لبثم ػمتـمي ثبىؼ. کّ ايٍ  ػْؼ کّ اعلافبت تُٓب تٕمظ عـفيضـيبَگي ايٍ اعًیُبٌ ؿا يي

 :ىٕػ. فًؼِ صًلات ثّ يضـيبَگی ىبيمامتفبػِ اف ؿيقَگبؿی يجتُی ثـ کبيپیٕتـ صبٍم يیيقًٕلا ثب 
 امت. 3ٔ صًهّ فـػی ػؿ يیبٌ 2، ىُٕػ1تضهیم تـافیک

 ْبی میبؿ عٕاْؼ لؼؿت ػؿک ىؼِ اف يضـيبَگی يک تبحیـ يخجت ثـ افتًبػ ييتـی ػؿ پـػاعت
 ػاىت.

-عـفیٍ تـاکُو يتمهت َجٕػِ ٔ لبثم افتًبػ يیًَبيؼ کّ تَؼيك اٍبنت تضًیٍ يی تصذیق اصالت:

ثبينت ْبی ىـکت کُُؼِ يیْبی تزبؿی ثتٕاَُؼ اَزبو ىَٕؼ، يٕرٕػيتثبىُؼ. لجم اف ايٍ کّ تـاکُو
ْبی تَؼيك اٍبنت يجتُی ثـ ىجکّ ٔ پیٍ ٌ ثب امتفبػِ اف پـٔتکمآ ٔ ْبی ػيگـ ؿا تبيیؼ ًَبيُؼْٕيت عـف

 تضهیم تـافیک، ىُٕػ ٔ صًهّ فـػی ػؿ يیبٌ امت. ،تَؼيك اٍبنتؼ. صًلات ثبىاَزبو يیلبثم 
 ْبی میبؿ عٕاْؼ لؼؿت ػؿک ىؼِ اف تَؼيك اٍبنت يک تبحیـ يخجت ثـ افتًبػ ييتـی ػؿ پـػاعت

 ػاىت.

کُؼ کّ ْیچ يک اف عـفیٍ َتٕاَؼ پیغبيي کّ اؿمبل اعًیُبٌ ؿا صبٍم يی ايٍ ٔيژگی ايٍ عذم اًکار:
 ىٕػ.صبٍم يیايٍ ايـ ْبی ايضبی ؿلًی بيؼ. کّ ثب امتفبػِ اف تکُیککـػِ امت ؿا اَکبؿ ًَ

 ْبی میبؿ عٕاْؼ ػاىت.لؼؿت ػؿک ىؼِ اف فؼو اَکبؿ يک تبحیـ يخجت ثـ افتًبػ ييتـی ػؿ پـػاعت 

ْبی عبؿری ٔ غیـ ْب تٕمظ عـفثبىؼ کّ اعلافبت ٔ مینتىربيقیت ثّ ايٍ يقُی يی جاهعيت دادٍ:
ی ربيقیت ػاػِ ،پیغبوايٍ ؿٔی  ؿلًیب عـاة َيؼِ ثبىُؼ. اضبفّ کـػٌ ايضبی يزبف تغییـ َکـػِ ي

ٔ صًهّ فـػی ػؿ 5، صًلات تکـاؿ 4ؿثٕػٌ رهنّ :آٔؿػ. صًلات ثّ ربيقیت ىبيمتـاکُو ؿا فـاْى يی
  يیبٌ امت.

 ْبی میبؿ عٕاْؼ لؼؿت ػؿک ىؼِ اف ربيقیت ػاػِ يک تبحیـ يخجت ثـ افتًبػ ييتـی ػؿ پـػاعت
 ػاىت.

تٕاَؼ ثبىُؼ کّ آيب کبؿثـ يیيٕضٕؿ ثبينت لبػؿ ثّ ثـؿمی ايٍ ْبی پـػاعت میبؿ يیؿٔه هجْز:
 ىٕػ.عـيؼْبی ػؿعٕامت ىؼِ ؿا اَزبو ػْؼ يب َّ. کّ آٌ يقًٕلا ثب امتفبػِ اف پیٍ ٔ کهًّ فجٕؿ فـاْى يی

 یبؿ عٕاْؼ ػاىت.ْبی ملؼؿت ػؿک ىؼِ اف يزٕف يک تبحیـ يخجت ثـ افتًبػ ييتـی ػؿ پـػاعت  

 

َيبٌ ػاػِ ىؼِ امت ٔ پـػاعت میبؿ  ثّافتًبػ کبؿثـ رٓت ثـلـاؿی فٕايم کهیؼی  ،1-2 ىکم ػؿ 
-ثبىؼ ػيؼِ يیيی آٌْبی میبؿ ٔ لجٕل ٔالقی پؾيـه پـػاعت کّ اف ايٍ افتًبػ َتبيذ صبٍم ًْچُیٍ

  ىٕػ.

                                                 
1 traffic analysis 
2 eavesdropping 
3 man-in-the middle attack 
4 Session hijacking 
5 Replay Attack 


