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چͺیده

این مͬ�شود. استفاده دیجیتالͬ اسناد مجاز غیر توزیع مقابل در محافظت برای امن ضدجعل کدهای

در با تبانͬ�کننده�ها از گروه ͷی شوند. شناسایͬ مختلف، کپͬ�های تا مͬ�شوند، جاسازی اسناد در کدها

کنند تولید جعلͬ کلمه با کالاهایͬ باشند قادر است ممͺن مختلف، کدکلمه�های با کپͬ�هایͬ داشتن اختیار

مͬ�دهد اجازه که مͬ�کنیم بررسͬ را خطا ε با c-امن کدهای پایان�نامه این در نباشند. ردیابͬ به قادر که

و داخلͬ کد ͷی از استفاده با را کدها این کند. ردیابͬ ε خطای احتمال با را c-تبانͬ�کننده�ها از ͬͺی

کاربر هرگز که است این مͬ�بریم کار به که داخلͬ کد مهم خصوصیات مͬ�سازیم. خارجͬ ساختار ͷی

نشان همچنین است. ساختن قابل کدکلمه�ها، از تعداد هر برای مذکور داخلͬ کد و نمͬ�شود متهم بͬ�گناه،

استفاده چͺیده�ساز توابع از خانواده�ای یا ردیابͬ کد ͷی از مͬ�توان خارجͬ ساختار برای که داد خواهیم

کرد.

ردیابͬ کدهای و امن ضدجعل کدهای امن، کدهای ضدجعل، کدهای کلیدی: واژگان

آ
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مقدماتͬ قضایای و تعاریف



مقدماتی قضایای و تعاریف .۱

مقدمه

مͬ�گیرد، قرار استفاده مورد بعدی فصل�های در که را قضایایͬ و تعاریف خلاصه طور به فصل این در

مͬ�باشد. [٧ ،۶ ،۵ ،۴ ،٣ ،٢ ،١] مراجع اساس بر فصل این مطالب مͬ�کنیم. بیان

کد ١.١

کدی الفبای آن به که باشد q اندازه از مجموعه ͷی A = {a١, a٢, . . . , aq} کنید فرض .١.١.١ تعریف

مͬ�نامند. کدی نمادهای را آن عناصر و مͬ�گویند

wi ∈ A ،١ ≤ i ≤ n هر برای که است w = w١w٢ . . .wn دنباله ،A روی n طول به q-آرایه کلمه ͷی الف-

است. (w١w٢ . . .wn) تایͬ n دنباله ͷی w واقع در است.

طول به q-آرایه کلمه�های از C ناتهͬ مجموعه ͷی ،A روی n طول به q-آرایه (کد) بلوکͬ کد ͷی ب-

است. n

∅ ≠ C ⊆ An = A ×A × . . . ×A
´¹¹¹¹¹¹¹¹¹¹¹¹¹¹¹¹¹¹¹¹¹¹¹¹¹¹¹¹¹¹¹¹¹¹¹¹¹¹¸¹¹¹¹¹¹¹¹¹¹¹¹¹¹¹¹¹¹¹¹¹¹¹¹¹¹¹¹¹¹¹¹¹¹¹¹¹¹¶

بار n

مͬ�گویند. کدکلمه ،C کد اعضای به ج-

٢



کد .۱.۱

مͬ�نامند. C اندازه را آن و داده نمایش ∣C ∣ با را C در کدکلمه�ها تعداد د-

مͬ�نامند. یͷ(n,M)-کد را M اندازه و n طول به کد ͷی ه-

گونه�ای به داد نمایش نماد، q با ،M × n ماتریس صورت به مͬ�توان را q-آرایه (n,M)-کد ͷی و-

باشد. کدکلمه ͷی متناظر ماتریس سطر هر که

نیست. برقرار لزوماً آن عͺس ولͬ مͬ�شود محسوب کلمه ͷی کدکلمه، هر که کنید توجه .٢.١.١ تذکر

همچنین مͬ�گویند. نیز ثبت�نشده کلمه را کلمه و ثبت�شده یͷکلمه را کدکلمه اوقات، گاهͬ .٣.١.١ تذکر

کاربر را An ∖C اعضای و ثبت�شده کاربر را C ⊆ An اعضای کاربر، را An عضو هر کدها، کاربرد در

مͬ�نامند. ثبت�نشده

مͬ�شود. نامیده دودویͬ کد ͷی ،F٢ = {٠,١} کدی الفبای روی کد ͷی .۴.١.١ تعریف

تعریف زیر صورت به همین فاصله A = {a١, . . . , aq} الفبای حروف از حرف دو برای .۵.١.١ تعریف

مͬ�شود:

d(ai, aj) =

⎧⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎨⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎩

١ i ≠ j اگر

٠ i = j اگر

مͬ�شود: بیان زیر صورت به Y = y١y٢ . . . yn و X = x١x٢ . . . xn کلمه دو فاصله آنجا از و

d(X,Y ) =
n

∑
i=١

d(xi, yi) = ∣{i ∣ xi ≠ yi}∣

٣



مقدماتی قضایای و تعاریف .۱

وضوح به

١) d(X,Y ) ≥ ٠

٢) d(X,Y ) = ٠⇔X = Y

٣) d(X,Y ) = d(Y,X)

۴) d(X,Y ) ≤ d(X,Z) + d(Z,Y )

است. ͷمتری فضای حاصل، فضای و متر ͷی بالا در شده تعریف d پس

صورت به C کدی) (فاصله فاصله باشد. q-آرایه (n,M)-کد ͷی C کنید فرض .۶.١.١ تعریف

دیͽر: عبارت به مͬ�شود. تعریف کدکلمه�ها بین همین فاصله کوچͺترین

d(C) =min{d(X,Y ) ∶X,Y ∈ C,X ≠ Y }

تعریف زیر صورت به را dmax و کرده بیان dmin عنوان به را بالا تعریف موارد، برخͬ در .٧.١.١ تذکر

مͬ�کنند:

dmax =max{d(X,Y ) ∶X,Y ∈ C,X ≠ Y }

M ،n اعداد و داده نمایش (n,M,d)-کد با را d فاصله Mو اندازه ،n طول به کد ͷی .٨.١.١ تعریف

مͬ�نامیم. کد پارامترهای را d و

،C کد آن�گاه باشد، An برداری زیرفضای ͷی C کد اگر باشد میدان ͷی A کنید فرض .٩.١.١ تعریف

مͬ�شود. نامیده خطͬ کد ͷی

برداری فضای ͷی بعد عنوان به را آن بعد مͬ�توانیم آن�گاه باشد، خطͬ کد ͷی C کد اگر .١٠.١.١ تذکر

ͷی برای آن�گاه باشد، عنصر q با متناهͬ میدان ͷی A اگر که کنید دقت کنیم. محاسبه ،A میدان روی

است. C خطͬ کد بعد ،k آن در که k = LogqM داشت خواهیم (n,M,d) پارامترهای با C خطͬ کد

۴



کد .۱.۱

مͬ�بریم. کار به را [n, k, d] نماد ما k بعد با و (n,M,d) پارامترهای با خطͬ کد ͷی برای

و ∣C ∣ = ۴ و C ⊆ {٠,١}۴ صورت، این در C = {٠٠٠٠,١٠١٠,٠١٠١,١١١} کنید فرض .١١.١.١ مثال

پارامترهای با کد ͷی C بنابراین مͬ�باشد. d = ٢ برابر کدی فاصله همچنین و k = Log٢۴ = ٢ نیز،

است. [۴,٢,٢]

⎛
⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜
⎝

٠ ٠ ٠ ٠

١ ٠ ١ ٠

٠ ١ ٠ ١

١ ١ ١ ١

⎞
⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟
⎠

است. C کد با متناظر که است ماتریسͬ

هر همین فاصله که را حرف، q از الفبایͬ روی L طول به کلمه N از C مجموعه ͷی .١٢.١.١ تعریف

به را کد این مͬ�گویند، خطا تصحیح��کننده q(L,N,D)-کد ͷی باشد D حداقل آن، کلمه�های از جفت

مͬ�دهند. نشان (L,N,D)q −ECC با اختصار

آن�گاه ،(a١, a٢, . . . , an) ∈ S اگر گوییم دوری را S ⊆ Fn
q زیرمجموعه .١٣.١.١ تعریف

.(an, a١, . . . , an−١) ∈ S

باشد. دوری مجموعه ͷی هرگاه گوییم دوری را C کدخطͬ .١۴.١.١ تذکر

زیر پارامترهای دارای که دارد وجود رید-سالامون نام به دوری کدهای از خانواده ͷی .١۵.١.١ تعریف

است:

طول و qλ+١ اندازه از q-آرایه کد این ،q ≥ λ که اول عدد از توانͬ q و λ ≥ ١ که [q + ١, λ + ١, d]

است. q + ١

۵



مقدماتی قضایای و تعاریف .۱

p-آرایه یͷ(L,N)-کد C و ,ℓ)-کد p)ͷی Γ = {w(١),w(٢), . . . ,w(p)} فرضکنید .١۶.١.١ تعریف

مͬ�کنیم: تعریف زیر صورت به را آن و داده نشان Γ′ با را C و Γ ترکیب باشد.

دهید: قرار ،v = v١v٢ . . . vL ∈ C کدکلمه هر برای

Wv = w(v١)∣∣w(v٢)∣∣ . . . ∣∣w(vL)

مͬ�باشد. یͷ(ℓL,N)-کد که Wvاست کلمه�های همه مجموعه Γ′ که رشته�هاست. الحاق معنͬ به ∣∣ که

مͬ�نامند. داخلͬ کد را Γ کد و خارجͬ کد را C کد معمولا˟ مͬ�نامند. C و Γ الحاقͬ کد را Γ′ کد

مͬ�کنیم تعریف زیر صورت به را x همین وزن است. Fn
q در کلمه�ای x کنید فرض .١٧.١.١ تعریف

است. x در صفر غیر جایͽاه�های تعداد که

W (x) = d(x,٠) =min ∣{i ∣ xi ≠ ٠}∣

تعریف زیر صورت به را C همین وزن باشد، Fq روی خطͬ کد ͷی C کنید فرض .١٨.١.١ تعریف

مͬ�کنیم:

W (C) =min{W (x) ∣ x ∈ C,x ≠ ٠}

چͺیده�ساز توابع ٢.١

در را اساسͬ نقش توابع از خانواده این مͬ�کنیم. بیان را چͺیده�ساز خانواده مفاهیم بخش، این در

است. شده اشاره آن به ادامه در که مͬ�کنند بازی امن ضدجعل کدهای ساخت

است h ∶ A → B تابع ͷی چͺیده�ساز، (n,m)-تابع ͷی باشد. n ≥ m کنید فرض .١.٢.١ تعریف

(n,m)-توابع از H متناهͬ مجموعه ͷی چͺیده�ساز، (n,m)-خانواده ͷی .∣B∣ = m و ∣A∣ = n که

۶



چکیده�ساز توابع .۲.۱

عضوی m مجموعه به A عضوی n مجموعه از تابعͬ h ،h ∈H هر برای به�طوری�که مͬ�باشد چͺیده�ساز

مͬ�دهند. نشان HF (N ;n,m) با را ∣H ∣ = N با چͺیده�ساز یͷ(n,m)-خانواده است. B

که به�گونه�ای داد نمایش نماد m با N × n ماتریس ͷی با را ،HF (N ;n,m)ͷی مͬ�توان .٢.٢.١ تذکر

باشد. H در تابع ͷی متناظر ماتریس، سطر هر

زیر صورت به مͬ�شود داده نمایش H(C) با که چͺیده�ساز خانواده ͷی C کد با متناظر اکنون

مͬ�سازیم:

ماتریسͬ که دهید، Mنمایش با را آن نمایش ماتریس باشد. q-آرایه یͷ(N,n)-کد C کنید فرض

آن نمایش ماتریس که به�گونه�ای کنید، تعریف HF (N ;n,m)ͷی را H(C) مͬ�باشد. نماد q با n ×N

صورت به hj ∈ H(C) تابع آن�گاه ،١ ≤ j ≤ N و باشد C = {x١, x٢, . . . , xn} اگر بنابراین باشد. MT

مͬ�شود: تعریف زیر

hj(i) = xij ١ ≤ i ≤ n

مͬ�باشد: زیر صورت به بالا در شده معرفͬ ماتریس کلͬ فرم

M =

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

h١ . . . hj . . . hN

x١ x١١ . . . x١j . . . x١N

⋮ ⋮ ⋮

xi xi١ . . . xij . . . xiN

⋮ ⋮ ⋮

xn xn١ . . . xnj . . . xnN

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦

٧
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است. MT با برابر H(C)نمایش ماتریس و

-(n,m,w) ͷی .n ≥ m ≥ w ≥ ٢ که باشند صحیحͬ اعداد w و m و n کنید فرض .٣.٢.١ تعریف

،∣X ∣ = w Xبا ⊆ A هر برای به�طوری�که Hاست چͺیده�ساز یͷ(n,m)-خانواده تام، چͺیده�ساز خانواده

چͺیده�ساز (n,m,w)-خانواده ͷی باشد. ͷبه�ی�ͷی h∣X که باشد داشته وجود h ∈ H تابع ͷی حداقل

دهیم. مͬ� نشان PHF(N ;n,m,w) با را ∣H ∣ = N با تام

تحقیقات موضوع پیش مدت�ها از و شد معرفͬ [۵] در مهلهورن١ توسط ابتدا تام چͺیده�ساز خانواده

گرفتند. قرار گسترده�ای

از خانواده ͷی ما که است این تام چͺیده�ساز خانواده عنوان به مجموعه�هایͬ چنین نامͽذاری انͽیزه

حداقل آن�گاه شوند، ریخته هم در عضو�ها از تا w حداکثر اگر که ویژگͬ این با داریم چͺیده�ساز توابع

هیچ شود، بسته بͺار شده ریخته هم در عضو تا w روی اگر که مͬ�شود یافت خانواده این در تابعͬ ͷی

نمͬ�دهد. رخ تصادمͬ

درایه�های Nبا ×nماتریس ͷی ماتریسͬ، فرم در ،∣H ∣ = N با تام چͺیده�ساز یͷ(n,m,w)-خانواده

درایه w که دارد وجود سطر ͷی حداقل ستون، w هر در که خاصیت این با است، ١,٢, . . . ,m ورودی

هستند. متفاوت آن مذکور ستون�های به مربوط

است. آمده PHF(٢;۵,۴,٣)ͷی زیر در .۴.٢.١ مثال

⎛
⎜⎜⎜⎜⎜
⎝

١ ٢ ٣ ۴ ٣

١ ١ ٢ ١ ٣

⎞
⎟⎟⎟⎟⎟
⎠

١Mehlhorn

٨
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آن متناظر ستون�های درایه�های به�طوری�که دارد وجود سطری کنیم انتخاب را ستونͬ سه هر اگر اکنون

وجود اول سطر بͽیرید نظر در را چهارم و سو̰م و اول ستون�های اگر مثال برای هم�اند. از متمایز سطر،

هم�اند. از متمایز مربوطه، ستون�های متناظر درایه�های که دارد

دارد. وجود PHF(vk+١; v٢k ,۴,۴)ͷی k ≥ ٠ صحیح عدد هر برای .[۶] و [۴] .۵.٢.١ قضیه

تام چͺیده�ساز خانواده از نامتناهͬ کلاس برای صریح ساختار آوردن بدست در زیر بازگشتͬ ساختار

است. مفید

gcd(n٠, (w٢)!) = به�طوری�که باشد، داشته وجود PHF(N٠;n٠,m,w)ͷی کنید فرض .[۶] .۶.٢.١ لم

دارد. وجود j ≥ ٠ صحیح عدد هر برای PHF (((w٢) + ١)
j
N٠;n

٢j
٠ ,m,w)ͷی صورت این در .١

ͷی .n ≥ m به�طوری�که باشند مثبتͬ صحیح اعداد w٢ و w١ و m و n کنید فرض .٧.٢.١ تعریف

به�طوری�که است H چͺیده�ساز (n,m)-خانواده ͷی جداکننده چͺیده�ساز ({w٢,w١},n,m)-خانواده

داشته وجود h ∈ H تابع ͷی حداقل ،X١ ∩X٢ = ∅ و ∣X٢∣ = w٢ و ∣X١∣ = w١ با X١,X٢ ⊆ A هر برای

چͺیده�ساز یͷ({w٢,w١},n,m)-خانواده .{h(x) ∶ x ∈X١}∩{h(x) ∶ x ∈X٢} = ∅ که طوری به باشد

مͬ�دهیم. نشان SHF(N ;n,m,{w١,w٢}) با را ∣H ∣ = N با جداکننده

درایه�های یͷماتریسN×nبا ماتریسͬ، فرم در جداکننده چͺیده�ساز یͷ({w٢,w١},n,m)-خانواده

داشته وجود یͷسطر حداقل مجزا، ستون w٢ و w١ انتخاب هر در که خاصیت این با است، ١,٢, . . . ,m

هیچ سطر، همان ستون w٢ به مربوط درایه�های با سطر آن ستون w١ به مربوط درایه�های به�طوری�که باشد

باشد. نداشته اشتراکͬ

٩


