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 تشکر و قدردانی

را  یکی از مراحل زنـدگی ام   توانستم ي لطف بی دریغشخدا را سپاس که لطف بی پایانش همیشه شامل حال من بوده و بار دیگر در سایه
  .مبرسانبه انجام 

در . ا، پشتیبانی ها و تشویق هاي کسانی که مرا در طول این مسیر یاري کردند، امکان پذیر نبودمطمئناً انجام این پایان نامه  بدون راهنمایی ه
نمایم که همواره در طول انجام این پایان نامـه، راهنمـا و   ابتدا از راهنمایی و حمایت استاد راهنماي گرانقدرم جناب دکتر میرزایی تشکر می

ایشان با فراهم نمودن فرصت پژوهشـی   .به دلیل مشاوره هاي بی دریغشان کمال تشکر را دارماز جناب دکتر برنجکوب . مشوق من بوده اند
دانـم از دوسـتان و   همچنین لازم می. گیري و جهت دهی این پایان نامه داشتندراستاي شکل مناسب در شرکت پیام پرداز نقش به سزایی در

درضا نوروزي تشکر ویژه اي داشته باشم چرا که مدت همکاري بـا ایـن   پرداز بخصوص جناب مهندس احمهمکاران خوبم در شرکت پیام
  .عزیزان و استفاده از مشاوره ها وتجربیات ایشان نقش مؤثري در کاربردي شدن این پایان نامه ایفا نمود

یانی به خاطر داوري ایـن پایـان   دکتر صفاو همچنین داوري این پایان نامه و  بی دریغلازم میدانم از جناب دکتر فانیان به خاطر مشاوره هاي 
  .نامه کمال تشکر را داشته باشم

ت مـن بـوده   ی ـامل موفقوع یکی بدون شک پشتیبانی ها، حمایت ها و تشویق هاي همسرم و تحمل صبورانه سختی هاي زندگی دانشجویی ،
ت ها وخون دلهاي بی چشم داشت پـدر و  نقش زحم .تشکر و قدردانی می نمایم از او است که هر چند جبران پذیر نیست ولی بدین وسیله

از پدر و مادر عزیـزم بخـاطر لطـف بـی     هر چند جبران پذیر نیست اما  .مادر در هیچ یک از مراحل زندگی انسان را نمی توان نادیده گرفت
  . نمایمقدردانی میدریغشان 

  شمسی 1392محمد ایمانیان بیدگلی  ، زمستان 
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  چکیده 

شبکه هاي کامپیوتري به خصوص اینترنت و مهارت رو به رشد کاربران و مهاجمان این شبکه ها و وجود نقاط با روند رو به رشد استفاده از 
شبکه هاي کامپیوتري ، نسبت به گذشته از اهمیت بیشتري بر خوردار شده  آسیب پذیري مختلف در نرم افزارها، ایمن سازي سیستم ها و

 این ابزار،در حال حاضر مهمترین چالش در استفاده از . هاي تشخیص نفوذ هستندیستمس ،یکی از ابزارهاي مهم در تشخیص حملات. است
اي به همین منظور تحقیقات گسترده. بردهاست که عملاً امکان رسیدگی به هشدارها را  از بین میحجم بالاي هشدارهاي تولیدي توسط آن

سازي هشدار هاي همبستهبه طور کلی روش. ص نفوذ صورت گرفته استسازي هشدارهاي تشخیپردازش و همبستههاي پسي گامدر زمینه
هاي هایی هستند که از تحلیلهاي استنتاجی دسته روشروش. شوندهاي استنتاجی تقسیم میهاي مبتنی بر دانش و روشبه دو دسته روش
رو تلاشی است براي ارائه یک راهکار کارآمد یشپژوهش پ .برندسازي هشدارها، بهره میهاي هوش مصنوعی براي همبستهآماري و تکنیک

در این تحقیق سعی شده با . سازي هشدارهاي تشخیص نفوذهاي آماري در راستاي همبستهکاوي و تحلیلهاي دادهو موثر، مبتنی بر تکنیک
سازي هاي کارآمد پیادهک الگوریتمبا کمساز، شناسایی و هاي اصلی یک سیستم همبستهي میدانی هشدارهاي تشخیص نفوذ نیازمنديمطالعه

سازي در اختیار مدیر سیستم روش ارائه شده سعی دارد تا الگوهاي رخداد هشدارها را کشف کند و آنها را در قالب قوانین همبسته. شود
به ه دو هشدار، اقدام هاي تشابمشخصه میزان رخداد الگوهاي مختلف هر جفت هشدار و همچنین با اعمال  در این روش با محاسبه .بگذارد
بعد از . شودهاي تشابه از همبسته شدن الگوهاي تصادفی جلوگیري میبا اعمال مشخصه. کنیمي میزان همبستگی هر جفت هشدار میمحاسبه

شده در  هر جفت هشدار همبسته. دهیمرا انجام می ها سازي هشداردر یک ساختار گام به گام عمل همبسته ،محاسبه میزان هر جفت هشدار
این کار . شودهمبستگی این هشدارهاي جدید با سایر هشدارها کشف می ،هاي بعدي الگوریتمقالب یک هشدار جدید شناخته شده و در گام

 ي همزمان از پایگاهتوان به استفادهاز جمله ویژگیهاي این روش می .کندهاي حمله ادامه پیدا میبه صورت بازگشتی تا استخراج تمامی گام
رخدادي هشدارها، عدم استفاده از پنجره زمانی و در نتیجه امکان تشخیص حملات آهسته، عدم نیاز دانش زمینه اي و دانش مستخرج از هم

براي  .به آموزش، تشخیص انواع حملات یک به چند و چند به یک و امکان کشف الگوهاي منظم تولید شده توسط بدافزارها اشاره کرد
نتایج  .شده استمقایسه  مشابه، با دو روش مرجع استفاده شده است و این روش 2000ي دارپا لگوریتم از مجموعه دادهسنجش کارایی این ا

هاي صورت گرفته در این زمینه، حتی آزمایشات انجام شده، گواهی بر این مدعا است که روش مذکور توانایی رقابت با بهترین پژوهش
  .هاي دانش پایه را دارا استروش

  کاوي    داده -4تشخیص نفوذ    -3هشدار    -2سازي   همبسته - 1  :کلمات کلیدي     
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  فصل اول
   مقدمه  

  
  
  
  
  
  

                                                                  

  مقدمه 1-1

ه هاي کامپیوتري به خصوص اینترنت و مهارت رو به رشد کاربران و مهاجمان این با روند رو به رشد استفاده از شبک
شبکه هاي کامپیوتري ، نسبت به  شبکه ها و وجود نقاط آسیب پذیري مختلف در نرم افزارها، ایمن سازي سیستم ها و

ي در واقع به معناي سه بعد تامین امنیت در هر سیستم یا شبکه کامپیوتر. گذشته از اهمیت بیشتري بر خوردار شده است
اساسی محرمانگی، جامعیت و دسترس پذیري در آن می باشد که می توان به دو صورت، یکی از طریق پیشگیري 

اکثر تحقیقاتی که تاکنون در زمینه امنیت . هاي امنیتی انجام پذیردامنیتی و دیگري از طریق تشخیص تخطی از سیاست
کزشان بر روي تامین امنیت با استفاده از روش هاي پیشگیرانه اي همچون استفاده از کامپیوتر صورت پذیرفته است، تمر

در حالی . بوده است) دیواره ي آتش(مکانیزم هاي هویت شناسی و اعتبارسنجی، کنترل دسترسی، رمزنگاري و حفاظ
غیر پیشگیرانه همچون سیستم  لذا تحقیق و بررسی بر روي سیستم هاي .که به غیر از پیشگیري باید درپی درمان نیز بود

که وظیفه ي شان تشخیص حمله و رفتارهاي ناهنجار در سیستم ها و شبکه هاي کامپیوتري می  نفوذهاي تشخیص 
  .باشد، نیز از اهمیت و جایگاه خاصی برخوردار است

 نفوذ تشخیص .هستند کامپیوتري هاي شبکه در امنیتی ابزارهاي مهمترین از یکی )(1IDSنفوذ تشخیص هاي سیستم
هاي  سیاست از انحراف موارد کشف جهت در کامپیوتري سیستم یا و شبکه یک در داده رخ وقایع بر نظارت فرآیند
 به پاسخ و تشخیص، آشکارسازي قابلیت با افزاري نرم«است  شده تعریف نیز اینگونه نفوذ تشخیص سیستم. است امنیتی

 ».سیستم اب رابطه در عادي غیر یا غیرمجاز هايفعالیت

                                                      
1 Intrusion Detection System (IDS) 
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   : می شوند تقسیم اصلی دسته دو به تشخیص نحوه مبناي بر نفوذ تشخیص سیستمهاي

 استفاده  1تشخیص سوء سیستمهاي 
 2ناهنجاري تشخیص سیستمهاي.  

 مطابقت الگو این با شبکه ترافیک چنانچه و دارند حملات 3الگوي از دانشی پایگاه ،استفاده سوء تشخیص هاي سیستم 
 برخوردار زیادي محبوبیت از استفاده سوء سیستمهاي تشخیص. می دهند تشخیص ،حمله ن ترافیک را، آباشد داشته
  . کنندمی مصرف کمتري منابع و دارند بالایی دقت می یابند، گسترش سادگی به زیرا هستند

 :هستند نیز ضعفی نقاط داراي ها سیستم این ولی

 است دشوار آنها تفسیر و تعیین براینبنا و بوده پایین سطح خیلی معمولا حملات توصیف.
 که است دانش پایگاه به جداگانه الگوي یک کردن اضافه به نیاز آن از یافته تغییر يگونه هر و حمله هر براي 

.می شود دانش پایگاه اندازه رفتن بالا باعث امر این
 خیلی حملات لگويا اگر ولی. شد خواهد کمتر نادرست مثبت نرخ باشد تر خاص حملات الگوي هرچه 

  .شود آن کشف از مانع حمله در تغییر کمی ایجاد با می تواند مهاجم آنگاه باشد خاص

 ابتدا بنابراین. است بدخواهانه فعالیت یک ناهنجار فعالیت هر که استوارند فرض این بر ناهنجاري تشخیص سیستمهاي
- می  شناخته ناهنجاري عنوان به داشت مغایرت آن اب که رفتاري هر سپس و شودمی ایجاد هنجار رفتارهاي از یک مدل

 مثبت نرخ علت به ولی دارند، را ناشناخته حملات تشخیص امکان که است این ،هاسیستم گونه این اصلی مزیت. شود
 یادگیري هايتکنیک از ناهنجاري تشخیص هايسیستم این از برخی. است پایین بسیار دقتشان دارند که نادرست بالایی

 مشکلات با معمولا هاسیستم گونه این که کنند،می استفاده سیستم هنجار رفتار پارامترهاي کردن براي مشخص ینماش
 :هستند روبرو زیر

 است لازم هنجار رفتارهاي یادگیري براي زیادي زمان.
 دارد وجود دوباره آموزش به نیاز و کنند تغییر زمان طول در است ممکن رفتارها.
 تشخیص هنجار اشتباه، به است رفتارهاي بدخواهانه ممکن باشد، آنگاه حمله شامل ادگیريی هايداده اگر 

.شوند داده
 دارد وجود بگیرد قرار هنجار رفتارهاي مرز و حد در که طوري به حمله یک اجراي امکان.  

 سیستم از اي ونهگ را آن برخی که دارد وجود هم نفوذ تشخیص هاي سیستم از دیگري گروه فوق، دسته دو بر علاوه
 این .دانندمی نفوذ تشخیص هاي سیستم سوم دسته عنوان به را آن دیگر برخی و دانند می ناهنجاري تشخیص هاي

 هاي سیستم قوت نقاط ترکیب با که دارند نام 4مشخصه بر مبتنی نفوذ تشخیص هاي سیستم نفوذ، تشخیص هايسیستم
                                                      

1 Misuse detection system 
2 Anomaly Detection System 
3 Signature 
٤ Specification Based IDS 
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 مجاز هاي برنامه رفتاري هاي ویژگی ها، سیستم این در. اند آمده دوجو به ناهنجاري تشخیص و استفاده سوء تشخیص
 هشدار ها برنامه) مجاز ولی(عادي غیر رفتار با مواجهه هنگام در ها سیستم این بنابراین. شودمی بیان دستی صورت به

 استفاده سوء شخیصت هاي سیستم نادرست مثبت نرخ با مقایسه قابل آنها نادرست مثبت نرخ و کنندنمی صادر نادرست
 هاي برنامه سایر شده، داده مجاز هاي برنامه از اي مجموعه هاي ویژگی اشتقاق با نفوذ هاي تشخیص سیستم این. است
  .دارند نیز را ناشناخته حملات تشخیص امکان و می شناسند را مجاز

. می شوند تقسیم شبکه بر مبتنی و میزبان بر مبتنی دسته دو به نیز عملیاتی دامنه لحاظ از نفوذ تشخیص سیستمهاي
کاربردي  هايبرنامه یا عامل سیستم اطلاعات از استفاده با را میزبان یک محلی حملات میزبان، بر مبتنی سیستمهاي

 شبکه در شده مبادله هايبسته به توجه با را حملات شبکه بر مبتنی سیستمهاي دیگر، سوي از .دهندمی تشخیص
 مکمل شبکه، بر مبتنی سیستمهاي و میزبان بر مبتنی سیستمهاي توسط شده داده تشخیص تاطلاعا .دهندمی تشخیص
 پروتکل و مقصد مبدا، نظیر اطلاعاتی و میزبان بر مبتنی سیستمهاي توسط کاربر و پردازه نظیر اطلاعاتی .هستند یکدیگر

  .شوندمی داده تشخیص شبکه بر مبتنی سیستمهاي توسط

تشخیص  هاي روش با حسگر چند گاهی رو این از و دارند ضعفی نقاط نفوذ تشخیص هاي سیستم این از دسته هر
 IDSچند  یا دو طورکلی به. کنند ارائه بهتري نتایج و کنند رفع را یکدیگر عیوب تا می دهند قرار سیستم در را متفاوت

  :کنند همکاري یکدیگر با زیر اهداف براي است ممکن

 روشهاي  از نفوذ تشخیص هاي سیستم که مواردي براي حالت این :دیگریک شده صادر هشدارهاي تحلیل
 کنار یک در ناهنجاري تشخیص سیستم یک که حالتی نظیر است؛ مناسب کنندمی استفاده مختلف تشخیص

  .گیرد می قرار استفاده، سوء سیستم تشخیص
 دو  مثال طور به :پوشش تکمیلIDS مختلف بوده، میزبان دو روي و باشند میزبان بر مبتنی دو هر است ممکن 

 حمله به مورد در تريجامع اطلاعات شودمی باعث دو این همکاري. باشند حمله یک درگیر دو هر ولی
  .آید دست

 چند  هشدارهاي مقایسه با :نادرست مثبت نرخ آوردن پایین و یکدیگر هشدارهاي تقویتIDS مختلف امکان 
 .دارد وجود نادرست مثبت خطاي کاهش

   ذهاي تشخیص نفو مشکلات سیستم 1-2

یک طرف مبارزه در سیستم تشخیص نفوذ، هوش . اي هستند هاي تشخیص نفوذ عملاً داراي مشکلات عدیده سیستم
بنابراین در طرف دیگر . کند اي است که در لباس میش ظاهر شده و مانند گرگ عمل می یک نفوذگر حرفه و انسانی

هاي تشخیص نفوذ موجود، چنین سطحی قابل قبولی از  عملاً در اغلب سیستم. ه داشتمبارزه نیز باید رفتاري هوشمندان
هاي تشخیص نفوذ این است که حجم زیادي از هشدارهایی را تولید می  مشکل اصلی سیستم. هوشمندي وجود ندارد

غیر تخصصی منجر به  به دلائل مختلفی اعم از وجود الگوهاي نادرست و یا. کنند که ارتباطی به حملات واقعی ندارد
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همچنین بین هشدارهاي تولید . باشند می 1این هشدارهاي غلط موسوم به خطاهاي مثبت کاذب. شود هشدارهاي غلط می
در این قسمت، . شده ارتباط منطقی وجود ندارد و فهم ارتباط واقعی در پشت این همه هشدار نیز غیر ممکن است

  .دهیم ورد بررسی قرار میهاي تشخیص نفوذ را م مشکلات اصلی سیستم

  هشدارهاي سیل آسا 1- 1-2

هاي تشخیص نفوذ بسیار زیاد است و به شکلی سیل آسیا بر سر مدیر سیستم فرو  هشدارهاي تولید شونده توسط سیستم
نماید و در بدترین حالت  هاي تشخیص نفوذ مبتنی بر شبکه هر بسته را جداگانه و مستقل بررسی می سیستم. ریزد می

تواند حجم زیادي از هشدارهاي مستقل  مدیر سیستم نمی. ن است کل ترافیک شبکه را به عنوان حمله گزارش دهدممک
به همین دلیل . بسیاري از این هشدارها تکراري و تعداد زیادي از آنها غلط هستند. از هم را بررسی و مدیریت نماید

هاي مبتنی بر الگو، دقیق نبودن تفاوت  نین تشخیص حمله در سیستمنادقیق بودن قوا. عملاً قابل استفاده براي مدیر نیستند
البته لازم به  .گردد هاي مبتنی بر ناهنجاري، باعث تولید هشدارهاي غلط می بین رفتارهاي معمول و غیر معمول در سیستم

ه از رفتار ناي رخداد یک هشدار بدون وجود نشانهاي تشخیص نفوذ به معذکر است که هشدارهاي غلط در سیستم
منطبق با آن شود که هر چند نمایانگر وجود ترافیک لفظ هشدارهاي غلط، به هشدارهایی اطلاق می. نیست بدخواهانه

پذیري متناسب و یا عدم دقت در تعریف الگو، آن امضاء بوده است، اما به دلایل مختلف مانند عدم وجود آسیب
دهند در میان  ي مربوط به حملات واقعی که معمولا به ندرت رخ میاز این رو هشدارها .ترافیک یک حمله نبوده است

هاي تشخیص نفوذ مبتنی بر الگو قطعاً حملات  در سیستم. هزاران هشدار غلط مخفی شده و قابل تفکیک نخواهند بود
ودن الگوهاي علاوه بر آن به دلیل نادقیق ب. شود و هشدارهاي مربوط به آنها گم خواهد شد ناشناخته تشخیص داده نمی

در واقع علاوه . شوندمیهاي تشخیص نفوذ، برخی از هشدارها گم  حملات و یا مشکلات موجود در پیاده سازي سیستم
  .  دهد بر تولید هشدارهاي غلط، هشدارهاي درست مربوط به حملات واقعی را نیز از دست می

  نقص اطلاعات 2- 1-2

دهند اطلاعات کافی جهت اتخاذ  است که هشدارهایی که ارائه می هاي تشخیص نفوذ فعلی این مسئله دیگر سیستم 
یکی از دلائل ناقص بودن اطلاعات این . دهند یک تصمیم آگاهانه براي مدیریت حادثه در اختیار مدیران قرار نمی

یک سیستم تشخیص نفوذ مبتنی بر . کنند هاي تشخیص نفوذ تنها در یک حوزه عمل می است که حسگرهاي سیستم
بنابراین در رابطه با وضعیت . نماید و شماره پورت عمل می IPکه تنها بر روي ویژگیهاي مبتنی بر شبکه مانند آدرس شب

به عنوان نمونه، از شناسه کاربر و یا . نماید هاي میزبان تحت حفاظت خود، اطلاعات کمتري ارائه می امنیتی سیستم
مشابه با آن، حسگرهاي مبتنی بر میزبان نیز . هند بی اطلاع استد شناسه فرآیندهایی که اتصالات شبکه را پاسخ می

یک حسگر مبتنی بر میزبان که یک . نمایند اي مربوط به یک حمله ارائه می اطلاعات کمتري راجع به خصوصیات شبکه
کند به این  یکند زیرا در سطحی که کار م دهد ، معمولا آدرس حمله کننده را ارائه نمی حمله سرریز بافر را گزارش می

در . هاي تشخیص نفوذ وجود ندارد همچنین اولویت بندي معنادار غالباً در هشدارهاي سیستم. اطلاعات دسترسی ندارد
به بیان دیگر هشدارها بسیار . شود نمی واقع هشدارها مستقل از هم هستند و ارتباط منطقی بین هشدارهاي تولید شده ارائه 

                                                      
1 False Positive 
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شوند که با تکمیل گامها نفوذگر به  ی است که حملات واقعی از تعدادي گام تشکیل میاین در حال. سطح پایین هستند
با وجود مشکلات بیان شده در کنار حجم بسیار زیاد هشدارهایی که حسگرها . کند منبع مورد نظر دسترسی پیدا می

   .ودکنند، ارائه یک تصویر سطح بالا از وضعیت امنیتی شبکه بسیار مشکل خواهد ب تولید می

  هشدارهاي نامربوط 3- 1-2

تعریف یک هشدار نامربوط این است که هشداري در مقابل یک حمله واقعی گزارش شده است اما به دلیل پیکربندي 
اي که علیه  مثلاً حمله. ي صورت گرفته موفق نیست و یا نبود آسیب پذیري متناظر با آن بر روي سیستم مقصد، حمله

علت این . ارد، در مورد سیستمی گزارش شده است که سیستم عامل آن لینوکس استسیستم عامل ویندوز وجود د
همچنین از . مشکل این است که حسگرهاي تشخیص نفوذ اطلاع کافی در رابطه با میزبانهاي تحت حفاظت خود ندارند

ولاً تفاوتی بین هاي تشخیص نفوذ مبتنی بر شبکه معم سیستم. موفق بودن حمله بر روي سیستم مقصد آگاهی ندارند
  . شوند حملات موفق و ناموفق قائل نمی

در واقع قابلیتهاي سیستم تشخیص . توان حل کرد هاي تشخیص نفوذ را در خود سیستم نمی برخی از مشکلات سیستم
ز همه همچنین این دو سیستم ا. توان به قابلیتهاي سیستم تشخیص نفوذ مبتنی بر شبکه افزود نفوذ مبتنی بر میزبان را نمی

دهد آگاهی کامل و دقیق نخواهند یافت و نیاز به اطلاعات دیگري به جز الگوهاي  اتفاقات امنیتی که در شبکه رخ می
اما در کنار یکدیگر  و با تلفیق اطلاعات سایر سرویسها، . حمله و آسیب پذیریها براي تشخیص حملات واقعی دارند

به عنوان مثال براي  .به درستی ارائه شودامنیتی شبکه و منابع آن  تا وضعیتمناسبی را تولید نمایند توانند هشدارهاي  می
اینکه بدانیم یک هشدار تولید شده توسط سیستم تشخیص نفوذ، واقعا نمایانگر یک حمله است، لازم است که رابطه آن 

مله دیده شد، آن هشدار هشدار با هشدارهاي قبل و بعد از آن به دقت بررسی شود و در صورتی که علائم دیگري از ح
انجام این کار در قالب یک سیستم تشخیص نفوذ که . و سایر هشدارهاي مربوط به آن را به عنوان حمله گزارش کنیم

  .باشدبایست به صورت بلادرنگ، حجم زیادي از ترافیک را زیر نظر داشته باشد، کار تقریبا غیر ممکنی میمی

جمع آوري هشدارها در یک نقطه و  هاي تشخیص نفوذ سیستمشدنی در یک راهکار براي حل این مشکلات حل ن
هاي تشخیص نفوذ و سایر  بنابراین در کنار همه سیستم .باشدمی 1رکز آنها در مرکز عملیات امنیتتحلیل متم

ق و باشد تا تصویر دقی هاي شبکه  نیاز به یک تحلیلگر متمرکز براي کشف ارتباط بین انواع رخدادنماها می سرویس
- ساز میهمبستهقسمت  ها در مرکز عملیات امنیت،یکی از مهمترین قسمت. روشنی از وضعیت امنیتی شبکه ارائه گردد

  . باشد

  همبسته سازي هشدارهاي تشخیص نفوذ  1-3

بالاي  حجم اما می روند، کار به امنیت افزایش منظور به ها شبکه در ايهگسترد طور به نفوذ تشخیص هاي سیستم
این  ، مدیریت)نفوذ تشخیص سیستم نوع چند از استفاده حالت در خصوص به(ها سیستم این تولیدي دارهايهش

                                                      
١ Security Operations Center (SOC)  
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امنیتی  مدیر از را حملات مقابل در مناسب و موقع به گیري تصمیم و آنها تحلیل امکان و سازدمی دشوار را هشدارها
  .می گیرد سیستم

هاي  سیستم. هاي تشخیص نفوذ پیشنهاد شدند ت سیستمهاي همبسته سازي براي رفع برخی از مشکلا سیستم
سازي هشدارها را از تعدادي از حسگرها دریافت کرده و براي تولید یک نگاه سطح بالا از وضعیت امنیتی  همبسته

هدف اصلی یک سیستم تشخیص نفوذ کاهش تعداد . کنند اي پردازش می جاري شبکه در یک فرآیند چندین مرحله
سیستم همبسته ساز هشدارهاي غلط را شناسایی  .]1[دکه مدیر سیستم باید به طور دستی پردازش کن هشدارهایی است

. نماید بندي کرده و اولویت بندي می کرده، دور ریخته  و هشدارهایی که مربوط به یک حادثه هستند را با هم گروه
ها در این دسته قرار  همبسته سازي مورد نظر ما یک تحلیل صرفاً آماري بر روي هشدارها نیست، هرچند برخی از روش

سازها شامل ترکیبی از قوانین و پایگاه دانشی از اطلاعات راجع به شبکه مقصد است که بیان  غالباً، همبسته. ندگیر می
یک حمله کننده ممکن است کارهاي مختلفی اعم از پویش . کنند هشدارها چگونه باید با هم ارتباط داده شوند می

. ورد نظر تا رسیدن به مقصد مورد نظر انجام دهدهاي حمله م شبکه، اجراي حمله علیه یک سرویس، نصب برنامه
  . حسگرهاي مختلف در شبکه گامهاي مختلف حمله  را گزارش خواهند داد

. شود تنها باید یک هشدار مربوط به یک حادثه به اطلاع مدیر سیستم برسد از میان صدها هشداري که دریافت می
هشدارهاي مربوط به حملات ناموفق و . زارش گرددپویشهاي مختلف باید درون یک هشدار پویش سطح بالا گ

یک حمله چندگامی، یک . هشدارهاي حملات سطح بالا باید به عنوان یک حمله چند گامی با هم گروه بندي شوند
دهد در حالی که هر گام حمله مستقل از موفق بودن یا  ترتیبی از گامهاي حمله است که یک حمله کننده انجام می

گامهاي حمله شامل . یک هشدار سطح بالا باید ترتیب گامهاي حمله را نشان دهد. در گام قبلی استموفق نبودن آن 
شود تا یک حمله  پویش، شکست سیستم، نصب ابزار حمله و در نهایت پویش داخلی که از سیستم فاش شده شروع می

همبسته . مسیر حمله نهایی ترتیب دهدچندگامی دیگر را براي رسیدن به یک مقصد با ارزشتر یا طی کردن گام به گام 
هاي مختلفی است که به صورت مرحله به مرحله بر روي هشدارها صورت گرفته و در هر مرحله از سازي شامل تحلیل

نماي کلی از یک فرایند همبسته  1شکل . همبسته سازي هشدارها را کاهش داده تا به هشدارهاي مناسب دست یابد
  .دهدسازي را نمایش می
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 نماي کلی از یک فرایند همبسته سازي 1شکل 

 

 

 تولید مختلف IDSچند  یا یک توسط که را هشدارهایی که است ايمرحله چند فرآیند یک هشدارها همبسته سازي 
می  قرار سیستم امنیتی مدیر اختیار در را شبکه در بدخواهانه هايفعالیت از بالاتري سطح توصیف و گرفته را شده است

   .دهد

  :برشمرد هشدارها سازي همبسته به نیاز اهمیت براي نیز دیگري دلایل می توان هشدارها، بالاي حجم بر علاوه

 نادرست مثبت هشدارهاي بالاي نرخ  
 نفوذ تشخیص هاي سیستم بین همکاري امکان ایجاد  
 گیري تصمیم به کمک و سیستم امنیتی مدیر براي شبکه در بدخواهانه رخدادهاي از بالاتري سطح دید ایجاد 

  حملات مقابل در موقع به و درست
 ساده نفوذ تشخیص هاي سیستم توسط اي چندمرحله حملات سناریوي تشخیص عدم  

 تک تک صورت به چنانچه و هستند پایین سطح هشدارهایی می کنند تولید نفوذ تشخیص هاي سیستم که هشدارهایی
 خود اهداف به رسیدن براي مهاجمین معمولا .نمی دهد نشان درستی به را سیستم قعیوا تهدیدات شوند گرفته نظر در
 استفاده سیستم در پذیري آسیب چند یا یک از ابتدا در که صورت این به .کنندمی اي استفاده 1مرحله چند حملات از

 است، بعدي گام 3نیاز پیش که مگا این 2پیامدهاي از گیري بهره با سپس و می برند جلو گام یک را خود حمله و کرده
 نفوذ تنها تشخیص هاي سیستم. می برند جلو گام به گام را خود حمله ترتیب این به و می کنند اجرا را حمله بعدي گام

                                                      
١ Multi Step Attack 
٢ Consequence  
٣ Prerequisite  
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 سناریوي تشخیص امکان و هستند مجزا صورت به حمله گامهاي از هرکدام براي پایین سطح هشدارهاي تولید به قادر
 دید سطح یک ایجاد نیازمند بنابراین .ندارند را یکدیگر به حمله یک هشدارهاي دادن ارتباط و اي چند مرحله حملات

روي  بر پردازش با سیستم از را تصویري چنین هشدارها سازي همبسته. هستیم سیستم امنیتی وضعیت از بالاتر
  . می کند تولید نفوذ تشخیص هاي سیستم هشدارهاي

  اهداف پایان نامه 1-4

هاي هاي اخیر بسیار مورد توجه بوده است و روشسازي هشدارهاي تشخیص نفوذ بخصوص در سالهمبسته موضوع
هاي صورت گرفته سعی در این داشته عموم پژوهش. هاي مختلف این مشکل ارائه شده استمختلفی براي پوشش جنبه

اي سازي هشدارهاي تشخیص نفوذ ذاتاً مسئلهاند که روشی جامع براي حل این مسئله ارائه کنند حال آنکه مسئله همبسته
ها و ظرایف گوناگون است، به همین دلیل ارائه یک مدل جامع باید متناسب با مورد کاربرد و پیچیده و داراي جنبه

  .انتخاب شود ،اهداف استفاده

لف حل این مسئله داشته سعی در ارتقاء جنبه هاي مخت به جاي ارائه یک مدل همه جانبه، بهتر این است که پژوهشگران 
هاي گذشته دست کاربران را براي انتخاب یک یا باشند و با ارائه یک تکنیک جدید و یا تکمیل یک جنبه از تکنیک

  . هاي برتر با توجه به مورد استفاده، باز بگذارنداي از تکنیکمجموعه

، روشی کاويهاي دادهو تکنیک رسی هشدارهاتا با تکیه بر جنبه آماري بر ین اساس در این تحقیق سعی خواهد شدبر ا
تواند به عنوان یک روش کاربردي مورد مسلم است،آنچه می. جدید براي پیدا کردن الگوي رخداد هشدارها ارائه شود

هاي مختلفی از ابعاد این مسئله را پوشش جنبههاست که هر یک به کارگیري مجموعه اي از تکنیک ،استفاده قرار گیرد
   .ها، سیستم را در سطح بازدهی لازم نگه داردو نهایتا این تجربه مدیر شبکه است که باید با مدیریت این تکنیکدهد می

توانند در پیدا کردن الگوي کلی رخداد هاي آماري و کاوش الگوهاي پرتکرار میتکنیکهر چند به عنوان مثال 
که توسط بدافزارها و یا ابزارهاي مخصوص حمله  هشدارها و در نتیجه کاهش حجم هشدارها و یا الگوي حملاتی

مد خواهند آها، وقتی پاي یک نفوذگر انسانی و هوشمند وسط باشد، ناکارشوند، موفق باشند اما این تکنیکتولید می
موفق بودن این روش در تشخیص الگوي حملات  .و دور بزند ها را فریب دهدتواند آنبود و هوش انسانی به راحتی می

فزارها و ابزارهاي مخصوص حمله به دلیل این است که عموماً بدافزارها و ابزارهاي حمله از آنجا که داراي بدا
کنند و پیدا کردن این الگوها که داراي الگوریتمی خاص هستند، از یک الگوي خاص و ثابت براي حمله استفاده می

ند با کاهش و نتوامی هااین تکنیک ،این  صورت همدر  به هر حال .تر استهاي آماري ویژه اي هستند راحتمشخصه
ا در ر ايهاي بر مبناي دانش زمینه، مدیر شبکه یا سایر روشو در نتیجه کم کردن تعداد هشدارها حذف سایر هشدارها

  .هشدارها یاري رساند و به طور غیر مستقیم باعث بالا رفتن بازدهی سیستم شود راستاي رسیدگی به

 هاي قبلیاز پژوهش با دیدگاه کارامدتر کاوي،مبتنی بر داده است که یک روش آماري ق سعی بر آنپس در این تحقی
  . کاوي به نحوي بر طرف شودآماري و داده هايهاي پیشین مبتنی بر تکنیکارائه شود و اشکالات موجود در روش
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  ساختار پایان نامه 1-5

در . سازي هشدارهاي تشخیص نفوذ خواهیم داشتحوزه همبسته هاي صورت گرفته دردر فصل بعد مروري بر پژوهش
نتایج آزمایشات صورت گرفته و همچنین مقایسه  به در فصل چهارم. فصل سوم به ارائه مدل پیشنهادي خواهیم پرداخت

کارهاي آینده  گیري و ارائه پیشنهادات برايها اشاره خواهد شد و نهایتاً در فصل آخر به نتیجهاین نتایج با سایر پژوهش
  .خواهیم پرداخت

  

  

  

  

  

  

  

  

  

  
  

   

 


