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  تقديم به :       

 .    پدر ومادر عزيزم كه اگر محبت هاي آنها نبود، قادر به آموختن نبودم

 برادران و خواهرانم  ياران روزهاي سخت .

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 تشكر وقدراني 

 از استاد گرامي و بزرگوار جناب آقاي دكتر خالقي كه راهنمايي اينجانب را در 

انجام تحقيق، پژوهش ونگارش  اين پايان نامه تقبل نموده اند نهايت تشكر 

  وسپاسگزاري دارم .

از جناب آقاي دكتر ساريخاني  به عنوان استاد مشاور كه با راهنمايي خود مرا 

  مورد لطف قرار داده اند  كمال تشكر رادارم.

از اساتيد محترم آقايان دكتر مهيمني ودكتر طهماسبي كه داوري اين پايان نامه را 

  تقبل فرمودند، كمال تشكر دارم.

از جناب آقاي دكتر فرجامي معاون آموزشي  و كاركنان سخت كوش دانشكده 

 آموزشهاي الكترونيكي آقايان بيتا، بيات و ماهري كمال تشكر دارم.

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  



 

 

                                                                                                  

                                                                                                  

                                                                                        چكيده

                                                                                                  

                                                                 

دادرسي جرايم رايانه اي به دلايلي همچون حذف قلمرو مكان و محـدوده          
سياسي حاكميت يك كشور، مخفي ماندن هويـت مجـرم و تغييرپـذيري ماهيـت     

مشكلاتي همراه مي باشد كه در دادرسي جـرايم سـنتي كمتـر     دلايل اثبات جرم با
ادله سنتي همچون اقرار، شـهادت، علـم قاضـي در محـيط مجـازي     .ديده مي شود                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                

صلاحيت مراجـع  .و الكترونيكي با رعايت شرايط پذيرش آنها قابليت استناد دارد 
قضايي در محيط مجازي بر اساس قواعـد صـلاحيت در دادرسـي جـرايم سـنتي      

بـه دليـل محـيط مجـازي و  ماهيـت ادلـه الكترونيكـي در آن،        .گذاشته شده است
ده هـا از جملـه داده ترافيـك و اطلاعـات     قانونگذار اقدام به نگهداري و ذخيره دا

تفتيش و توقيف درداده ها، سامانه هاي رايانه اي و مخـابراتي و  .كاربر نموده است
حاملهاي داده، صرفا جهت دسترسي به داده هاي مجرمانه يا داده هايي كـه بـراي   

شنود در محيط مجازي شامل دسـتيابي بـه   .ارتكاب جرم به كار رفته اند ،مي باشد
واي ارتباطات رايانه اي غير عمومي در حال انتقـال و دسترسـي بـه محتـواي     محت

در صـورتي كـه داده هـاي    .ارتباطات رايانه اي غير عمومي ذخيره شده مي باشـد  
مجرمانه توسط طرفين دعوا يا شخص ثالث ايجاد، ذخيره، پردازش و منتقل شـده  

به نحوي عمل كنـد، كـه   باشد، در صورتي كه سامانه رايانه اي و مخابراتي مربوط 
به صحت و تماميت، اعتبار و انكار ناپذيري ادله خدشه وارد نكند، قابليت اسـتناد  

.                                                                            خواهد داشت      

.                                                                                             :  ليــد واژه هــاك
                                                 دارسي،جرم،جرم رايانه اي ،حقوق كيفري

                                                                                                                                                                                           
                                                                                            .  
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 مقدمه     

 

 

       

 

  

با  .وقوع جرايم مختلف در هر عصر و زماني اشكال خاص خود را مي يابد       
ورود رايانه در زندگي شخصي، روابط اداري و گسترش فناوري اطلاعات و شبكه 
هاي رايانه اي،فضاي جديـدي بـه وجـود آمـده كـه فضـاي مجـازي نـام گرفتـه          

لف در اين فضا نامهاي گوناگوني به خود گرفتـه،  كـه در   سوءاستفاده و تخ.است
دادرسي جرايم رايانه اي بـه دليـل واقـع    .كشور ما جرايم رايانه اي نام گرفته است

به دليل . شدن در محيط مجازي و ماهيت ادله از پيچيدگي خاصي برخوردار است
پيچيدگي خاص ، تخصصي و فني بودن تحقيقـات مقـدماتي در محـيط مجـازي،     
تعقيب و دادرسي جرايم رايانه اي با مشكلاتي همراه است و مجرم رايانـه اي بـه   
دليل اين كه مي تواند در يك محيط امن و در خفاء و با هزينه انـدك، بـه عنـوان    
مثال در خانه يا دفتر محل كار خود، با ارتكاب اعمال مجرمانه در فضاي مجـازي  

و به آبـرو و حيثيـت ديگـران لطمـه     به منافع مادي و معنوي ديگران ضرر و زيان 
وارد نمايد و از اين اقدامات منافعي عايد خود گردانـد، همـواره در پـي ارتكـاب     

بنابراين براي پيشگيري از ارتكاب جرم در ايـن محـيط و   .جرم رايانه اي مي باشد
مجازات مجرمان و احقاق حق بزه ديدگان، مـي بايسـت قـوانيني در زمينـه آيـين      

 .مجازي داشته باشيم كه بتواند اهداف فوق را برآورده نمايد دادرسي در محيط

 
  له أ بيان مس  -الف 

  
با گسترش علم و فناوري اطلاعات و استفاده از رايانه در زندگي شخصـي      

و اجتماعي و روابط اداري، بزهكـاري و تخلـف در اسـتفاده از رايانـه نيـز امـري       
ن جرايم رايانـه اي ناميـده مـي شـود،      آنچه امروز تحت عنوا. اجتناب ناپذير است
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مجموعه اي از همين تخلفات و بزهكاري هاست كه از طريق رايانه و يا موثر بـر  
از طرفي مي تـوان گفـت جـرايم رايانـه اي،  جـرايم سـنتي       . رايانه اتفاق مي افتد

  .هستند كه با فناوري اطلاعات از طريق رايانه صورت مي گيرد
رايانه اي و اعمال مجازات ناگزير از وضع اعمال و  براي رسيدگي به جرايم    

آيين دادرسي كيفري در . مقرراتي هستيم كه متفاوت از اعمال مقررات سنتي است
به تصـويب مجلـس شـوراي اسـلامي      ۸۸خصوص جرايم رايانه اي در خردادماه 

 ۵۱تـا   ۲۸در بخش دوم اين قانون از مـادة  . رسيد و شوراي نگهبان آنرا تائيد كرد
كشف جرم،  تعقيب مجرم،  جمـع  . آيين دادرسي جرايم رايانه اي بيان شده است

آوري ادله،  حفظ و نگهداري آنها،  قابليت استناد،  استنادپذيري ادله از مهمتـرين  
  . مباحث در آيين دادرسي اين گونه جرايم است

 
  سوالهاي تحقيق -ب
 

وق كيفري ايران نسـبت بـه   دادرسي جرايم رايانه اي وغيررايانه اي در حق: ۱سوال
  هم چگونه اند؟ 

  آيين دادرسي جرايم رايانه اي ايران  چگونه سازماندهي شده است؟:۲سوال
 
  فرضيه ها -ج
 
دادرسي جرايم رايانه اي وغير رايانه اي در حقوق كيفري ايران يكسـان مـي     -۱ 

  .          باشد 
، آيـين  ) ۵/۳/۱۳۸۸ مصـوب (با توجه به بخش دوم قـانون جـرايم رايانـه اي    -۲ 

   .دادرسي اين گونه جرايم مناسب سازمان دهي شده است
 
  پيشينه -د

              
با توجه به اين كه قانون جرايم رايانه اي اخيرالتصويب مي باشـد، تحقيقـي                    

  . راجع به آيين دادرسي جرايم رايانه اي صورت نگرفته است
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  حقيقاهداف و كاربرد ت ،ضرورت-ه
    
محيط ارتكابي جرايم رايانه اي به گونه اي است كه كاملاً متفاوت از محيط    

بخـش دوم آن  )  ۵/۳/۱۳۸۸(قانون جرايم رايانه اي در ايران مصوب .فيزيكي است
آيين دادرسي مي باشد،و لازم اسـت كـه كـار پژوهشـي و تحقيقـي در مـورد آن       

و از سوي .دي بر طرف گرددصورت گرفته و نواقص آن مشخص و در مراحل بع
كه موضوعي   ديگر اين تحقيق مي تواند جهت آشنايي با دادرسي جرايم رايانه اي

  .جديد مي باشد، مورد استفاده  قرارگيرد
 
  مشكلات تحقيق -و

    
قـانون جـرايم رايانـه اي     ۵۱تـا   ۲۸آيين دارسي جـرايم رايانـه اي از مـاده       

تحقيقي در رابطه با دادرسي جرايم رايانـه  كارهاي . مي باشد) ۱۳۸۸مصوب سال (
ومراجع قضايي و انتظامي هم بدليل جدبد بودن اينگونه . اي صورت نگرفته است

جرايم واخير التصويب بودن قانون فوق الذكر آشنايي چنداني با دادرسي اين گونه 
جرايم ندارند واز سوي ديگر رويه قضايي هم در مورد اينگونه جرايم و دادرسـي  

وتحقيقاتي كه در مورد جرايم رايانه اي . ها نداريم، كه از آنها بتوان استفاده نمودآن
صورت گرفته، بيش تر در مـورد خـود جـرايم رايانـه اي بـوده اسـت ودر مـورد        
دادرسي آنها عملا تحقيقاتي صورت نگرفته است و اگر در چند مقاله راجع به پي 

قانون جرايم رايانه اي بوده است  جويي اينگونه جرايم بحث شده، قبل از تصويب
بنـابراين در ايـن   . وآيين دادرسي قانون جرايم رايانه اي را مد نظر نداشـته اسـت  

  .زمينه با مشكلاتي بخصوص كمبود شديد منابع تحقيقاتي مواجه هستيم
 
  روش تحقيق -ي

    
روش تحقيق توصيفي، تحليلي است كه بـا اسـتفاده از منـابع كتابخانـه اي و       

  .ترنتي بصورت فيش برداري صورت گرفته استاين
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  سامانه تحقيق -ز
   
كه هر فصل از دو مبحـث و هـر   . اين پايان نامه درسه فصل تنظيم شده است  

فصل اول كليات مـي باشـد كـه مبـاحثي     . مبحث از چند گفتار تشكيل شده است
همچون،  تعريف اصطلا حات ،تاريخچـه پيـدايش جـرايم رايانـه اي وتاريخچـه      
پيدايش حقوق كيفري  جرم رايانه اي مي باشد، فصل دوم ادله و نحـوه تحصـيل   
آنها مي باشد كه شامل مباحثي همچون ادله الكترونيكـي، وادلـه سـنتي وكـاركرد     

فصل سوم تحـت عنـوان آثـار واحكـام     . ضوابط آنها در ادله الكترونيكي مي باشد
به بررسي آيـين دادرسـي   دادرسي در جرايم رايانه اي مي باشد كه به طور مفصل 

قانون جرايم رايانـه اي مصـوب خـرداد مـاه      ۵۱تا  ۲۸جرايم رايانه اي كه از ماده 
كه شامل مباحثي همچون صلاحيت ،نگهداري داده .مي باشد، پرداخته است ۱۳۸۸

ها، تفتيش و توقيف داده ها و سامانه هاي رايانه اي ومخـابراتي، شـنود محتـواي    
اما قبل از بررسي اين .تناد پذيري ادله الكترونيكي مي باشدارتباطات رايانه اي واس

مباحث در دادرسي جرايم رايانه اي چگـونگي كـاركرد آنهـا در دادرسـي جـرايم      
  .سنتي بيان مي شود
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  كليات: فصل اول                           
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   تعريف اصطلاحات:  اول مبحث             
                    

به طـور   ، دراين مبحث چند اصطلاح كه در اين پايان نامه كاربرد دارد       

                         .مختصر شرح داده مي شوند
                 

  )computer(رايانه: گفتار اول
                    

كامپيوتر يا رايانه، وسيله يا دستگاهي است كه مي توانـد اطلاعـات و برنامـه          
هاي كار را در حافظه اش نگه داري كند و طبق دستورات موجود در برنامه هـاي  

ارش هـاي  مزبور اطلاعات را بپذيرد و بعد از پردازش به صورت اطلاعات و گـز 
رايانه به عنوان ابزاري قدرتمند در اختيار كليه كساني ۱.خروجي مشخص ارايه كند

كه در دنياي امروزي زندگي مي كنند قرار گرفته است و به جرأت مي توان گفـت  
افرد ناگزير از بكارگيري رايانه در انجام كارها مي باشند به طوري كه عدم آشنايي 

آن، باعث مي شود كـه يـك فـرد نتوانـد در كارهـايش      با رايانه و عدم استفاده از 
امروزه هيچ زمينه اي از علوم و فنون را نمي توان يافت كـه  . پيشرفت داشته باشد

رايانه هـا  .به طريقي در حل مشكلات يا بهبود كارآيي خود از رايانه استفاده ننمايد
قـرار مـي   در مراقبت هاي پزشكي، طبابت و سيستم هاي اطلاعاتي مورد اسـتفاده  

در بازرگاني رايانه ها جهت كاهش فشـار حاصـل از رقابـت و تقاضـاهاي     . گيرند
در صنعت رايانه ها جهت اتوماسـيون خـط   . مشتريان مورد استفاده قرار مي گيرند

توليد به كار مي روند، در اتومبيل تمام سيستم ها توسط رايانه كنترل مـي شـود و   
 .آنهــا بــه كتــاب حجيمــي نيــاز داردرايانــه كاربردهــاي ديگــري دارد كــه ذكــر 

سياستمداران براي ايجاد زمينه هاي اشتغال و غلبه بر مشكل بيكاري تأكيد فـراوان  
  ۲.بر سرمايه گذاري در اين زمينه دارند

                                                 
مركزتحقيقات تخصصي : تهران (، چاپ دوم، تر و شبكه هاي كامپيوتريفرهنگ اصطلاحات كامپيو ناصر آريا،-۱                

 .۳۲، ص)۱۳۷۲حسابداري و حسابرسي،

 ۱۳۸۳اشراقي،-انتشارات راهي: تهران (، چاپ اول ،مهارت اول، مفاهيم پايه فناوري اطلاعات غلامرضا خليق، -۲                           
  .۸،ص )
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ماشين حسابي اختراع كرد كه قادر بود عمليات جمع ۱۶۴۲پاسكال در سال                         
گ وي كارش ناتمام ماندوانـدكي بعـد لايبنيتزهمـوطن    اما بامر.وتفريق انجام بدهد

پاسكال كار او را ادامه وماشين حسابي ساخت كه قادر به ساده كـردن محاسـبات   
وي از نخستين كساني است كه در سـاختن يـك دسـتگاه خودكـار محاسـبه      . بود

اوكه به پدر حسابدارش در تنظيم حساب ها كمك مي كرد، اززماني . كوشش كرد
 ۱۸۱۲سال درچارزبابيجدر.كرد، گلايه مند بود انجام حساب ها صرف ميكه براي 

يكي از اولين ماشين هاي محاسبه مكانيكي را كه به آن ماشين تحليلـي گفتـه مـي    
شود،طراحي نمود، اما به خاطر مشكلات فني موجود در زمـان حيـاتش همچـون    

ي سـوراخ دار  نفر بعد ژاكار فرانسوي بود كسي كه كارت هـا . ماشيني ساخته نشد
را كه ماشين هاي نساجي را در بافتن پارچه هاي نقش دار هدايت مي كرد اختراع 

توسط دكتر جان  ۱۹۳۸و  ۱۹۳۷نخستين نمونه رايانه الكترونيكي بين سالهاي . كرد
و نيسنت آتاناسوف پروفسور فيزيك و رياضي مطرح شد كه در نهايت به ساخت 

: بخـش ورودي  -۱لي يك رايانه عبارتند از بخشهاي اص.منجر شد نسل اولرايانه 
اين بخش از وسايل و تجهيزاتي تشكيل شده كه با كمك آنها مي توان دسـتورات  

در ايـن قسـمت داده هـاي    : بخـش پـردازش   -۲.و داده ها را وارد كـامپيوتر كـرد  
ورودي مورد تجزيه و تحليل قرار مي گيرند و عمليات لازم براي رسيدن به پاسخ 

اين بخش مـي توانـد نتـايج حاصـل از     : بخش خروجي -۳.ام مي شوددلخواه انج
از طريق تجهيـزات مربـوط بـه ايـن     . پردازش را به صورتهاي گوناگون ارائه دهد

علوم مربوط به رايانه را مي توان .بخش مي توان پاسخ بدست آمده را مشاهده كرد
. ر ميـان افـزار  سخت افـزار، نـرم افـزا   : به سه گروه كلي تقسيم كرد كه عبارتند از

سخت افزار بـه مجموعـه مـدارهاي الكترونيكـي، تجهيـزات ،اجـزاي فيزيكـي و        
  . مكانيكي قابل مشاهده و قابل لمس سيستم رايانه سخت افزار مي گويند

دانش سخت افزاربا طرز كار بخشـهاي الكترونيكـي و مكـانيكي و در واقـع                            
زيرا تمام كارهايي كه رايانه هاانجام مـي دهـد   . بخش اجراي سيستم آشنا مي كند

هدايت كنترل و استفاده از سـخت افـزار   . توسط سخت افزار آن صورت مي گيرد
نرم افزاردستورالعملهاي هدايت سخت افزار،براي . توسط نرم افزار انجام مي شود
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 ـ .انجام كارهاي معين است  ه اين دستورات افكار و خواسته هاي انسان را بـه رايان
در حقيقت به كمك نزم افزار مي توان با سخت افزار ارتباط برقرار . منتقل مي كند

ميان افزاربه بخشهايي از رايانه كه .كرد و انجام كارهاي خودرابه رايانه واگذار كرد
ژگي هاي نرم افزاري و سخت افزاري را به صورت هم زمان داشته باشند يا بـه   وي

ه نرم افزار لازم روي آنها نوشته مي شـود ميـان   آن دسته از قطعات سخت افزار ك
با روشن شدن سيستم، دستورات ميان افزارها بـه سـرعت اجـرا     -افزار مي گويند

در قانون جرايم رايانه اي تعريفي از  ۱.شده و باعث   راه اندازي سيستم مي شوند
قـانون    ۲ ماده) و(منظور ازسامانه رايانه اي طبق بند . سامانه رايانه اي نشده است

تجارت الكترونيكي ، هر نوع دستگاه يا مجموعه اي از دستگاه هاي متصل سخت 
داده پيام (نرم افزاري است كه از طريق اجراي برنامه هاي پردازش خودكار-افزاري

سيستم رايانه اي طبق تعريف كنوانسيون جـرايم محـيط سـايبر    .عمل مي كند و ) 
  هـم   بـه   و متصل  مرتبط  از ابزارهاي  اي موعهابزار يا مج  هر گونه بوداپست، ۲۰۰۱
  .دهد مي  ها را انجام خودكار داده  ، پردازش برنامه  با يك  مطابق  كه  است

 
    (data)داده : گفتار دوم

     
داده ها عناصري اند كه به تنهايي معني ومفهوم خاصي ندارند ووارد رايانه         

داده ها مي تواننـد اعـداد، اسـامي،    . رت بگيردمي شوند تا عملياتي روي آنها صو
رايانه پس از دريافت داده عمليـات خاصـي   .حروف، صدا يا هرچيز ديگري باشند

كـه بـه آن عمـل    . مطابق دستورارائه شده به آن، برروي داده هـا انجـام مـي دهـد    
هرنوع داده اي كه وارد سيسـتم رايانـه اي مـي شـود، اعـم از      .پردازش مي گويند

يعنـي رايانـه   .تبديل شـود  ۱و۰ابتدا بايد به اعداد...روف، صوت، تصاويرواعداد، ح
به داده هاي پردازش شده كـه  .سروكار دارد ۱و۰هنگام پردازش با قطاري از اعداد

به عنوان مثال وقتي كه مي . توسط رايانه صورت گرفته است، اطلاعات مي گويند
در حكـم داده و   ۲۰و۱۰۰رابدسـت آوريـم، اعـداد    ۲۰×۱۰۰خواهيم پاسخ عبارت 

                                                 
، ) ۱۳۸۳موسسه فرهنگي هنري ديباگران، :تهران  (، چاپ دوم،  فناوري كامپيوترمباني و  مجتبي االله وردي، –۱ 

  .۱۶ص
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مي باشـد، اطلاعـات مـي     ۲۰۰۰عمل ضرب در حكم پردازش وحاصل ضرب كه 
: ه رايانه اي را اين گونه تعريـف مـي كنـد   دكنوانسيون جرايم محيط سايبردا.گويند

  بـراي   اسـت كـه    مناسـب   شـكلي   بـه   يا مفاهيم  ، اطلاعات حقايق  نمايش  هر گونه
شـود   مي  و باعث  است  مناسب  اي برنامه  شامل  كه  اي رايانه  سيستم  در يك  پردازش

گيردو  قرار مي  اجرا گذارد،  مورد استفاده  مرحله  عملكرد خود را به  سيستم  اين  كه
برقـرار    بـا ارتبـاط    مـرتبط   كه  است  اي رايانه  داده  هر گونه»  ترافيك  داده«منظور از 

  اي بـه   اي رايانـه   سيسـتم   از سـوي   داده  ايـن . است  اي رايانه  سيستم  وسيله  به  شده
  شـامل   زنجيـره   اين. دهد مي  را تشكيل  ارتباطي  از زنجيره  بخشي  آيد كه وجود مي

  شده  ارائه  اصلي  خدمات  يا نوع  ،  دوام ،  اندازه ، تاريخ مبدأ،  مقصد،  مسير،  مدت
گونه اي داد ه اي است كـه  ر داده ترافيك ، هر .ج.ق۳۲ماده ۱و طبق تبصره . است

كه سامانه هاي رايانه اي در زنجيره ارتباطات رايانه اي ومخابراتي توليد مي كننـد  
ايـن داده هـا شـامل    .تا امكان رد يابي آنها از مبدأ تـا مقصـد وجـود داشـته باشـد     

اطلاعاتي از قبيل مبدأ  ،  مسـير ، تـاريخ ، زمـان ،  مـدت وحجـم ارتبـاط ونـوع        
ا ، داده پيـام هـر نمـادي از    .ت.ق ۲اما طبق بند الف ماده.ي شودخدمات مربوطه م

واقعه ، اطلاعات يا مفهوم است كه با وسايل الكترونيكي ،نـوري و بـا فناوريهـاي    
  .جديد اطلاعات توليد، ارسال ، دريافت ، ذخيره يا پردازش مي شود
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نويسـنده كانـادايي    -اي نخستين بار توسط ويليـام گيبسـون  فضاي سايبر بر       

فضاي سـايبر  . مورد استفاده قرار گرفت ۱۹۸۲در سال  -تخيلي -رمان هاي علمي
براي گيبسون در حقيقت فضايي تخيلي است كه از اتصال رايانه هايي پديد آمـده  

م متصـل  است كه تمامي انسان ها،  ماشين ها و منابع اطلاعاتي در جهان را به ه ـ
اين معنا به صورت تقريبي مشابه معنايي است كه مـا امـروزه از كـاربرد    . كرده اند

فضاي مجازي را مي توان بـراي توصـيف تمـام    .لفظ فضاي مجازي در نظر داريم
انواع منابع اطلاعاتي موجود شده از طريق شبكه هاي رايانه اي بـه كـار بـرد،  در    

عيت مجازي و ديجيتالي است كه توسط حقيقت فضاي مجازي نوع متفاوتي از واق


