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اینترنت،  درمخصوصااطلاعاتبیشترامنیتضرورت ایجادواطلاعاتافزونروزاهمیتعلتبهامروزه

ایجادابخصوصاباشد،نمیاعتمادقابلو و جوابگتنهاییبه پسورد ازاستفادهمانند ابزارهاي قدیمی

عمومبرايبلکهبانکها وشرکتهابرايتنهانهامنیتمسئلهاینترنتیفروشوخریدوالکترونیک تجارت
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هاي مختلف بیومتریک عنبیه جزء کدر میان بیومتری .استبیومتریک  علمازاستفاده شدهیافتههاي
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ما در این . باشدمی عنبیه يهاررسی روشهاي مختلف استخراج ویژگینامه بواقع کار اصلی در این پایان

زرنیک را در استخراج ویژگیهاي عنبیه به زرنیک و شبه ،هاي لژاندرنامه براي اولین بار استفاده از ممانپایان

هاي ژگیهاي مذکور را با هم مقایسه کرده و بهترین ممان را براي استخراج ویما نتایج ممان. بریمکار می

هاي مادر ها در استخراج ویژگیهاي عنبیه ما از ویولتاز ویولتبه منظور استفاده . ایمعنبیه معرفی کرده

 در. ایمهآن را بهبود بخشید هايلت مادر را انتخاب کرده و بردار ویژگیومختلف استفاده کرده و بهترین وی

 هاي عنبیه استفاده کرده وبراي استخراج ویژگی حاصل سیستم تابع تکرارکدینگ از هندسه فرکتالها نیز 

هاي همچنین از تجزیه مد تجربی نیز براي استخراج ویژگی. ایممعرفی کردهحاصل را بهینه بردارهاي ویژگی 

سپس بهترین نتایج این روشها که بر روي . ایمعنبیه استفاده کرده و بردار ویژگی بهینه آن را بدست آورده

الاکی چک بدست آمده را با هم و همچنین با نتیجه استفاده از روش داگمن روي این دیتابیس دانشگاه پ

ها مقاومت این روشها در برابر نویز نیز همچنین با اعمال نویز سفید به عنبیه .ایمدیتابیس مقایسه کرده

روش داگمن  هاي عنبیه نسبت بهدر نهایت در این میان بهترین روشهاي استخراج ویژگی .ارزیابی شده است

  . هاي عنبیه در مقابل نویز معرفی شده اندترین روش استخراج ویژگیو همچنین مقاوم
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ل اولصف

  بر سیستمهاي بیومتریک يامقدمه-1



کیومتریب يستمهایبر س يمقدمه ا: فصل اول 

2

 مقدمه-1-1

و تایید هویت افراد در  با افزایش روزافزون نیازهاي امنیتی، استفاده از سیستمهاي بیومتریک جهت شناسایی

امروزه جوامع مدرن  .حال توسعه می باشد که باعث شده پیشرفت هاي سریعی در این زمینه صورت  بگیرد

دهند که اساسا به منظور افزایش امنیت و قابلیت اطمینان برضد تروریسم، اهمیت زیادي به سیستمهایی می

توان ترین مزیت هاي یک سیستم بیومتریک میاز ساده. ندشوافراطیون یا اعمال غیر قانونی به کار برده می

به استفاده از ویژگی بیومتریک به عنوان پسورد در سیستم کارتهاي اعتباري اشاره کرد که امکان فراموش 

  .ندارند را کردن، قرض دادن و یا گم شدن

باشد که توسط انسانها میشناسایی الگو به معنی مرتب کردن داده ها و کارکردن بر اساس مجموعه الگوها 

در چند دهه اخیرشناسایی الگو در محدوده علم کامپیوتر . در هزارها سال براي ایجاد بقا به کار رفته است

است تا راه حلی براي مسائل روزمره ما از قبیل شناسایی صوت وکلمه، حوزه بینایی ماشین تشکیل شده 

]. 9[روسها ونرم افزارهاي جاسوسی کامپیوتر باشد، تشخیص وی DNAعیب یابی پزشکی، شناسایی ترتیب 

و سیستم بیومتریک یک سیستم  عبارتست از علم وفن اندازه گیري وتحلیل اطلاعات بیولوژیکی بیومتریک

شناسایی اتوماتیک الگو است، به منظور شناسایی فرد  توسط بررسی صحت مشخصات بیولوژیکی، 

کلمه بیومتریک از دو کلمه یونانی . که شخص دارا میباشد) ریکبیومت(ویژگیهاي رفتاري ) یا(ي وژفیزیولو

bios  به معنی زندگی وmetrikos اندازه گیري تشکیل شده است به معنی.  

بتدا در ا.بینیدمی 1-1 شکل ساختار معمولی یک سیستم شناسایی الگو را در ساده ترین شکل خود در 

این مرحله .کندآوري می، جمعبودسنسور یک سري داده را که منبعی براي همه مراحل پردازش خواهد 

بط شده هستند ضها تصاویر وصوتهاي ترکیب عمومی داده. شودشناخته می معمولا به عنوان دریافت داده

سازي و حذف داده سادهها را به منظور سپس داده. باشندبعدي و دوبعدي میکه جزو سیگنالهاي یک

                                        
1 Data capture

  

  
سنسور

استخراج انتخاب و

ویژگی

بنديطبقه

1 کلاس

2 کلاس

الگو يبازساز بردار ویژگی

ساختار معمولی سیستم شناسایی الگو :1-1 شکل 
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را معمولا به چند بلوك  1يبخش بندبه دلیل پیچیدگی مرحله . کنندپردازش می) نویز(ناخواسته احتمالی 

 یابی هر جزءکنند که از جداسازي قسمتهایی یا ناحیه هایی از داده ورودي و همچنین مکانتقسیم می

باشد، مستقیما با دستگاهها شناسایی الگویی میهمچنانکه این  اولین مرحله هر سیستم . تشکیل شده است

تر همچنین مفهوم نرمالیزه کردن داده که باعث مناسب. و شرایط داده ورودي بطور زیادي در ارتباط هستند

. باشدها میاستخراج ویژگی حاصل ارائه آماري داده.شود را باید در نظر داشتکردن داده براي پردازش می

آل باید نسبت به تغییرات ورودي از باشد که بطور ایدهیی می)ویژگیها(ها وسط اندازههدف آن توصیف داده ت

سرانجام . قبیل انتقال، مقیاس، چرخش و اعوجاج ظاهري یا تغییر شکل قسمتی از داده تغییرناپذیر باشند

  .کندبندي ویژگیهاي تولیدي مرحله قبل را گرفته و از اطلاعات آن براي خروجی استفاده میطبقه

 تاريخچه بیومتریک-1-2

کوششهاي بشر براي تعبیه ابزار مکانیکی قابل اطمینان جهت شناسایی خصوصیات رفتاري و فیزیولوژیکی 

یلی که براي ظ امتدر دوران ویکتوریا با الهام از پیدایش جرم شناسی و  .طولانی دارد اشخاص، تاریخچه اي

س گالتون فهرست هاي مختلفی از خصوصیات برجسته شناسایی زندانیان وتبهکاران وجودداشت، سرفرانسی

همچنین وي تعدادي انتخاب کنندگان خودکار مکانیکی براي اندازه گیري خصوصیات . صورت تهیه کرده بود

صورت تهیه کرده و یک آزمایشگاه اندازه گیري خصوصیات بدن انسان در کنزینگتون جنوبی تاسیس نموده 

طبقه اي  81نسوي به نام آلفونس برتیلون هر یک از مجرمین را در یکی از بود تا بر اساس سیستم پزشک فرا

از دیگر مشخص کنندگان خصوصیات فیزیولوژیکی و رفتاري که در طول . که او ایجاد کرده بود قرار دهد

توان ابعاد جمجمه، طول انگشت، اندازه گیري خصوصیات مختلف  هندسی اند میتاریخ به کارگرفته شده

   .غیره را نام بردصورت و 

 خصوصیات یک مشخصه بیومتریک-1-3

 -2. باشدعمومیت یعنی موجود بودن در همه اشخاص می -1یک مشخصه بیومتریکی کارا باید داراي 

ماندگاري یعنی در طول زمان و در شرایط گوناگون  - 3. یکتایی یعنی در هر شخص منحصر به فرد باشد

انواع مشخصات بیومتریک را . گیري و ثبت کردبتوان آن را اندازه قابل دستیابی باشد یعنی -4. ثابت بماند

هایی که به بیومتریک. توان ناشی از سه خصوصیت فیزیولوژي، رفتاري و زیستی در نظر گرفتمی

اثر کف  - 2اثر انگشت  -1هاي خصوصیات فیزیولوژیکی وابسته هستند به صورت مثال شامل بیومتریک

ویژگیهاي صورت  -6شکل هندسی دست  -5الگوهاي گوش  -4) یه و شبکیهعنب(الگوهاي چشم  -3دست 

                                        
1 Segmentation
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 - 2رفتن راه - 1توان از باشند میو بیومتریکهایی که به خصوصیات رفتاري مربوط می. باشندصدا می -7و 

 هاي وابسته به خصوصیات زیستیو همچنین بیومتریک. سرعت کلیدزنی نام برد - 4نوشته و  دست - 3امضا 

چند این دسته بندي کلی بوده و کاملا دقیق نیست به طور  هر. بزاق نام برد -2و  DNA - 1از  نتوایم

اي به اي به ویژگی تارهاي صوتی فرد وابسته بوده و تا اندازهبه عنوان بیومتریک تا اندازه انساننمونه صداي 

مقدار تاثیر عوامل ژنتیک ،  .باشداي تصادفی میزبان و یادگیري فرد مربوط بوده و همچنین تا اندازه

  .آورده شده است1-1 جدول یادگیري و تصادف بر روي انواع بیومتریک در 

  ژنتیکی  تصادفی  رفتاري  نوع بیومتریک

DNA  

  گوش

  صورت

  اثرحرارتی صورت

  هندسه انگشتها

  اثر انگشت

  رفتنراه

  هندسه دست

  دسترگهاي

  عنبیه

  کلیدزدن

  بو

  دستاثرکف

  شبکیه

  امضا

صدا

میزان تاثیر عوامل ژنتیک،یادگیري وتصادف بر روي انواع بیومتریک :1-1 جدول 
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 حالتهاي عملکرد یک سیستم بیومتریک-1-4

هاي در مد تایید سیستم نمونه. کندعمل می 2شناسایی)ب 1تایید)الف یک سیستم بیومتریک در دو مد     

. باشدکند و نتیجه آن تصدیق یا رد نمونه ورودي میورودي را با قالب تکی ذخیره شده در خود مقایسه می

هاي ذخیره شده در دیتابیس خود مقایسه کرده و نتیجه آن در مد شناسایی سیستم نمونه ورودي را با قالب

براي هر مشخصه فیزیولوژیکی . باشداطلاعات مربوط به نمونه ورودي در صورت وجود در دیتابیس می کسب

این روند با دریافت  .کندکار می2- 1 شکل مستقلا یک سیستم بیومتریک مطابق روند نشان داده شده در 

سپس با استفاده از استخراج ویژگی، ویژگی . آوردمیرا بدست  داده مربوطه شروع شده که نمونه بیومتریکی

- شود که بعد با یک یا چندین قالب بیومتریک ذخیره شده در پایگاه داده مقایسه میآن بیومتریک تولید می

هاي بیومتریک شناخته ها که مربوط به افراد شناخته شده است، معمولا به عنوان قالبسپس این نمونه. شود

اگر مقایسه نمونه بیومتریکی با قالب بیومتریک تشابه کافی .شوندآوري مینام جمعند ثبتشده و در طول رو

اند و در غیر اینصورت آنها ها از یک شخص گرفته شدهشود که هر دوي این الگوداشته باشد، فرض برآن می

  .انداز اشخاص مختلف اخذ شده

هاي بیومتریک تعیین کننده اختلاف اصلی میان دو حالت ک نمونه بیومتریک و قالبیتعداد مقایسه بین 

  .باشندمی عملکرد شناسایی بیومتریک

کند و بار  هویت ادعا شده را بررسی میشود، سیستم اعتدر حالت تاییدکه شناسایی مثبت هم نامیده می

کند به این سئوال پاسخ دهد که آیا این شخص همان شخص ادعا شده است؟  این امر مستلزم سعی می

براین علاوه. به الگوریتم شناسایی داده شده باشد (ID)آنست که همراه با نمونه بیومتریکی مشخصات فرد

                                        
1 Verification mode
2 Identification mode

  بلوك دیاگرام معمولی روند شناسایی سیستم بیومتریک: 2-1 شکل 
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اگر تشابه به اندازه کافی . شودهویت ونمونه بیومتریکی انجام میمقایسه بین قالب بیومتریک مربوط به آن 

شود بدین معنا که هر دو ویژگی بیومتریکی از یک شخص گرفته شده بالا باشد، هویت ادعا شده پذیرفته می

ثبت شده و نمونه بیومتریکی از  شود بدین معنا که ویژگیاست در غیر اینصورت هویت شخص انکار می

  .اندف گرفته شدهاشخاص مختل

این شخص "حالت شناسایی که اغلب به اسم شناسایی منفی شناخته شده است، سعی در پاسخ به سئوال

بعد از . "آیا این شخص در پایگاه داده وجود دارد؟"یا بعضی اوقات به این سئوال که . را دارد "کیست؟

ثبت شده به منظور پیدا ) قالب(هویت  Nبا دستیابی به داده مورد نظر و استخراج نمونه بیومتریکی، مقایسه 

هاي شبیه ترین هویتدر این حالت وجود لیستی از محتمل. گیردکردن هویت شخص داراي نمونه انجام می

  .باشدنمونه بیومتریک در خروجی معمولی می

 کیومتریب يستم هایش سسنج يمعیارها-1-5

رممکن است که بتوان ی غو معمولان بوده یک کار سنگیومتریب يستمهاین سیسه بیو مقا یمحاسبات نهای

براي رسیدن به نتایج قابل مقایسه  .ارائه کرد ییستم شناسایک سیک عدد را به عنوان نشاندهنده دقت ی

هاي یکسان و بر اساس پروتکلهاي برابر گیریهاي دقیق و برابر تحت مجموعه دادهلازم است که از اندازه

  .کنیمیهم آنها اشاره مدر ادامه به ا که  .استفاده شود

  (FRR)1نرخ حذف اشتباه- 1- 5- 1

ت شخص ثبت شده به عنوان یهو )نپذیرفتن(رد شدن نشانه درصدار معمولا بر حسب درصد بوده و ین معیا

وقات  نرخ حذف اشتباه را به ا یبعض. باشدیک میومتریستم بیا نا مشخص توسط سینشده  ییشخص شناسا

   .اندنامیده (FNMR)ق اشتباه ینرخ عدم تطب اینوع اول  يل خطایاز قب عناوینی

رفته نشده توسط استفاده کنندگان ثبت شده یپذ ییشناسا NRRGو  ییکل شناساتعداد    NRAGاگر 

-استفادهنان یبه اطم يادیباشد که ارتباط زیر، نرخ حذف اشتباه مین مقادیان ایحاصل نسبت م. باشند

  . باشدکنندگان هنگام تحویل سیستم به آنها می

                                        
1 False Rejectionr Rate
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 (FAR) 1اشتباه دییتانرخ - 2- 5- 1

ت شده در دیتابیس تطبیق دهد، بهاي ورودي را به طور نادرست با قالبهاي ثاحتمال اینکه سیستم نمونه

  .دمنانمی (FMR)یا خطاي نوع دوم یا نرخ تطبیق اشتباه  (FAR)تباه شنرخ پذیرش ا

 ینادرست وجعل يهاداده يدرست برا جهیبا نت ییشناساتعداد  NSRIتعداد کل شناسایی و NRAIاگر 

گر احتمال اشتباه گرفتن یباشد که به عبارت دیرش غلط مینرخ پذن دو مقدار ین ایحاصل نسبت ب. باشدیم

  .کندیت را با هم محاسبه میدو هو

 (ROC)2يورودمشخصه عملکرد  منحني- 3- 5- 1

FAR   وFRR شوند مقادیر آنها توسط رائه میدو مقدار پر معنی و مهم هستند، مخصوصا وقتی که با هم ا

هاي معیاري براي پذیرش یا رد نتیجه مقایسه بین مشخصه Tمقدار . شودتعیین می  Tسطح شباهت 

در  FARو به طور معکوس با  FRRاگر این مقدار کاهش یابد به طور مستقیم با . باشدبیومتریک می

هاي طبق احتیاجات و اولویت   FRRو   FARو همچنین تخمین مقادیر  Tتنظیم مقدار . باشدارتباط می

  . باشدکاربردي بیومتریک وظیفه مدیریت می

را بر طبق  FARو  FRRرات ییرنده تغیعملکرد گ ید منحنیکنیمشاهده م3-1 شکل همچنان که در 

  .باشدیق میقد يریگمتعلق به اندازه یه تحت منحنین ناحیهمچن. کندیگر منعکس میهمد

  

FARو  FRRمعمولی منعکس کننده رابطه بین  ROC منحنینمونه : 3-1 شکل 

  

                                        
1 False Acceptance Rate
2 Receiver Operating Curve



کیومتریب يستمهایبر س يمقدمه ا: فصل اول 

8

 (EER) 1برابر ينرخ خطا- 4- 5- 1

نوان تابعی از را به ع) خط پیوسته( FRRو ) خط بریده( FARبینید مقادیر می4-1 شکل همانطور که در 

کنند یعنی هنگامیکه آنها با هم برابر اي که دو خط یکدیگر را قطع مینقطه. مشخص کرده است Tمقدار 

  .باشدشوند، نرخ خطاي برابر بوده که معیار عمومی براي دقت سیستم بیومتریک میمی

  Tبه عنوان تابعی از بیشترین معیار  FARوFRR هاينمونه منحنی: 4-1 شکل 

ترین مقادیر ارزیابی دقت شناسایی بوده که در حالت کاربردي هاي توصیف شده فوق جزو معمولیاندازه

  .باشندتایید خیلی مهم می

 ) FTAو  (FTE 3اخذ نرخ خرابي در و 2در ثبت يخرابنرخ - 5- 5- 1

نرخ . باشدیافت داده نامناسب میقبل از در یحت ییند شناسادر رو ین دو خطا بر اساس احتمال خرابیاارائه 

مربوط به احتمال عدم موفقیت در تلاش هنگام ایجاد نمونه بیومتریک از مشخصه  (FTE)در ثبت  یخراب

 اخذخرابی در نرخ . افتدباشد که معمولا هنگامیکه ورودي داراي کیفیت پایینی باشد اتفاق میورودي می

(FTA) م اتوماتیک مربوط به احتمال خرابی سیستم هنگام تشخیص بیومتریک با وجود در یک سیست

  .باشداعمال ورودي صحیح می

. ناموفق در ثبت باشند ينشاندهنده تلاشها NFEAات ثبت و یعمل ينشاندهنده تمام تلاشها  NEAاگر  

  :باشدیر میدر ثبت به صورت ز ینرخ خراب

 خراب  یینشاندهنده روند شناسا NFCAو  ییشناسااخذ کل روند مربوط به  NCAو به طور مشابه اگر 

  :شودیف میر تعریدر اخذ به صورت ز ینرخ خراب. باشد

                                        
1 Equal Error Rate
2 Failure to Enroll
3 Failure to Acquire


