
 

 

  
  پردیس بین الملل 

 

  پایان نامه کارشناسی ارشد
  

  ف پول همراه یک يپروتکل امن برا يطراح
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  الهام قره شیخ لو

  

  

  :استاد راهنما

  دکتر رضا ابراهیمي آتاني
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  ن المللیس بیپرددانشکده 
  یگروه مهندسی فناوري اطلاعات گرایش تجارت الکترونیک

  
  
  

  ف پول همراه یک يپروتکل امن برا يطراح
  
  
  
  از

  خ لویالهام قره ش
  
  

  :استاد راهنما
  یآتان یمیرضا ابراهدکتر 
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  : تقدیم به

  زمیپدر و مادر عز
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  : تشکر و قدردانی

در اینجـا بایـد از   . یان نامه دوستان بسیاري به طرق مختلف مرا مورد حمایت قـرار دادنـد  در طول کار بر روي این پا
 ياز جنـاب آقـا  . بخاطر تمامی کمک هایشان تقدیر و تشکر کنم یآتان یمیاستاد راهنما جناب آقاي دکتر رضا ابراه

ام از خانواده عزیزم خواهد بود اما تقدیر ویژه . مینما یغشان تشکر میدر یب يل کمک هایبه دل یمهندس فرزاد توکل
 يهـا  تی ـل حمای ـمهندس حجـت شـعبانپور بـه دل    يان از جناب آقایدر پا. بخاطر حمایت مداوم و دلگرمی هایشان

  . شان کمال تشکر را دارمیپدرانۀ ا

   

 پ



 د 

 

  فهرست مطالب

  ١  مقدمه :۱ فصل

  ٢  ............................................................................................................................  مقدمه -۱- ۱

  ٤  .................................................................................................................  مسئله تعريف -۲- ۱

  ٤  ............................................................................................................................  هدف -۳- ۱

  ٥  ...................................................................................................  نامه پايان کلي ساختار -۴- ۱

  ٦  زمينه پيش مفاهيم :۲ فصل

  ٧  ............................................................................................................................  مقدمه -۱- ۲

  ٧  ................................................................................................................  همراه تجارت -۲- ۲

  ٩  ..............................................................................................................  همراه پرداخت -۳- ۲

  ١٠  .........................................................  ايران و جهان در همراه پرداخت رشد روند - ۳-۱- ۲

  ١٢  ..............................................................................  همراه پرداخت استفادة موارد - ۳-۲- ۲

  ١٢  ......................................................................................همراه بليط فروش -۱- ۳-۲- ۲

  ١٣  ..............................................................................................  همراه کوپن -۲- ۳-۲- ۲

  ١٣  ................................................................................  محتوا تحويل و خريد -۳- ۳-۲- ۲

  ١٤  ..............................................................................  مکان بر مبتني خدمات -۴- ۳-۲- ۲

  ١٤  ......................................................................................اطلاعاتي خدمات -۵- ۳-۲- ۲

  ١٤  ........................................................................................  همراه بانکداراي -۶- ۳-۲- ۲
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  ١٥  ...............................................................................................همراه خريد -۸- ۳-۲- ۲

  ١٥  ..........................................................................  همراه تبليغات و بازاريابي -۹- ۳-۲- ۲

  ١٥  ....................................................................................  همراه کارگزاري -۱۰- ۳-۲- ۲

  ١٦  ...........................................................................................  همراه پرداخت نواعا - ۳-۳- ۲

  ١٦  ...........................................................  مکاني موقعيت اساس بر بندي دسته -۱- ۳-۳- ۲

  ١٧  ...................................................  شده جا به جا ارزش اساس بر بندي دسته -۲- ۳-۳- ۲

  ١٧  ............................................................  پرداخت زمان اساس بر بندي دسته -۳- ۳-۳- ۲

  ١٨  ...........................................................  پرداخت مبناي اساس بر بندي دسته -۴- ۳-۳- ۲

  ١٩  ...........  پرداخت در شده استفاه هاي نشانه سنجي اعتبار اساس بر بندي ستهد -۵- ۳-۳- ۲

  ١٩  ..........................................................................................................  همراه پول کيف -۴- ۲

  ٢١  ...................................................................  پول کيف جامعة بازيگران و ها نقش - ۴-۲- ۲
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  ٢٣  ......................................................  همراه پرداخت هايزيرساخت و شبکه هاي فناوري -۵- ۲

  ٢٤  ............................................................................................  GSM سلولي شبکة - ۵-۱- ۲

  ٢٥  ...........................................................................................GPRS سلولي شبکة - ۵-۲- ۲

  ٢٥  ..............................................................................  )3G( سوم نسل سلولي شبکة - ۵-۳- ۲
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  ٢٩  ....................................................................................................  NFC  فناوري - ۵-۶- ۲

  ٣٠  ..................................................  همراه پرداخت در همراه هاي فناوري تواناسازي نقش -۶- ۲

  ٣١  ...................................................................  همراه پرداخت در پيامک از استفاده - ۶-۱- ۲

  ٣٢  ..................................................................  همراه پرداخت در USSD از استفاده - ۶-۲- ۲

  ٣٢  ....................................................................همراه پرداخت در WAP از استفاده - ۶-۳- ۲

  ٣٤  ..................................................................  همراه پرداخت در NSDT از استفاده - ۶-۴- ۲

  ٣٤  ..................................................................  همراه پرداخت در بلوتوث از استفاده - ۶-۵- ۲

  ٣٥  ...................................................................  همراه پرداخت در RFID از استفاده - ۶-۶- ۲

  ٣٦  .....................................................................  همراه پرداخت در NFC از استفاده - ۶-۷- ۲
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  ٤٥  ..........................................................................  خرد هاي پرداخت انتخاب معيار - ۲-۱- ۳
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  ٩٦  ............................................پيشنهادي پروتکل در استفاده جهت مناسب هاي الگوريتم -۴- ۴
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  ١٢٨  پيشنهادها و بندي جمع:۵ فصل

  ١٢٩  ........................................................................................................................  مقدمه -۱- ۵
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  ها شکلفهرست 

  ١١  ......................................  [9]  خدمات تنوع با همراه پرداخت تراکنش کلي رشد روند) ۱-۲( شکل

  ١١  ...................................  [9]  مناطق تفکيک به همراه پرداخت تراکنش کلي رشد روند) ۲-۲( شکل

  ٢١  ..[21] ۲۰۱۲ سال ابتداي ماه چهار در آمريكا مردم بين همراه پول کيف پذيرش ميزان) ۳-۲( شکل

  ٢٣  ......................................................................  پول کيف جامعة در ها نقش و بازيگران) ۴-۲( شکل

  ٤٠  ........................................  [35]  جرياني رمز و بلوکي رمز با بيت، b رمزنگاري اصول) ۵-۲( شکل

  ٤١  .............................................................................  [35] ساز چکيده توابع هاي ويژگي) ۶-۲( شکل

  ٤٢  ..............................  [37] وزن سبک رمزنگاري در هزينه و امنيت، کارايي، بين تعادل )۷-۲( شکل

  ٥٠  .......................................................................................  [39] سنت ميلي کلي شماي )۱-۳( شکل

  ٥٥  ...................................................................................  [39] واژه پرداخت کلي شماي )۲-۳( شکل

  ٦٠  ..................................................................................................  NetPay کلي شماي )۳-۳( شکل

  ٦٥  ..............................................................................................  PPay [45] کلي شماي )۴-۳( شکل

  ٧٠  .................................................................................  P2P-NetPay [45] کلي شماي )۵-۳( شکل

  ٧٥  ........................................................................................WhoPay [45] کلي شماي )۶-۳( شکل

  ٨٠  ...............................................................................................  بدهي نشانة کلي شماي) ۷-۳( شکل

  ٨٩  ..............................................................  پيشنهادي خرد پرداخت پروتکل کلي شماي) ۱-۴( شکل

  ٩١  .....................................................................................................  اصلي نشانة ساختار) ۲-۴( شکل

  ٩٢  .........................................................................................................  نشانه زير ساختار) ۳-۴( شکل

  ١٠٤  ................................................................................  NetBeans نويسي برنامه محيط )۴-۴( شکل

  ١٠٦  .....................................................................................  گوشي روي بر برنامه اجراي) ۵-۴( شکل

  ١١٢  ...........................................................  جرياني رمزهاي پيام طول- زمان خطي دارنمو) ۶-۴( شکل

  ١١٢  .........................................................  ساز چکيده توابع پيام طول- زمان خطي نمودار) ۷-۴( شکل

  ١١٦  ..............................................  پيشنهادي پروتکل در مشمول اعضاء بين ارتباطي بستر )۸-۴( شکل
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   ها ولفهرست جد

  ٨  ....................................  ]۱[ ايران در ۹۰ تا ۸۴ هاي سال طي همراه تلفن از استفاده آمار) ۱- ۲( جدول

  ٣٠  .............................  همراه هاي پرداخت در استفاده مورد موجود هاي فناوري مهمترين) ۲- ۲( جدول

  ٣٧  ...............................................................  همراه پرداخت تواناساز هاي فناوري مقايسة) ۳- ۲( جدول

  ٥٠  ...................................................................................سنت ميلي در پرداخت فرآيند) ۱- ۳( جدول

  ٥١  .....................  سنت ميلي در اعضاء محاسباتي هزينة گرفتن نظر در با پرداخت فرآيند) ۲- ۳( جدول

  ٥٢  ........................................................  سنت ميلي در عضو هر محاسباتي هزينة خلاصة) ۳- ۳( جدول

  ٥٥  ..............................................................................  واژه پرداخت در پرداخت فرآيند) ۴- ۳( جدول

  ٥٦  .................  واژه پرداخت در اعضاء محاسباتي ةهزين گرفتن نظر در با پرداخت فرآيند) ۵- ۳( جدول

  ٥٧  ....................................................  واژه پرداخت در عضو هر محاسباتي هزينة خلاصة) ۶- ۳( جدول

  ٦٠  .....................................................................................  NetPay در پرداخت فرآيند) ۷- ۳( جدول

  ٦١  ........................  NetPay در اعضاء محاسباتي هزينة گرفتن نظر در با پرداخت فرآيند) ۸- ۳( جدول

  ٦٢  ...........................................................  NetPay در عضو هر محاسباتي هزينة خلاصة) ۹- ۳( جدول

  ٦٦  .......................................................................................  PPay در پرداخت فرآيند) ۱۰- ۳( جدول

  ٦٦  ..........................  PPay در اعضاء محاسباتي هزينة گرفتن نظر در با پرداخت فرآيند) ۱۱- ۳( جدول

  ٦٧  .............................................................  PPay در عضو هر محاسباتي هزينة خلاصة) ۱۲- ۳( جدول

  ٧١  ..........................................................................  P2P-NetPay در پرداخت فرآيند) ۱۳- ۳( جدول

  ٧١  .............  P2P-NetPay در اعضاء محاسباتي هزينة گرفتن نظر در با پرداخت رآيندف) ۱۴- ۳( جدول

  ٧٢  ................................................  P2P-NetPay در عضو هر محاسباتي هزينة خلاصة) ۱۵- ۳( جدول

  ٧٦  .................................................................................WhoPay در پرداخت فرآيند) ۱۶- ۳( جدول

  ٧٦  ...................  WhoPay در اعضاء محاسباتي هزينة گرفتن نظر در با پرداخت فرآيند) ۱۷- ۳( جدول

  ٧٧  ......................................................  WhoPay در عضو هر اتيمحاسب هزينة خلاصة) ۱۸- ۳( جدول

  ٨٠  ...............................................................................  بدهي نشانة در پرداخت فرآيند) ۱۹- ۳( جدول

  ٨٠  ..................  بدهي شانةن در اعضاء محاسباتي هزينة گرفتن نظر در با پرداخت فرآيند) ۲۰- ۳( جدول

  ٨١  .....................................................  بدهي نشانة در عضو هر محاسباتي هزينة خلاصة) ۲۱- ۳( جدول

  ٩٤  .......................................................................  پيشنهادي پروتکل در پرداخت فرآيند) ۱- ۴( جدول

  ٩٥  ..........  پيشنهادي پروتکل در اعضاء محاسباتي هزينة گرفتن نظر در با پرداخت فرآيند) ۲- ۴( جدول

  ٩٦  ........................  راههم پرداخت مختلف هاي بندي دسته در پيشنهادي پروتکل جايگاه )۳- ۴( جدول
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  ١٠٧  .......................................................................  آزمون مورد همراه هاي تلفن ويژگي) ۴- ۴( جدول

  ١٠٨  ......................  بايت ۱۲۸ تا ۱۶ بين ورودي با جرياني رمز هاي الگوريتم اجراي زمان )۵- ۴( جدول

  ١٠٩  .................  بايت ۲۰۴۸ تا ۲۵۶ بين ورودي با يانيرج رمز هاي الگوريتم اجراي زمان )۶- ۴( جدول

  ١١٠  ...................................  بايت ۱۲۸ تا ۱۶ بين ورودي با ساز چکيده توابع اجراي زمان )۷- ۴( جدول

  ١١١  ..............................  بايت ۲۰۴۸ تا ۲۵۶ بين ورودي با ساز چکيده توابع اجراي زمان) ۸- ۴( جدول

  ١١٣  .........پيشنهادي پروتکل ارسالي هاي پيام در رمزنگار و ساز چکيده تابع هاي ورودي) ۹- ۴( جدول
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  طراحی پروتکل امن براي کیف پول همراه
  خ لویالهام قره ش

  
انجام امور تجاري بر روي ابزارهاي  به منظور هاي مالی عملیات و تراکنشهت انجام ج يدیپرداخت همراه روش جد

هاي  پرداخت. هاي سنتی همانند چک و یا وجه نقد تفاوت اساسی دارد همراه بوده که از لحاظ ماهیتی با پرداخت
نظیر جدي  هاي چالشداراي مزایاي غیر قابل انکاري چون راحتی، دسترسی و قابلیت تحرك و همچنین  همراه
 یرا تا حد قابل قبول ها چالشاین د تا نهاي ارائه شده تاکنون سعی بر این دار تمامی روش .دنباش یم هزینهو  امنیت

د پرداخت همراه یجد يیکی از کاربردها. هاي همراه داراي کاربردهاي فراوانی هستند پرداخت .برطرف نمایند
  . باشد استفاده از کیف پول همراه می

مشترکین  رايکاربردي است که بر روي ابزار همراه مثل تلفن همراه ذخیره شده و ب اي پول همراه برنامه کیف
هاي ارتباطی مختلفی نظیر   يفناورکیف پول همراه بر روي . دآور میفراهم هاي مالی را  انجام تراکنش نامکا

WAP، اکثر . هاي خاص خود را دارند مزایا و چالش که هر کدام بودهقابل طراحی و پیاده سازي  امکیو یا پ بلوتوث
که  بوده مخابراتی و اینترنتی ۀهاي ارائه شده در این زمینه نیازمند ارتباط همیشگی کیف پول همراه با شبک راه حل

با اتصال به شبکه براي هر تراکنش  ۀپرداخت هزینکه در حالی . دینما یل میمشتري هزینه تحم این ارتباط بر
با شبکه به هر دلیل مقدور نباشد و یا اینکه مشتري به ارتباط حال اگر  .ستیمقرون به صرفه ناچیز، ارزش مالی ن

هاي دیگري براي پرداخت ساز و کارباید از  ؛ها باشد اقتصادي تر براي این قبیل پرداخت خدماتدنبال دریافت 
  . استفاده نمود

ف پول همراه یاستفاده در ک يبراي دیرد برون از خط جدت خخآن است که پروتکل پردا در این پایان نامه سعی بر
روش تحقیق این پایان نامه مبتنی  .ن گرددیت آن تأمیامن  ده ساز،یمتقارن و تابع چک يارائه و با استفاده از رمزنگار

روتکل پاین  موجود بهره گرفته و يارهایپروتکل پیشنهادي از معو امنیت  بر مدل سازي بوده و براي اثبات کارایی
  .شود میسه یئه شده مقااار یقبل يها با نمونه
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Abstract   
  

Designing of  a secure protocol for mobile wallet   
Elham Gharehsheikhlou 

 
Mobile Payments is a new method for operations and financial transactions in order 
to conduct commercial activities on mobile devices, which in terms of the nature has 
a major difference with traditional payment such as cheque or cash. Mobile payments 
have undeniable advantages like convenience, accessibility and mobility and also 
serious challenges such as security and cost. All methods have been proposed so far, 
is try to overcome these challenges to an acceptable level. Mobile payments have 
numerous applications. One of the new applications of mobile payment is the use of 
mobile wallet. 
 
Mobile wallet is an application which store on the mobile devices like cell phone and 
gives subscribers the ability to perform financial transactions. Mobile wallet can be 
designed and implemented on different communication technologies such as WAP, 
Bluetooth or SMS, which each one has its own advantages and challenges. Most of 
the proposed solutions in this field require wallet continuous communication with 
network and internet which would impose a cost to the customer. While the network 
connection fee for each micro payment is not cost effective, if the network 
connection is not possible for any reason or customer is looking to receive more 
economical service for these payments, other mechanisms should be used for 
payment. 

   
This thesis has tried to propose a new Off-line micro payment protocol to use in 
mobile wallet, and by using the symmetric encryption and hash function its security 
will be provided. The methodology used in this thesis is based on modeling and the 
existing criteria are used to prove the efficiency of the proposed protocol and the 
protocol has been compared with the previous proposed samples. 
 
 
Keywords: Mobile payment, Mobile wallet, Micro payment, Security, Symmetric 
encryption, Hash functions. 
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  مقدمه - ۱- ۱

و در کل مردم براي  فروشندگان، بازرگانان. گرفت به شکل سنتی انجام می ها نه چندان دور، پرداخت ۀدر گذشت
دیري نپایید . کردند مانند چک و حواله استفاده می هایی به جا نموده و یا از روش پرداخت، پول را به صورت نقد جا

عد از این ب اوهاي  ها و نیازمندي بشر و ایجاد تغییرات بنیادین در خواست زوایاي زندگی ۀکه با نفوذ فناوري به هم
ها بود که مکملی نوین براي پرداخت سنتی  در راستاي همین دگرگونی. زندگی دستخوش تغییراتی شگرف گردید

جایی  به   اعبارت است از تراکنش ج یپرداخت الکترونیک. ١یالکترونیک  معرفی گردید و آن چیزي نبود جز پرداخت
مشمول در یک معامله بر روي بسترها و ء ارزش بین فروشنده، مشتري، بانک و یا به طور کلی بین تمام اعضا

بدون  یپرداخت الکترونیک. هاي الکترونیکی مانند اینترنت، از طریق ابزار و ادوات الکترونیکی همانند کامپیوتر شبکه
  . ز نظر مکانی محدود استشود، اما عموماً ا محدودیت زمانی انجام می

هاي  سیم و یا شبکه  هاي بی با فراهم آمدن بسترهاي جدید ارتباطی مانند شبکه. تغییرات به همین جا ختم نگردید
حصار محدودیت مکانی را  یتلفن همراه و همچنین ظهور و گسترش ابزار و ادوات همراه، پرداخت الکترونیک

هاي ارزشمند  سیستمی است که در آن تراکنش  پرداخت همراه،. داد ٢شکست و جاي خود را به پرداخت همراه
چون عدم  ییایمزا يدارا پرداخت همراه .گیرد سیم و با استفاده از ابزار همراه انجام می  هاي بی پولی از طریق شبکه

 چون ییها تیهر چند محدود. است صرفه جوئی در منابعو به مکان کاربر و زمان، در دسترس بودن،  یوابستگ
ن نوع ینفک ایجزء لا بر روي ابزار همراهموجود هاي فنی  محدودیتو  باتريکوتاه عمر ، محدود یباند ارتباطپهناي 

  .باشد یپرداخت م
معمولی و  کیف پول جایگزینیقابلیت باشد که  همراه میپرداخت  یکی از کاربردهاي جدید ٣کیف پول همراه

 هاي همراه، و سایر موارد شامل تراکنش پیشرفتهاست  يف پول همراه کاربردکی. بسیاري از کاربردهاي دیگر را دارد
تلفن همراه ذخیره شده و به اي است که بر روي  کیف پول همراه برنامه در واقع . موجود در کیف پول معمولی

ت ارتباطی ها و خدما کیف پول همراه بر روي فناوري. دهد می هاي مالی را انواع تراکنشانجام  امکان کاربران
سازي   قابل طراحی و پیاده WAP٦و یا ) ٥SMS(، بلوتوث، پیامک )NFC٤( ارتباط حوزة نزدیکمختلفی نظیر 

 ۀشبکها نیازمند اتصال به  انجام این تراکنش معمولاً. هاي خاص خود را دارند است که هر کدام مزایا و چالش
پرداخت  به علاوه،. مورد تأیید و پسند کاربر نیستمخابراتی و اینترنتی حین عملیات پرداخت است که همواره 

افتد که کاربران در هنگام  بسیار اتفاق می. باشد اتصال به شبکه براي هر تراکنش مقرون به صرفه نمی ۀهزین

                                                
1 electronic payment(e-payment) 
2 mobile payment(m-payment) 
3 mobile wallet 
4 Near Field Communication (NFC) 
5 Short Message Service (SMS) 
6 Wireless Application Protocol (WAP) 
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هایی نظیر اینترنت دسترسی نداشته و یا به دنبال دریافت خدمات  استفاده از کیف پول همراه خود به شبکه
پرداخت  ۀلحظبنابراین باید این امکان فراهم آید تا کاربران در . ها باشند راي این قبیل پرداختتر ب  اقتصادي 

  . نباشند  نیازمند اتصال به شبکه
لازم ) شکال پرداختاَدر قالب کیف پول همراه و یا سایر (براي طراحی یک سیستم پرداخت موفق از آن گذشته، 

هاي  فنی و نیازمندي هاي توانایی، فرهنگ اجتماعی، انکاربرهاي  ديو علاقه مناست تا مواردي چون ترجیحات 
قابلیت استفاده، سرعت و سادگی، هاي موجود مانند  این موارد و سایر چالش ۀهمقانونی در نظر گرفته شود که 

یکی از . تبدیل نموده است یهزینه، طراحی یک سیستم پرداخت همراه موفق را به موضوعی حساس و چالش
از آنجا که در عملیات . هاي موجود در طراحی یک سیستم پرداخت، تأمین امنیت پرداخت است ین چالشمهمتر

حاضر به  ؛کاربران تا زمانی که به سیستم اعتماد کامل نداشته باشند شود، پرداخت، ارزش و یا اعتبار منتقل می
ها و راهکارهاي  هاي پرداخت همراه، روش براي ایجاد امنیت در سیستم. استفاده از آن در سطح وسیع نخواهند بود

ارائـه گردیده است که از  ٣ساز  و یا توابع چکیده ٢، ساز و کارهاي رمزنگاري١رقمی ءزیادي همچون استفاده از امضا
و  ٧کنترل دسترسی ،٦احراز اصالت، ٥تمامیت داده، ٤داده آنها براي تضمین خدمات امنیتی چون محرمانگی

هاي  پرداخت ةزمرسازي نماید در  امنیتی فوق را پیاده خدماتهر پرداختی که بتواند . شود ه میاستفاد ٨انکارناپذیري
. دیستم وارد نمایس ییبه کارا يا  د لطمهین است که ایجاد امنیت نبایت، ایگر حائز اهمیمقولۀ د. گیرد امن قرار می

   .شوند يساز  ادهیدر کنار هم پ ییشود که امنیت و کارا یم يکاربرد یستم زمانیس
ت یامنتأمین  يبرا ١٠ید عمومیکلا ی ٩رمزنگاري نامتقارننۀ پرداخت همراه از یدر زم يشنهادیپ يها اکثر طرح
آن بر  ياده سازیپ يد؛ اما براینما ین میتضم یت را در سطح قابل قبولیامن ید عمومیگرچه کل. نمایند میاستفاده 

نه ارائه ین زمیدر ا یسبک يها تمیالبته الگور. اط لازم استیاحت یکم ،یذات یفن يها تیابزار همراه با محدود يرو
ن یتأم يبرا ين نوع رمزنگارین حال انتخاب ایبا ا. باشند یو استفاده م ياده سازیابزار همراه قابل پ يشده که بر رو

  . شتر داردیب یاز به بررسیاست که ن یابزار و ادوات همراه موضوع يت بر رویامن
نامتقارن بوده و  يار ساده تر از رمزنگاریبس ینۀ محاسباتیکه از نظر هزاست  ١١رمزنگاري متقارنابل، در نقطۀ مق

ن یت در استفاده از اینکتۀ حائز اهم. پرداخت همراه باشد يها ستمیت در سین امنیتأم يبرا ینۀ مناسبیتواند گز یم
  .ن شودیتأم یخوبد بید است که بایت کلیت طرح به امنیامن یوابستگ ينوع رمزنگار

                                                
1 digital signature 
2 cryptography mechanism 
3 hash functions 
4 data confidentiality 
5 data integrity 
6 authentication 
7 access control 
8 non repudiation 
9 asymmetric cryptology 
10 public key 
11 symmetric cryptography 
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  ف مسئلهیتعر - ۲- ۱

در این بخش به تعریف مسئله پرداخته تا ضرورت و کاربرد تحقیق، مشخص شـده و خـط مشـیء طراحـی پروتکـل      
   .باشد ترسیم گردد براي کیف پول همراه که هدف نهایی این تحقیق می

هـا و مؤسسـات مـالی کشـور      پرداخت همراه همگام با بانکداري همـراه رشـد ننمـوده و اکثـر بانـک      ،در کشور ایران
 بانکهایی پرداخته اند که صرفاً ارتباط کاربر با  خود قرار داده و به ارائۀ طرح ءبانکداري همراه را به عنوان خط مشی

هاي بین فروشنده با مشتري و یا بین مشـتري بـا    پرداخت همراه تراکنشدهد؛ در حالی که  را تحت پوشش قرار می
  . ددگر مشتري را نیز شامل می

 .هستندن پرداخت یعضو سوم مورد اعتماد در حا یارتباط بر خط با سرور بانک مند نیاز موجود نیز هاي اکثر طرح
حال آنکه همه جا و در  ؛به شبکه متصل باشند د هم دو عضو مشمولیپرداخت با ۀدر لحظاست که  ین بدان معنیا

خواهد با استفاده از  یدن به مقصد مید که بعد از رسیریرا در نظر بگ يمسافر. ستین امکان فراهم نیهمه زمان ا
ک ینگ یپارک مثلاً(اده شده است یکه مسافر پ یدر مکان. دیرا پرداخت نما یه تاکسیف پول همراه خود کرایک

کاربر هزینه  برارتباط ن یا یاز طرف .دیننما یافت نمیرا از شبکه در یگنالیزات همراه او سیچ کدام از تجهیه ؛)هتل
کلان   هاي هاي خرد براي کاربر به صرفه نبوده و عملاً براي پرداخت به همین دلیل، انجام تراکنش. نماید میل میتح

  . ها نیز جاي بحث دارد مسئلۀ امنیتی این طرح. شود ها استفاده می از این طرح

  هدف - ۳- ۱

در و اینترنت گیري از فناوري پیامک  با بهرهامن براي کیف پول همراه  یطراحی پروتکل ،نامه این پایان  ۀارائهدف از 
ف ین کیاتواند با استفاده از  یم کاربر. باشد می ٢و استفاده از فناوري بلوتوث در بخش برون از خط ١قسمت بر خط

 ریر به نظیبه صورت نظ ف پولیکن یال ین دلیبه هم .تلفن همراه پرداخت را انجام دهد یق گوشیو از طر پول
)P2Pنوع . ستینعضو سوم مورد اعتماد به اتصال مند ازیپرداخت، ن يکه کاربر برا يبه طور شده است؛ یطراح )٣

امنیتی  خدماتدر این طراحی . است )٥توکن(مبتنی بر انتقال نشانه و  ٤خردپرداخت  ،مورد استفادهپرداخت همراه 
در نظر هاي افزون امنیتی  یژگیو سایر و انکارناپذیري ،کنترل دسترسی احراز اصالت،، تمامیت داده، داده محرمانگی

  . گرفته شده است
 

                                                
1 on line 
2 off line 
3 Pree to Pree (P2P) 
4 micro payment 
5 token 
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  ان نامهیپا یساختار کل - ۴- ۱

در فصـل  . باشد یان نامه میپا و هدف ف مسئلهی، تعرفصل اول شامل مقدمه. است فصل 5پایان نامه پیش رو حاوي 
و  کیـف پـول  فـی  معر، روند رشـد آن ،  ها محدودیت، ، پرداخت همراه، مزایا١ر تجارت همراهینظ يه ایف پایدوم، تعار

شده که کلیۀ مفاهیم بکارگرفته شده در تشریح پایان نامـه، مـورد    ین فصل سعیدر ا. گردد یمان یب ت پرداختیامن
  .بررسی قرار گیرد

و  خـرد  يهـا  ح پرداخـت یتشـر ، یمعرف ـ بـه فصل سـوم    خرد است؛ يها پرداخت يان نامه بر رویاز آنجا که تمرکز پا
 یابی ـجهت ارز ییارهایسۀ بهتر، معیمقا به منظور. ابدی یها اختصاص م ن پرداختیز اا يتعداد يبر رو يمطالعۀ مورد

  .شوند یو تحلیل م یارها بررسین مجموعه از معیها در قالب ا و پرداخت گردیدهان یب
و انتخـاب   ياده سـاز ی ـ، پیستم، بررسیات سیجزئ، فصل چهارم حاوي تشریح پروتکل پیشنهادي اعم از ساختار کلی

ن ی ـدر ا. باشد یمناسب م یارتباط يها يفناور بسترها واستفاده در پروتکل، انتخاب  يط برایواجد شرا يها تمیالگور
ر یقـرار گرفتـه و بـا سـا     یابی ـعنوان شده در فصـل سـوم مـورد ارز    يارهایبا استفاده از مع يشنهادیفصل پروتکل پ

  .گردد یمسه ین مقایشیفصل پ يها ختاپرد
و  ي، نـوآور جمـع بنـدي  . باشـد  هاي آن مـی  شامل خلاصه اي از اهداف پایان نامه و یافته ا فصل پایانییفصل پنجم 

   .شده است گنجاندهموضوع این پایان نامه در این فصل  ۀپیشنهادات آتی در حیط

                                                
1 mobile commerce(m-commerce) 
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  : ٢ فصل

   نهیش زمیم پیمفاه

  


