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 چکیده

گذاری حل مساله امنیت اطلاعات در همکاری سازمانی و اشتراکهای کنترل دسترسی به عنوان اولین راهاگرچه مدل

ر کند و همچنین ها برای اینکه بتواند در یک محیط همکاری به صورتی اثربخش کااین مدل اند، امااطلاعات توسعه یافته

پذیری، پویایی و پشتیبانی از تعامل بین های این محیط مانند توزیعباید پاسخگوی نیازمندی ،امنیت کارا را فراهم آورد

ها نیز برای انتخاب یک سازمانی و درون سازمانی بوده و از مفاهیم مهم و کاربردی همکاری امن پشتیبانی نماید. سازمان

اند و چارچوب های آنها را در این محیط تامین نماید، دچار سرگردانی شدهبتواند نیازمندیمدل کنترل دسترسی که 

های کنترل دسترسی در گیری در این زمینه وجود ندارد. با وجود تحقیقات فراوان در زمینه مدلمشخصی برای تصمیم

مشخصی برای ارزیابی این  معیارهایه و ها صورت نگرفتبندی جامعی بین این مدلهمکاری امن، تاکنون مقایسه و دسته

مدل کنترل دسترسی در محیط همکاری امن  92جامع بر روی  متون مطالعاتیها وجود ندارد. در این تحقیق یک مدل

ها صورت گرفته است. در این تحقیق معیارهایی برای بندی جامع بین این  مدلانجام شده همچنین یک مقایسه و دسته

تواند پاسخگوی چالش امنیت در همکاری سازمانی باشد که این معیارها ابتدا ها ارائه شده که میاین مدل ارزیابی و مقایسه

های کنترل دسترسی بدست آمد و سپس با استفاده از روش دلفی و های مدلو مفاهیم و ویژگی متون مطالعاتیبراساس 

ای است که چارچوب یارها شامل معیارهای کیفی و پایهاجماع نظر خبرگان مورد بازنگری و تایید قرار گرفت. این مع

پذیری، وضوح، سادگی در استفاده و پذیری، مقیاسدهد. معیارهای کیفی شامل انعطافها را تشکیل میارزیابی مدل

ای شامل محیط همکاری، مدیریت اختیارات، تخصیص اختیارات، انتشار اختیارات، سادگی در مدیریت و معیارهای پایه

 است. ساز و کار کنترل دسترسییمنی، ریزدانگی و  ا

 .هاارزیابی مدل چارچوب اطلاعات،امنیت همکاری سازمانی، مدل کنترل دسترسی، : هاکلیدواژه
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-1-1 مقدمه 

در دو سطح درون سازمانی و بین سازمانی مطرح شده است. این  1های اخیر مساله همکاری سازمانیدر سال

، برون سپاری، 3راهبردییا همکاری  9گذاری مشترکهای مختلف از جمله سرمایهتواند به شکلهمکاری می

های ها، اشتراک اطلاعاتی و منابع در سازمانتعامل در زنجیره تامین، تحقیقات مشترک سازمانقراردادهای 

 (Zeng, et al., 2012) های اجتماعی و مدیریت دانش وجود داشته باشد.مجازی، شبکه

 نیب ، اطلاعات و منابع مختلفهاادهد یگذاربه اشتراک ازمندین مرتبط با آن هایتیو فعال یسازمان یهمکار

به اشتراک گذاری  نیبو چالش مهم  9یناسازگار یک نیب نیاست. در اتعاملی  طیمحیک در  ، کاربران و...شرکا

 (Zeng, et al., 2012) آن مطرح می شود. و امنیتاطلاعات 

در یک  شده است. دهیچیپ اریاطلاعات و خدمات بس یرسو دست یکنترل کاربر ،یهمکار اسیمق شیبا افزا

گذاری توانند با انجام عملیاتی روی منابع به اشتراکهای مختلف میها و گروهکاربران از دامنه همکاریمحیط 

 شده، دسترسی داشته باشند.  

مجوز  و یهمکار یکاربران برا قیو تصد مجوزهاکنترل  ،یسازمان یدر همکار تیامن یادیبن مشکل

 (Lia, et al., 2009) است. شانییشغل فهیوظ ایبر مهارت  یبه منابع مبتن یدسترس یبرا 5شانیهایدسترس

های مختلف مانند گذاری اطلاعات بیماران بین بخشبه عنوان مثال در یک بیمارستان نیاز به اشتراک

و نیاز است که نحوه دسترسی افراد به اطلاعات بیماران تعیین شود. یک روش رادیولوژی، بخش قلب وجود دارد 

های مختلف مانند پزشک اورژانس، متخصص ارتوپدی، پرستار در بیمارستان رایج بدین صورت است که نقش

ها تخصیص یابند. باید توجه داشت که مجوز دسترسی در این روش به فرد تعریف شود سپس افراد به این نقش

شود که اگر فرد مثلا از یابد. نتیجه این میاده نمی شود بلکه به نقش داده می شود و فرد به نقش تخصیص مید

                                                           

1 Collaboration 
2 Joint Venture 
3 Strategic Alliance 
4 Conflict 
5 permission 
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رادیولوژی منتقل شود و فرد دیگری در این جایگاه قرار بگیرد به سادگی مجوزهای دسترسی به فرد جدید 

 اختصاص می باید.

های مختلفی مانند کنترل دسترسی ارائه مدلبدین منظور محققین مختلف سعی بر رفع این مشکل با 

اختیاری و اجباری، کنترل دسترسی مبتنی بر نقش، کنترل دسترسی مبتنی بر گروه، کنترل دسترسی مبتنی بر 

مانند  ها براساس معیارهاییدر تحقیقات مختلف تعدادی از مدل .(Gouglidis & Mavridis, 2012) اندوظیفه کرده

پذیری، قابلیت استفاده، ریزدانگی، مدیریت اختیارات و انتشار اختیارات و ایمنی با یکدیگر پذیری، مقیاسانعطاف

ها های مدلهای کنترل دسترسی بر اساس مفاهیم و ویژگیمقایسه شده اند اما تاکنون مقایسه جامعی بین مدل

  صورت نگرفته است.

در این  شود.ها از لحاظ اثربخشی و کارایی مدل ارائه میبرای ارزیابی مدلدر این تحقیق یک رویکرد جامع 

شود. در این می   کنترل دسترسی ارائه مدل 92بندی و مقایسه بین جامع، دسته متون مطالعاتیتحقیق یک 

یاس پذیری، مقشده که معیارهای کیفی شامل انعطاف شناسایی و تعیینتحقیق دو دسته معیار کیفی و اصلی 

مدیریت ، محیط همکاریای شامل پذیری، وضوح، سادگی در استفاده و سادگی در مدیریت و معیارهای پایه

است که هر یک  ساز و کار کنترل دسترسیو  ریزدانگی، ایمنی، انتشار اختیارات، تخصیص اختیارات، اختیارات

های کنترل دسترسی برای مدل بهبود به دتوانمی نتایج این تحقیقشود. هایی تقسیم مینیز به زیر مولفه

تا در تصمیمات کنترل دسترسی در  کندها کمک و همچنین به سازمان ها کمک نمودهسامانهها و نسازما

در این تحقیق  کنند. اتخاذخود  مدلانتخاب  درهای همکاری و برقراری امنیت، بتوانند تصمیم مناسبی را محیط

ها مطرح که در فاز پیاده سازی مدل ای و زمانیپیچیدگی حافظهلکرد مانند ها از نظر ارزیابی عممقایسه مدل

 است، پرداخته نشده است.

-9-1 مساله تعریف 

برای اینکه بتوان به مساله امنیت در محیط همکاری پاسخ داده شود محققین متعددی اقدام به تحقیقات 

 ای محیط همکاری امن است. های کنترل دسترسی برگسترده در این حوزه نموده که نتیجه آن مدل
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اند و برخی های همکاری و امنیت توسعه داده شدهها برای برطرف نمودن برخی از چالشهر یک از این مدل

های قبلی خود هستند و در این راستا به برخی نیازمندها در همکاری و ها و چارچوبکننده مدلدیگر نیز کامل

در همکاری سازمانی چگونگی دسترسی کاربران به منابع اطلاعاتی  مدل کنترل دسترسی دهند.امنیت پاسخ می

کنند و در آنها نحوه اعطا و لغو مجوزهای دسترسی در سطح خواندن، نوشتن و تغییر اطلاعات را مشخص می

 تعیین می گردد.

های کنترل دسترسی متعدد در خصوص همکاری سازمانی و ایجاد محرمانگی و امنیت به دلیل وجود مدل

 ها متصور است کهیک چالش و سرگردانی در خصوص انتخاب یک مدل کنترل دسترسی برای سازمان اطلاعات،

بردار و نحوه ها از نظر کارایی و اثربخشی آنها و نوع سازمان بهرهنیاز به یک رویکرد واحد برای ارزیابی این مدل

های کنترل دسترسی در همکاری و مدلها تواند باعث بهبود روششود. این تحقیق میهمکاری احساس می

 گردد. های همکاریبرای محیط یک مدل مناسبانتخاب  گیری برایکمک به تصمیمو  سازمانی و امنیت آن

-3-1 تحقیق سوالات 

 شود:در این تحقیق به سوالات زیر پاسخ داده می 

 هستیم؟ روبرو امن سازمانی همکاری در دسترسی کنترل هایمدل نوع چه با .1

 کنترل هایمدل در (اطلاعات امنیت)در  کارایی و (سازمانی همکاری)در  اثربخشی باعث رهاییمعیا چه .9

 گردد؟ می دسترسی

-9-1 هدف تحقیق 

های کنترل دسترسی که در که به وسیله آن بتوان مدل بررسی و تحلیل معیارهایی استهدف این تحقیق 

 بخشی و کارایی ارزیابی نمود. شود را از نظر اثراستفاده می امنهای همکاری سازمانی محیط

ها کمک نمود و سامانهها و های کنترل دسترسی برای سازمانتوان به بهبود مدلبا این رویکرد ارزیابی می

های همکاری درون ها کمک کرد تا در مواجهه با تصمیمات کنترل دسترسی در محیطهمچنین به سازمان

خود انتخاب کنند.  بتوانند تصمیم مناسبی را برای انتخاب روشا بین سازمانی و برقراری امنیت، یسازمانی 

 های کنترل دسترسی ارائه شده در حوزه همکاری و امنیت است.نامه مدلمحدوده این پایان



11 

 

-5-1 ساختار پایان نامه 

 پرداخته تحقیق موضوع ادبیات به دوم فصل در فصل، این از پس فصل تنظیم شده است. 7این پایان نامه در 

که ابتدا به بحث همکاری و چالش امنیت اطلاعات در آن پرداخته شده و سپس مدل کنترل دسترسی را  ودشمی

 ها تشریح شده است. های ارزیابی مدلراه حلی برای پاسخگویی به این چالش معرفی کرده و مکانیزم

یافتن ه مقالات، ، مطالعمتون مطالعاتیگیری برای تصمیمو روش تحقیق و چگونگی در فصل سوم فرآیند 

 معیارهای ارزیابی و تایید آن ارائه شده است.

 های کنترل دسترسی در همکاری امن پرداخته شده است.به طور جامعی به بررسی انواع مدل چهارمدر فصل 

های کنترل ها انجام شده و معیارهای ارزیابی مدلبندی و مقایسه مدلدسته ،این پایان نامه پنجمدر فصل 

 در همکاری امن معرفی شده است.دسترسی 

ارائه شده و سپس با استفاده از های کنترل دسترسی چارچوب پیشنهادی برای ارزیابی مدل ششمدر فصل 

ها با روش دلفی و اجماع نظر خبرگان این حوزه، چارچوب مذکور تحلیل و چارچوب نهایی برای ارزیابی مدل

 ن تحقیق ارائه شده است.ای و کیفی به عنوان خروجی ایمعیارهای پایه

 نتیجه گیری، کارهای آتی و جمع بندی نهایی ارائه شده است. هفتمدر فصل 
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:9 فصل متون مطالعاتی 

  


