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  چکیده
از میان مشکلات . اشدبارتباطات چند پخشی یک ابزار موثر براي توزیع داده بین اعضاي یک گروه می

سیم مخصوصا هاي بیشبکه. امنیتی که در ارتباطات گروهی وجود دارد مدیریت کلید نقش مهمی دارد
سیم سیار به خاطر خصوصیاتی مانند رسانه دسترسی مشترك، عدم وجود مدیریت مرکزي هاي بیشبکه

براین به مکانیزمهاي امنیتی براي پذیر هستند، بناو ساختار پویا بیشتر در مقابل حملات امنیتی آسیب
دهند تا بر به یک مجموعه از کاربران اجازه می کلید گروههاي توافق پروتکل. حل این مشکل نیاز داریم

روي یک شبکه عمومی به یک کلید مشترك براي گروه به توافق برسند بطوریکه کلید حاصل شده حاوي 
به همین جهت . روداند در ارتباطات گروهی امن به کار توباشد و کلید توافق شده میسهم هرکاربر می

 ،براي امنیت بیشتر ،از طرف دیگر. ها از نظر امنیت از اهمیت خاصی برخودار استکارایی این پروتکل
ابتدا به همین جهت براي بهبود امنیت . روددر زمان توافق کلید موضوع مهمی به شمار میگمنامی کاربر 

شود که به کاربران با استفاده از نگاشت آشوب چبیشف ارایه می کلید گروهروشی جدید و امن براي توافق 
براي حفظ گمنامی در . دهد با حفظ امنیت گروه، به گروه اضافه شوند و یا گروه را ترك کننداجازه می

این زمینه را تحلیل  انجام شده درزمان توافق کلید، با استفاده از نگاشت آشوب چبیشف، ابتدا کارهاي 
یک پروتکل بهبود یافته براساس نگاشت آشوب پیشنهاد کنیم، سپس هاي آنها را بیان میکرده و ضعف

دهد به صورت گمنام به کند و به کاربر اجازه میپروتکل پیشنهاد شده این مشکلات را حل می. کنیممی
  .یک کلید توافقی دست یابد

هاي توافق کلید از نظر سربار محاسباتی و ارتباطی براي حالتی که شبکه یی پروتکلاز طرف دیگر کارا 
بنابراین براي بهبود کارایی از . باشدهاي شبکه منابع محدودي دارند موضوع مهمی میگرهخیلی پویا و یا 

ها بتوانند گره کنیم بطوریکهپیشنهاد می کلید گروهنظر سربار محاسباتی و ارتباطی یک پروتکل توافق 
  .کلید گروه را با سربار محاسباتی  و ارتباطی کمتري پیدا کنند

  
  ، گمنامیکلید گروه، نگاشت آشوب چبیشف، مدیریت  کلید گروهامنیت شبکه، توافق : کلمات کلیدي
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  مقدمه  1 فصل

  پیشگفتار  1- 1
تعریف شده یک ابزار موثر براي توزیع داده بین اعضاي  ]1[ آنچه که در مانند 1ارتباطات چند پخشی

زیادي دارد، مانند بروز رسانی فایل یا نرم افزار،  2ارتباطات گروهی کاربردهاي. ]2[باشدیک گروه می
 .]3[و کاربردهاي نظامی  3ارسال دستور، ارسال صدا و ویدیو

هاي ارسال شده ومحافظت به داده هایی براي کنترل دسترسیارتباطهاي چندپخشی نیاز به مکانیزم
از میان مشکلات امنیتی که در ارتباطات گروهی وجود دارد . ]2[دارد 4اعضاي غیر مجاز ارتباطات گروه از

- ارتباطات امن می  5یهسته ،پروتکل هاي مدیریت کلید .مدیریت کلید از اهمیت خاصی برخودار است

براي اینکه . ]6[باشندها میگرهکردن کانال امن بین  6برپاهاي مدیریت کلید مسئول پروتکل. ]5,4[باشد
چندپخشی شود لازم است که اعضاي گروه یک کلید را به  )هاگره(اطلاعات بصورت امن بین اعضاي گروه

هربسته اطلاعاتی باید قبل از ارسال با کلید گروه رمز . صورت امن بین خود به اشتراك گذاشته باشند
توانند بسته اطلاعاتی را اختیار دارند می اعضاي گروه که کلید گروه را در ي مجازهاگرهشود و تنها 

اختیار داشتن  کنند ولی بدون دررمزگشایی کنند، کاربران غیرمجاز احتمالا بسته اطلاعاتی را دریافت می
روه امن باقی توانند بسته اطلاعاتی را رمز گشایی کنند، بنابراین ارتباطات بین اعضاي گکلید گروه نمی

   ].3[ماندمی

زمانی که عضو جدیدي وارد گروه شود براي اینکه اطلاعات قبلی . اعضاي گروه ممکن است تغییر کنند
و همچنین اگر  امن بماند و عضو جدید نتواند به اطلاعات قبلی دست یابد باید کلید گروه عوض شود

شود دسترسی داشته ین اعضاي گروه منتقل میآینده ب عضوي گروه را ترك کند نباید به اطلاعاتی که در
بنابراین براي ارتباط امن بین اعضاي گروه نیاز به . این موقع نیز باید کلید گروه عوض شود باشد و در

                                                        
1 Multicast Communication 
2 Applications 
3 Video-audio transmission 
4 Illegitimate 
5 core 
6 Establish 
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مکانیزم مدیریت کلید وجود دارد تا که اعضاي گروه با آن بتوانند به نحوي کلیدي را تولید و بین خود به 
  .کنند 1لزوم این کلید را عوضاشتراك بگذارند و درصورت 

این کلید محرمانه . باشندهاي مدیریت کلید مسئول برپا کردن و نگهداري از کلید گروه میپروتکل
  .]7[گروه باید به صورت امن و کارا بین تمامی اعضاي گروه توزیع شود

و توزیع   3مرکز، غیر مت2متمرکز: توان به سه دسته طبقه بندي کردهاي مدیریت کلید را میپروتکل
  . ]8[ 4شده

وجود دارد که  )KS( 5گروه هاي مدیریت کلید به صورت متمرکز یک سرویس دهنده کلیددر پروتکل
هاي مختلفی براي مدیریت پروتکل. روز رسانی کلید گروه را به عهده داردمسئولیت تولید و توزیع و به

در  . ]11,10,9[باشندها میهایی از این پروتکلنمونه OFT7و  LKH6بصورت متمرکز تعریف شده که  کلید
ي شود که ریشه این درخت نشان دهندهنگهداري می KSیک درخت منطقی کلید توسط  LKHپروتکل 

ها گرهاین کلید بین همه . شودها در ارتباطات گروه استفاده میگروه است که براي رمز کردن داده کلید
- می KSو  گرهکلید محرمانه بین هر  يهاي این درخت نشان دهندهبرگ. به اشتراك گذاشته شده است

) شودکلیدي که براي رمز کردن کلید گروه استفاده می( ها  KEKباشد و کلیدهاي وسطی نشان دهنده 
تمام کلیدها در مسیر مربوط به خود از  گرهشوند و هر باشد که براي توزیع کلید ریشه استفاده میمی

ی وارد گروه شود یا گروه را ترك کند تمام گرهرا در اختیار دارد و زمانی که  برگ تا ریشه درخت
هاي زیاد و گرهسیم با تعداد هاي بیدر شبکه. ]10[کلیدهاي مربوط به آن از برگ تا ریشه باید تغییر کند

 KSد و اگر شومی 9گلوگاه KSها، گرهبخاطر محدودیت منابع از جمله پهناي باند و قدرت محاسباتی  8پویا
  .]12[از کار بیافتد کل ارتباط امن گروه از کار خواهد افتاد

شود و براي کل گروه یک کلید وجود ایی تقسیم میههاي غیر متمرکز کل گروه به زیرگروهدر پروتکل
 )KS(دارد و بین عضوهاي هر زیرگروه نیز یک کلید مشترك جداگانه وجود دارد و براي کل گروه یک 

                                                        
1 Update 
2 Centralized 
3 Decentralized 
4 Distributed 
5 Group Key Server 
6 Logical Key Hierarchy 
7 One-way hash Function Tree   
8 Highly Dynamic 
9 Bottleneck 
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دهد و براي هر زیرگروه هم یک سرور کلید که عمل مدیریت کلید را براي کل گروه انجام میوجود دارد 
 بعنوان مثال .دهدراي زیرگروه مورد نظر را انجام میکه عمل مدیریت کلید ب وجود دارد) SGK( 1زیرگروه

IGKMP2   وSMKD3 رکز رهیافت حالت غیرمتم. ]14,13,3[باشندهاي غیرمتمرکز میدو نمونه از پروتکل
گروه در یک محدوده وسیع  کلید براي مدیریت 4پذیريمفیدي براي مقابله با مشکل مقیاسرهیافت 

کند و عمل مدیریت در هر زیرگروه را بصورت کند که درآن کل گروه را به زیرگروها تقسیم میفراهم می
هاي ت گسترده مانند شبکهسیم با وسعهاي بیبنابراین این روش براي شبکه. دهدجداگانه انجام می

  .]12[باشدمفید می 4Gسلولی، وایمکس و سیستم هاي 

اعضاي گروه در تولید و توزیع کلید  شده تعداد زیادي ازبرخلاف دو روش قبل در حالت توزیع
هاي مدیریت کلید به صورت ی از پروتکلیهانمونه  GDH7و  TGDH5  ،BD6بعنوان مثال . مشارکت دارند

هاي مدیریت کلید توزیع شده آمده از پروتکل هاییسوم مثالدر فصل . ]17,16,15[هستندتوزیع شده 
  .است

ها محاسبات گرهوجود ندارد ولی لازم است که  8توزیع شده مشکل از کارافتادن سرورهايدر روش 
اما بر باشد، گ دستیابی به یک کلید مشترك زمانزیادي انجام دهند که ممکن است در یک گروه بزر

  .]3[بهترین گزینه است MANETهایی مانند براي شبکه

هاي مدیریت کلید گروه توان دریافت که مطالعه و بررسی پروتکلبا توجه به مطالب مطرح شده می
- ها،  پروتکلو در میان این پروتکل یتی از اهمیت زیادي برخوردار استهم از نظر کارایی و هم ار نظر امن

مدیریت  يهانامه ما فقط پروتکلبنابراین در این پایان. اي داردع شده، جایگاه ویژههاي مدیریت کلید توزی
  . دهیمکلید توزیع شده را مد نظر قرار می

 ergodicityي وابستگی حساس به شرایط مقدار اولیه و شبه تصادفی و یک سیستم آشوب بوسیله
که براي  1و اغتشاش 9دگیاین خصوصیات شرایط خوبی را براي پخش ش. ]54[شودمشخص می

                                                        
1 Sub Group Key Server 
2 Intra Domain Group Key Management Protocol 
3 Scalable Multicast Key Distribution 
4 Scalability 
5 Tree – Based  Diffie – Hellman 
6 Burmester Desmedt 
7 Group Diffie Hellman 
8 Single-Point Error 
9 Diffusion 
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امروزه این نگاشت مورد توجه محققان در به همین جهت  .]55[دنکنرمزنگاري لازم هستند فراهم می
و مزایاي این نگاشت شروعی براي پیشنهادات جدید در حوزه رمزنگاري  گرفته استزمینه رمزنگاري قرار 

  .شده است

است به عبارت  2ها قابل اعتمادگرهکنیم که انتقال داده در شبکه و بین نامه ما فرض میدر این پایان
به صورت  3هاشود که تحویل پیامشوند و فرض میها در شبکه گم نمیکنیم که بستهدیگر فرض می

  .باشدمی 4مرتب

  نامهاهداف پایان  2- 1
ی و چه از نظر هزینه توافق کلید چه از نظر امنیت هاينامه ارائه و بهبود پروتکلهدف این پایان

پروتکلی که امکان توافق . شوددر زمینه بهبود امنیت دو پروتکل بررسی می .باشدمحاسباتی و ارتباطی می
براي این منظور از  .تر باشدارائه شده امن یبطوریکه نسبت به روشهاي قبل کلید گروه را فراهم کند

 توافق کلیدروش جدید براي و با استفاده از این نگاشت یک  شده استنگاشت آشوب چیبیشف استفاده 
 هاي توافق کلید براساس نگاشت آشوبمطالعه و بررسی پروتکل قسمت بعدي، .شودمیارائه  گروه

در این مورد ضمن . دنکندر موقع توافق کلید فراهم می کاربر راباشد بطوریکه گمنامی می چبیشف
 یکی از این که شودمیو سعی  شودمی بیان  هامشکلات این پروتکل ،هاي ارائه شدهبررسی پروتکل

  .این مشکلات حل شود تا داده شودها بهبود پروتکل

 کلید گروهتا یک پروتکل توافق  شودمیسعی  از نظر سربار محاسباتی و ارتباطی،کارایی  ددر بهبو
 کارابطوریکه هم از نظر تعداد پیامهاي مبادله شده  شودهایی که امکانات محدودي دارند ارائه گرهبراي 

  . ها محاسبات کمتري را براي رسیدن به کلید گروه انجام دهندگرهباشد و هم اینکه 

  نامه ساختار پایان  3- 1
 3در فصل  .ابتدا مفاهیم مربوط به رمزنگاري و تعاریف مربوطه آورده شده است 2در ادامه و در فصل 

هاي توافق کلید ارایه شده با پروتکل 4شده است در فصل  بیان کلید گروهتوافق هاي پروتکلمروري بر 

                                                                                                                                                                        
1 Confusion 
2 Reliable 
3 Delivery 
4 Ordered 
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و سپس تحلیل هر  شده استبیان  منامی کاربر در زمان توافق کلید،استفاده از نگاشت آشوب با قابلیت گ
ابتدا با استفاده از نگاشت آشوب چبیشف  5فصل  در قسمت اول .ها آورده شده استروتکلیک از این پ

 یک پروتکل بهبود یافته براي در قسمت دوم این فصل .ارایه شده است کلید گروهیک پروتکل توافق 
. توافق کلید با استفاده از نگاشت آشوب با قابلیت گمنامی کاربر در زمان توافق کلید، پیشنهاد شده است

هایی گرهها با یا شبکههاي پویا و کارا براي شبکه کلید گروهدر قسمت سوم این فصل یک پروتکل توافق 
  .گیري اختصاص یافته استبه نتیجه 6در نهایت فصل . داراي منابع محدود پیشنهاد شده است
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  پایه مفاهیم  2 فصل
هاي توافق کلید وجود دارد در این فصل مفاهیم مربوط به رمزنگاري و تعاریف مربوطه که در پروتکل

  .شوندبیان می

 1مساله لگاریتم گسسته  1- 2

  .است زیر صورت به گسسته لگاریتم مسأله

را   x ≤ N-1 ≥ 0با شرط  xداده شده، عدد صحیح  	ܩ߳߮  و eو مولد  Nاز مرتبه  G 2دوري گروهبراي 
୶݁طوري پیدا کنید که  = φ .  

اي براي حل مساله لگاریتم گسسته پیشنهاد نشده است و الگوریتمی با زمان چند جمله هیچتاکنون 
  .باشدرمزنگاري بر پایه حل مساله لگاریتم گسسته میامنیت بسیاري از روش هاي 

 3هلمن -مساله دیفی  2- 2

مساله . را محاسبه کرد ୟୠ݁توان مقدار نمی  ௕݁و  ୟ݁ با داشتن مقادیر eو مولد  G دوريبراي گروه 
هلمن کوچکتر یا -هلمن با مساله لگاریتم گسسته ارتباط نزدیک دارد پیچیدگی حل مساله دیفی-دیفی

یعنی اگر مساله لگاریتم گسسته حل شود مساله . باشدبا پیچیدگی حل مساله لگاریتم گسسته میمساوي 
هلمن حل شود آیا مساله -هلمن نیز حل خواهد شد ولی تا حالا اثبات نشده که اگر مساله دیفی-دیفی

  .لگاریتم گسسته هم حل خواهد شد یا خیر

  مساله تجزیه اعداد صحیح  3- 2
  .داده شده است آن را به عوامل اول تجزیه کنید nعدد صحیح 

  .عدد بزرگی باشد از نظر محاسباتی در زمان منطقی غیر ممکن است nحل مساله فوق براي زمانی که 

                                                        
1 The discrete logarithm problem 
2 Cyclic Group 
3 Diffie-Hellman problem 
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 1تبادل کلید دیفی هلمن  4- 2

توانند یک کلید مشترك امن با استفاده از تبادل کلید دو قسمتی دیفی هلمن می B و کاربر A کاربر
  .]18[ا تولید کنند بطوري که توسط هر دوي آنها مشترك باشدر Kمحرمانه 

براي هر دو کاربر معلوم  (p, e)باشد و زوج  GF(p)یک مولد از  eعدد اول بزرگ و  pفرض کنید که 
توانند به یک کلید مشترك محرمانه می  Bو  Aهاي گرههاي زیر در این صورت با استفاده از گام. باشد

  .دست یابند

  a  p-1 0کنند که در آن  را تولید می bو  aبه ترتیب اعداد صحیح تصادفی  Bو  Aکاربر ):  1(گام
  .باشدمی   b  p-1 0و 

کنند و نتیجه را باهم را محاسبه می p	mod	ୠ݁ و 	p	mod	ୟ݁به ترتیب مقایر  Bو  A کاربر):  2(گام
  .کنندمبادله می

  .کندتواند کلید محرمانه را بصورت زیر محاسبه میمی Aکاربر):  3(گام
ܭ = (݁௕)௔	݉݀݋	݌ = 	 ݁௕௔	݉݀݋	݌ 

  .کندکلید محرمانه را بصورت زیر محاسبه می Bو کاربر      
ܭ = (݁௔)௕	݉݀݋	݌ = 	 ݁௔௕	݉݀݋	݌ 

توانند بروي یک شبکه عمومی، به یک کلید مشترك محرمانه دست به این طریق هر دو کاربر می
  .یابند

  RSAسیستم رمز   5- 2
یک سیستم رمز همگانی است که بر پایه سختی مساله تجریه اعداد بزرگ  RSAالگوریتم سیستم رمز 

  .باشدبه صورت زیر می RSAتولید کلید و رمزنگاري بر اساس سیستم رمز . باشدمی

  RSAالگوریتم تولید کلید براي سیستم رمز   1- 2-5

کلید خصوصی متناظر با کلید در این سیستم رمز هر کاربر یک کلید عمومی همگانی دارد و یک 
  .باشدزیر میبصورت  Bو  Aعمومی، مراحل تولید این کلید و استفاده آن براي دو کاربر 

  .کنددو عدد اول بزرگ متمایز را بصورت تصادفی انتخاب می Aابتدا کاربر ):  1(گام

                                                        
1 Diff-Hellman Key exchange 
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݊مقدار ):  2(گام = ݌ × (݊)∅و  ݍ = ݌) − 1) × ݍ) −  (݊)∅ کند که در آنرا محاسبه می (1
  .شدباتابع فی اویلر می

	s ،1عدد تصادفی ):  3(گام < ݏ < ,ݏ)	݀ܿ݃کند که درآن را طوري انتخاب می (݊)∅ ∅(݊)) = 1  .  

f  ،1مقدار ):  4(گام < ݂ < ݂ݏکند که در آن را طوري پیدا می (݊)∅ ≡   . (݊)∅	݀݋݉	1

  .کندرا بعنوان کلید عمومی خود اعلام می(n,s)  زوج Aحال ):  5(گام

  RSAالگوریتم سیستم رمز   2- 2-5

 Bبفرستد براي این کار ابتدا کاربر  Aرا بصورت امن براي کاربر  mبخواهد پیام  Bفرض کنیم که کاربر 
- را استخراج می mکند و پیام پیام را رمزگشایی می Aفرستد و کاربر می Aکند و به کاربر پیام را رمز می

  .کند

  رمزگذاري پیام  3- 2-5

  .دهدهاي زیر را انجام میگام Bکاربر  ،براي رمزگذاري

  .آوردرا بدست می A کلید عمومی و معتبر کاربر Bابتدا کاربر ):  1(گام

,0]را به یک عدد صحیح در بازه  mپیام ):  2(گام ݊ −   .کندتبدیل می [1

ܥمقدار ):  3(گام = ݉௦	݉݀݋	کندرا محاسبه می ݊.  

  .کندارسال می Aرا به کاربر  Cمقدار رمز ):  4(گام

 رمزگشایی پیام  4- 2-5

  .را بدست آورد mو پیام  را بصورت زیر رمزگشایی کند Cتواند پیام رمز می Aحال کاربر 
݉ = ௙ܥ  ݊	݀݋݉	

  .باشدمی  Aکلید خصوصی کاربر  fکه در آن 

 نگاشت آشوب چبیشف  6- 2

   .باشداي چبیشف بصورت مقابل میچند جمله
)1(  ௥ܶ(ݔ) = ݔ2 ௥ܶିଵ(ݔ) − ௥ܶିଶ(ݔ)	ܹℎ݁݁ݎ	ݎ ≥ 2,				 ଴ܶ(ݔ) = 1	ܽ݊݀	 ଵܶ =  ݔ
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نشان دهنده متغیر تصادفی که  xاي و یک عدد صحیح، نشان دهنده درجه چندجمله rکه در آن 
 .گیردمی [1+,1-]مقداري را از بازه 

  باشد کهآن می 1اي چبیشف خصوصیت نیم گروهیکی از مهمترین خصوصیات چندجمله

      )2(        )())(( xTxTT rssr   

  :یعنی. هاي چبیشف جابجایی پذیر استايچندجملهنتیجه این خصوصیت این است که ترکیب 

      )3(        ))(())(( xTTxTT rssr   

اثبات کرد که خصوصیت نیم گروه  ]Zang ]19به منظور بهبود خصوصیت نگاشت آشوب چبیشف، 
  .باشد، نیز برقرار استمی (∞+,∞-) بازهدر  xبراي حالتی که 

 چبیشف توافق کلید با استفاده از نگاشت آشوب  7- 2

هلمن براي ایجاد کلید - توان از این خصوصیت همانند روش دیفیمی) 3(با توجه به خصوصیت 
 A گرهباشد مثلا ها که شروع کننده ارتباط میگرهبراي این کار یکی از . استفاده کرد گرهمشترك بین دو 

را  r مقدار. r < N ≥ 2و  x < Nبطوریکه  ،کندرا تولید می Nو عدد اول بزرگ  r ،xاعداد تصادفی بزرگ 
مقابل  گرهرا به  Tr(x)و  x ،Nکند و مقادیر را حساب می Tr(x)کلید خصوصی در نظر می گیرد و مقدار 

  .فرستدمی B گرهمثلا 

کند و مقدار را به صورت امن تولید می s (2 ≤ s < N)مانند ) کلید خصوصی(یک مقدار تصادفی  B گره
Ts(x) گرهقدار آن را به م کند ورا محاسبه می A فرستد سپس مقدار کلید مشترك را با استفاده از می

  .کندترکیب توابع مانند زیر حساب می
NxTTK rs mod))((  

) 3(که با توجه به رابطه (کندنیز به روش مشابه مقدار کلید مشترك را مانند زیر حساب می A گرهو 
  ).خواهد شد Kبرابر با 

NxTTK sr mod))(('  

                                                        
1 Semi-group 
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  مساله لگاریتم گسسته بر اساس نگاشت آشوب چبیشف  8- 2
کند که پیدا مساله لگاریتم گسسته بر اساس نگاشت آشوب چبیشف بیان می yو  xبا فرض عناصر 

  .امکان پذیر نیست Tr(x)≡yاز رابطه  rکردن مقداري 

 هلمن بر اساس نگاشت آشوب چبیشف-مساله دیفی  9- 2

کند که با در بیان می) اي بهبودیافتهچند جمله(اي چبیشف هلمن بر اساس چندجمله-مساله دیفی
 sو   rبدون داشتن مقادیر (ݔ)௥ܶ௦، پیدا کردن ترکیب  (ݔ)௦ܶو   (ݔ)௥ܶهاي ايدست داشتن چندجمله

  .امکان پذیر نیست

  1تابع درهم ساز یک طرفه  10- 2
و خروجی با طول ثابتی را  طرفه است که ورودي با طول متغییر را گرفتهیک تابع یک ،تابع درهم

  .]20,18[باید چهار خصوصیت زیر را داشته باشد هطرفکند یک تابع درهم یکتولید می

  براي همه کاربران مشخص شده است حتی براي حمله کننده  (.)hدرهم  تابع ).1(

  .را محاسبه کرد h(m)مقدار  Mبصورت موثر بتوان براي پیام دلخواه ). 2(

از روي آن  mامکان محاسبه مقدار  را در اختیار داشته باشد h(m)ر غیر مجاز مقدار چنانچه کارب). 3(
  .پذیر نباشددر زمان منطقی امکان

 2تابع را بصورت ضعیف بدون تصادم. تابع درهم ساز باید عدم تصادم بصورت ضعیف را فراهم کند). 4(
به عبارت دیگر پیدا کردن . از نظر محاسباتی سخت باشد xگویند اگر پیدا کردن یک تصادم براي پیام 

h(x) به نحوي که xyکه  yیک پیام  = h(y)  از نظر محاسباتی در زمان منطقی غیر ممکن باشد.  

  Unlinkability خاصیت  11- 2

تواند کننده نمیدو یا چند آیتم به این معنی است که در یک سیستم حمله  Unlinkabilityخاصیت 
  .ها به هم مرتبط هستند یا نهتشخیص دهد که آیا این آیتم به صورت موثر

                                                        
1 One-way hash function   
2 Weakly collision free 


