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 چکیده 

 فبرخلا. ندارند ثابتی ساخت یرز باشند و ك میمتحر شبکه يهاهگر که ندهست شبکههایی ر،سیا قتضاییا يشبکهها
 چنین قتضاییا يشبکهها در ،میکنند اربرقر طتباار یکدیگر با پایه هیستگاا یک طریق از که لمعمو بیسیم يها شبکه

 یگرد فطر از. دهستن یکدیگر ريهمکا به متکی طتباار اريبرقر ايبر شبکه ینا در ها هگر و اردند دجوو ساختی یرز
 ،هرچند. یدافزامی شبکهها ینا محبوبیت به روز به روز ،مانیز و نمکا هر از مستقل شبکههایی چنین برپایی در گیدسا

ها باید مد نظر قرار  که در خصوص این شبکه هستندلی ئاز جمله مسا...  و منیتا تامین و ستدر دعملکر اطمینان از
 . دنگیرب

 حمله روي بر نامه نپایا ینا. کندتهدید میرا  شبکه است که امنیت تیحملا دیدترینش از یکی لانهکرمی حمله 
(  WBRP منا به ،AODV مسیریابی تکلوپر بر مبتنی منا مسیریابی تکلوپر یک و دمیشو متمرکز کرمی لانه
 منا مسیر یک و نمیکند دهستفاا ستانهآ ارمقد از WBRP. هددمی ئهارا را) لانهکرمی حمله نیدورز مسیریابی تکلوپر
 ديپیشنها تکلوپر دارد، لانهکرمی حمله یک که  یژگیهاییو سساا بر. میکند همافر ندیشابد يهاهگر زدن دور ايبر
 هر. زدمیسا دخو يهمسایهها نمیا در مسیریابی يبستهها دلتبا در يتصمیمگیر به درقا را شبکه در دموجو هگر هر
 را نمظنو هگر دخو يهمسایهها نمیا در Hello بسته برگشت و فتر نماز اتتغییر ضریبمحاسبه  با ندامیتو هگر

-شبیه نتایج .یدآ بدست نیما مسیر نهایت در ،کند وممحر دخو جانب از مسیریابی در شرکت از را آن و بدهد تشخیص

 از  یکرم حمله لانه برابر در پروتکل این ،دهدمی نشانرا  پروتکل این کارکرد نحوه NS2 سازشبیه توسط سازي
  . دهد هاي بداندیش را  کاهش می هاي حذف شده توسط گره برخوردار است و نرخ بسته خوبی و لازم مقاومت

کرمی، ضریب  ، حملات لانهAODVبنا به اقتضاي  هاي اقتضایی سیار، پروتکل مسیریابی شبکه: کلمات کلیدي 
  تغییرات
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   فصل

  مقدمه -1

  مقدمه

ي فرهنگی و از دیدگاه مهندسی کامپیوتر یک  هاي کامپیوتري از نظر دیدگاه اجتماعی یک پدیده شبکه   
هاي کامپیوتري به بخش  گواه این است که شبکه ،پیشرفت و توسعه در مرزهاي دانش .شود تخصص و علم تلقی می

هاي کامپیوتري براي ایجاد  شبکه  ها در زمینه ي دولت اري گستردهسرمایه گذ. اند از زندگی تبدیل شده يجدایی ناپذیر
دیگر ه به طوریک .شد) Wide-Area-Networkیا  WAN(هاي گسترده  مدن شبکهآباعث پدید  ،    یک بستر ارتباطی
  .ه بودشرایط براي اتصال همگانی و ارتباط با همدیگر فراهم شدو  تشمفهومی ندا... ، و جغرافیاییمحدودیت مکانی 

به سرعت نقش بسزایی در برقراري  ،سیم محلی هاي بی خواه سلولی و یا شبکه ،سیم هاي بی در این راستا شبکه
یک فیزیکدان ، 1901در اوایل . ي جدیدي نیست یک ایده سیم دیجیتال ارتباط بی. پیدا کردند ارتباط در بین افراد

استفاده . برد را ارائه داد بهره می مورس که از  ship-to-shore  سیم ایتالیایی گوگلیمو مارکونی یک تلگراف بی
گواه اهمیت ها و غیره  ها و همچنین فرودگاه هتل ،نظامی نقاط ،مراکز علمی ،منازل ،در اداراتها  گسترده از این شبکه

گسترده به  لازم براي ارتباطات باعث دسترسی افزار و ادوات  سخت از طرفی رشد تکنولوژي .باشد ها می شبکه این
ي خود  که به نوبه ،است  شده) Pocket PC(هاي جیبی  حسگرها و رایانه ،یارهاي س سیم همچون تلفن هاي بی دستگاه

اي روي  اي چند رسانه هاي داده مثلا ارسال جریان ،سیم با نرخ ارسال اطلاعات بالا افزایش تقاضا را براي ارتباطات بی
  .دارد  را در پی، هاي دستی به اینترنتیا اتصال کامپیوترهاي همراه  تلفن

جلب  به خود را سیم بیشترین توجه ارتباطات بی، هاي کامپیوتري شبکه  هاي گسترده در زمینه با وجود فعالیت
  است که بدونسیمی  هاي بی معطوف کرده است شبکه خود توجه محققین را به نچه که اخیرا آولی ، اند کرده

. اند واقع شدهها مورد بحث  شبکه از در این پایان نامه این نوع. شوند اي ایجاد می ریف شدهزیرساخت ثابت و از قبل تع
 .اند گرفته قرارمورد توجه  بیشترامروزه  ،به زیرساختار ثابت و بستر پرهزینه عدم نیاز به خاطر یی سیاراهاي اقتض شبکه

مثالی از   .شود صورت پویا به شبکه اضافه می هاي اقتضایی یک گره به محض ورود به فضاي تحت پوشش به در شبکه
  .است Bluetooth این مورد

بـه   .سـت ا هـا  نآدر سـاختار مجـازي   ) WLAN (سیم  هاي محلی بی شبکه وهاي اقتضایی  تفاوت میان شبکه
از هاي اقتضـایی   در حالی که شبکه ،ستا ي طرحی ایستا سیم بر پایه هاي محلی بی ساختار مجازي شبکه ،عبارت دیگر

بـا   نیـز را حفـظ امنیـت    ،کنـد  کننـدگان فـراهم مـی    این پویایی براي اسـتفاده در کنار مزایایی که . هر نظر پویا هستند
  .کند می  هاي بسیاري همراه چالش
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جغرافیایی محدود منظور   در یک حیطه سیم هاي اقتضایی براي برقراري ارتباط بی شبکه، ها WLANهمچون 
هاي  آنچه که شبکهاین دهند اما  ها را پوشش می WLANي کوچکتر از  قتضایی یک حیطههاي ا بیشتر شبکه. اند شده

 WLANبرخلاف  MANET1ي  هاي برجسته بیشتر خصیصه. نیست ،کند ها متمایز میWLAN از اقتضایی را
  .رتباط متکی نیستنداها به هیچ زیرساختار ثابتی براي برقراري  نآ ،دنباش می

هاي  نکه شبکهآحال . یا اداره مرکزي وجود ندارد کننده و تقویت ،مولا نقطه دسترسیهاي اقتضایی مع در شبکه
ر دکه عمدتا  ،باشند میایستاتیک  کنون کاربرد وفوري دارند همیشه داراي زیرساختار سیمیهم اکه تا  محلیسیم  بی

موجود در شبکه ي ها گره ،مقابل که در .دهند مسیریاب به تعدادي گره مشتري سرویس می يها تعداد این شبکه
  .مل کردن به عنوان مسیریاب را دارندعاقتضایی قابلیت 

تغییر سریع و غیر قابل  ،عدم وجود زیرساختار قابل دسترس ،بکهشها در این نوع  با توجه به محدودیت   
هیچ  بدون. ندهستهایی روبرو  شالبا چ ها این نوع از شبکه درهاي مسیریابی  پروتکل ،توپولوژي بودن بینی پیش

اهمیت وجود  با .کنند عمل می مسیریابخودشان به عنوان  شبکه اقتضایی  دهنده لیشکتي ها گره زیرساختار مسیریابی
 :[1] باشددر دو گروه  اقتضاییهاي  بندي شبکه براي طبقه ییور نخواهد بود که مسیریابی مبناآ شگفت ،مسلم مسیریابی

  .)multi-hop( چندپرشی و) single-hop(پرشی  تک

و بنابراین ارتباط فقط ما بین کنند  عمل نمی مسیریاببه عنوان  ها گره ،پرشی تک اقتضاییهاي  در شبکه
 دپرشیچنهاي  از طرف دیگر شبکه. فرکانس رادیویی یکدیگر باشند همچون بلوتوث  ي یی ممکن است که در بازهها گره
یا  رانند را به جلو می ها گرهبه عنوان مسیریاب  هستند و ترافیک دیگر  فعالیتمایل به  ها گره هایی هستند که هشبک

  .[1] کنند مسیریابی می

هر پروتکل روش خاص خود را دارد . ستا  هاي اقتضایی پیشنهاد شده هاي مسیریابی فراوانی براي شبکه پروتکل
ال در ثبه عنوان م. باشد میهاي پیچیده و محاسباتی  که این مبانی طراحی در پروتکل بر اساس یک فرض ساده یا روش

هاي یکسانی را  و قابلیت باشد میکه شرایط خاصی حاکم  استاین  برفرض  ،هاي طرح شده بسیاري از این پروتکل
  .توان در نظر گرفت می

کمبود  توپولوژي، زیرساختار قابل دسترس و همچنین تغییر سریع و غیرقابل پیش بینی وجود علاوه بر عدم
با توجه به  .هاي اقتضایی است اساسی شبکهزدحام داده از مسائل ، ان خطاي زیادمیزا ،پهناي باند محدود ،ريتتوان با

که اي باشند  باید به گونه ،شوند ها طراحی می از شبکه هاي مسیریابی که براي این گونه پروتکل ،هاي مذکور محدودیت
 ها گرهها می تواند در صرفه جویی توان باتري  برخی از پروتکل طراحی یعنی مبناي. این مسائل را در خود جاي بدهند

سا آ هاي سیل حشو همچون بسته از توان عوامل اجتناب یا کمینه کردن میزان سربارهاي پردازشی باشد و همچنین می
  .قرار داد مد نظر طراحی دررا ) که خود عامل کاهش پهناي باند است(

                                                
1 Mobile Ad hoc NETwork 
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ئه سرویس به کاربران اسیم و سیمی براي بقاي حیات خود و ار هاي بی هاي اقتضایی همچون سایر شبکه شبکه
سیریابی و یافتن صرفا مهاي مسیریابی معمولا با هدف  از آنجایی که پروتکل .دند در مقابل حملات مقاوم باشنباید بتوان

ي بداندیش به شدت ها گرهدهند و در برابر  اهداف امنیتی را در خود جاي نمی ،شوند کوتاهترین مسیر طراحی می
هاي مسیریابی در  از آنجایی که پروتکل ،آید به چشم میهاي اقتضایی بیشتر  در شبکه پذیري این آسیب. پذیرند آسیب
گره خوب  راي موجود در شبکه ها گرهاند و  ها طراحی شده کردن سربار بسته هاي اقتضایی بیشتر به قصد کمینه شبکه

آسیب  ،بدون در نظر گرفتن اهداف امنیتی با وجود کارایی بالاتر در نوع خودیک پروتکل مسیریابی  .اند فرض کرده
عملکرد  رر قابل توجهی باثی     تواند تهدیدي براي امنیت سیستم محسوب شود و ت پذیري بیشتري را دارد و یک گره می

  .ته باشدشسیستم دا

بدلیل باشد که این  می چندپرشی اقتضاییهاي  مسیریابی یک چالش بزرگ براي شبکه ،همانطور که ذکر شد
حیرت آور نخواهد بود که . باشد هاي خود این شبکه می مسیریابی و ویژگی برايي موجود در شبکه ها گرهتکیه بر 

  .تی یک چالش بزرگتري محسوب شودتضمین امنیت مسیریابی ح

وجود در موفقیت و عملکرد درست شبکه . است سیمی بی سیمی و سرویس حیاتی براي ارتباطات شبکه  ،امنیت
 ،مسیریابی. هاي مورد نظر شبکه وجود ندارد امنیت است و بدون آن تضمینی براي عملکرد صحیح و ارائه سرویس

باشند  اقتضایی میهاي  و بروز رسانی اطلاعات مسیر از جمله توابع مهم شبکه نگهداري مسیر ،هاي داده جلورانی بسته
  .دهندب قرارتوانند مورد حمله واقع شوند و شبکه را تحت تاثیر  که می

قرار سیمی بیشتر مورد حملات  هاي نسبت به شبکه دارندسیم اقتضایی سیار بدلیل ماهیتی که  هاي بی شبکه
رض د که شبکه در معشو ند و این خود باعث مینک سیم استفاده می هاي ارتباطی بی نکاول اینکه از لی. گیرند می

از این رو . وجود ندارد ها گرهر حضوکنترلی روي  ،سیم بدلیل باز بودن محیط بی. اي قرار بگیرد هاي گسترده بدرفتاري
نشت اطلاعت  ،غیر فعال  نودش  ندنتوا ها می حملات و آسیب. قرار بگیردتواند از هر سویی مورد حمله  شبکه می

علاوه بر ماهیت . باشندخوب جهت دسترسی به کلیدهاي احراز هویتی   گرهي یک  مصالحه ،ها گرهجعل هویت  ،محرمانه
ي خود بر  هبکرد که به نو اشارهشبکه  نتوان به خصوصیات دیگر ای می استبودن دارا  یسیم ذاتی شبکه که بدلیل بی

  .زنند می هاي امنیتی دامن چالش

 فاقد حفاظت فیزیکی مناسب ها گرهرساند که شبکه و  اقتضایی این مفهوم را می  در شبکه ها گره  حرکت خود مختارانه  
 در نظر گرفت ها گرهخاص براي حرکت  عدقوا  مگر اینکه ،نند مورد حملات خارجی قرار بگیرنداتو براحتی می هستند و

در واقع شبکه  ،مرکزي وجود ندارد گرههاي اقتضایی هیچ  از طرف دیگر در شبکه .باشد برخی موارد غیرعملی می در که
فرض اینکه هر   .متکی باشیم ها گره براي عملکرد شبکه به همکاريشود  ماهیت غیرمتمرکزي را دارد که این باعث می

 باشد که یقین صد مواردي می ورد خواهد کرد ازآرد نظر را بروبه خوبی عمل خود را انجام خواهد داد و همکاري م  گره
  .ب برساند و کارکرد شبکه را مختل کندیبه این مشارکت آساي می تواند  هر حمله. تواند داشته باشد درصدي را نمی

با محدودیت منابعی همچون پهناي باند و توان محاسباتی و مصرفی  ها گرههاي اقتضایی  از آنجا که در شبکه
یی هستند که در عملیات شبکه همچون ها گره، ي خودخواهها گره. باشد جتناب ناپذیر میرفتار خود خواهانه ا، مواجهند
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  ها گرهاین . برند ان بکار میشجهت اهداف خود در د و منابع خود رانکن هاي داده شرکت نمی بستهمسیریابی و جلورانی 
. کنند ه اهداف خود استفاده میکنند اما از منابع شبکه براي رسیدن ب از مشارکت در توابع شبکه خودداري می

 ،یی شبکهتوان به کاهش کارآ مله آثار مخرب میجاز . تواند اثر مخربی روي شبکه داشته باشد می ها گرهخودخواهی 
 ،عدم شناسایی موفقیت آمیز مسیرهاي موجود ،چند تکه شدن شبکه ،رفتار ي خوشها گرهاعمال مصرف توان بیشتر به 

ي خوش ها گرهشود بر روي  خواهی باعث می خود. اشاره کرد ،جود دارداین فرض که مسیر وها با  فتن دادهر از دست
  .فشار کاري بالایی اعمال شود و این خود باعث می شود که عدالت در شبکه از بین برودرفتار 

بدخواه  گره در این نوع حمله دو. باشد ترین حملات فعال در شبکه می ترین و ماهرانه هکرمی از پیچید هلان  حمله
که  ،حمله با انتشار اخبار دروغین مسیریابی نوع این. کنند می کرمی لانهایجاد تونلی به نام  یکدیگر در شبکه با تبانی

ي بدخواه با جذب ترافیک ها گره. کشاند به سمت خود میترافیک شبکه را  ،دنباش شامل نزدیکترین مسیر به مقصد می
این حمله . را انجام دهند  نودآنالیز و ش ،دستکاري، هاي داده قبیل دور ریختن بسته توانند حملاتی از به سمت خود می

پنهانی بودن کرمی بدلیل پیچیده بودن و  حمله لانه شناسایی .سبب می شود که ارتباط در شبکه به شدت مختل شود
  .شوار استد

مکان را ااین  و سیمی، سیم ي بیها یک شخص ثالث در شبکه ووجود یک ساختار اعتماد یا زیرساخت مدیریتی 
خش کلید مشترك و احراز پ ،مزنگاري مانند تولیدروجود زیرساختارهاي . نظارت شود ها گرهکنند که بر رفتار  مهیا می

 توپولوژي متغیر و هاي اقتضایی سیار حال آنکه در شبکه. ساخته است را آسان  بدرفتاريمقابله با  و شناسایی ،هویت
 رگواه ب آنچه که ذکر شد ،سازد ثمر می هاي رمزنگاري را بی شتیبانی دسترسی به بسیاري از مکانیزمزیرساخت پ نبود

توپولوژي متغیر  :طبیعت شبکه از جمله .اي چالش برانگیز است ي پیاده سازي امنیت درچنین شبکه که مساله این است
نسبت  ها گرهیکسان بودن  برابري و ،تعریف شدهاز پیش مود اطمینان عدم وجود زیرساخت  ،بودن بینی و غیرقابل پیش

هاي  روش اند که باعث شده )بازرسی ،فقدان مرکز مدیریتی( به سایرین  نسبت گرهدیگر و عدم برتري یک همبه 
  .نباشندمناسب  این شبکهرمزنگاري براي  بر مبتنی پیشنهادي

و با استفاده از  پرداخته شده استقتضایی هاي ا نامه به بررسی حملات و تهدیدات امنیتی شبکه در این پایان
 شرکت مورد گیري در قادر به تصمیم در تمام نقاط شبکه را ها گرهکه  شود پرداخته می حلی هراهکار آماري به ارائه را

هاي اقتضایی  نی و خصوصیات شبکهمبانامه  فصل دوم پایان در .کند می از جانب خود همسایه خود در مسیریابی کردن
فصل سوم به مسیریابی . شوند هاي طراحی بررسی می ها و محدودیت چالش ، هاي شبکه اهمیت، پیشینه و ویژگی ،سیار

هاي مسیریابی و حملات در  هاي امنیتی به معرفی پروتکل بررسی چالش از پس. پردازد میاقتضایی هاي  و امنیت شبکه
حملات امنیتی  با قابل امنیتی ارائه شده براي مقابلهبه اقدامات متفصل چهارم . شود می هاي اقتضایی پرداخته شبکه

در فصل پنجم به کنکاش راهکارهاي ارائه شده در مقابله با  ،اي مسیریابی امنه پس از بررسی طرح. دشو متمرکز می
  .شود بانی و دیگر موارد پرداخته می افزاري یا دیده هاي سخت کرمی مبتنی بر روش حمله لانه

 دهد رمی ارائه میک حمله لانه ه بابه عنوان یک پروتکل مسیریابی امن در مقابلرا   WBRP فصل ششم راهکار
که نسبت به دیگر  رسد میاثبات  به کرمی ایمن بودن پروتکل پیشنهادي در مقابل حمله لانهها  با بررسی نتایج آزمایش
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گیري کلی پیشنهادي  فتم پس از نتیجهدر فصل ه ،در پایان. برتري دارد يیا سخت افزار اي مقدار آستانه يراهکارها
   .داده شده استبراي ادامه پژوهش ارائه 

  

  

   



6 
 

   فصل

  مبانی و خصوصیات شبکه هاي اقتضایی سیار -2
  مقدمه -1- 2

ي  در زمینه شگرف یدنیا دچار تحول ،سیم ي  تجهیزات ارتباطی و مخابراتی بی با توسعه و رشد در زمینه  
رشد و توجه . اي شد هاي گسترده باعث پدید آمدن شبکه ،یک زیرساختار ارتباطیدر ایجاد  ها توجه دولت. ارتباطات شد

 ،دوري از هم ،دیگر مفهومی به نام مسافت. فراهم کرد را ي جهانی اینترنت شبکه ایجاد برايدر این زمینه شرایط را 
در رشد و گسترش این  توانست هر کسی می ،بدون هیچ انحصار طلبی. عدم دسترسی به منابع و غیره معنایی نداشت

ي انتقال کابلی همچون سیمی و فیبر نوري همچنان رایج  اگر چه استفاده از رسانه. ي خود سهیم باشد شبکه به نوبه
ي انتقال در دسترسی به اینترنت هستند ولی امروزه با رایج و فراگیر شدن تجهیزات ارتباطی سیار همچون  ترین رسانه

 ،سیم و سیار دسترسی اینترنت بی به کاربران مشتاق غیرهتاپ و  لپ، تلفن همراه ،کامپیوترهاي دیجیتالی دستی
هاي اقتضایی  شبکه ،سیم سیار هاي بی از میان شبکه. هستند ،باشد بطوریکه قابل دسترس در هر مکان و زمانی می

 ،ایستگاه پایهی همچون زیرساختار از پیش تعریف شده و تجهیزاتنیاز به عدم  ،بدلیل سهولت در نصب و راه اندازي
وجه بسیاري قرار تآورده است که مورد  اي براي برخی کاربردها پایین ندهي برقراري ارتباط را با دلایل توجیه کن هزینه

براي عملکرد  ها گرهکنترل مرکزي و همچنین وابستگی به همکاري تک تک  ،عدم وجود زیر ساخت ثابت. گرفته است
  .اند ها مواجه کرده ي طراحی و برقراري امنیت نسبت به دیگر شبکه را در زمینه ییها محدودیت و چالش ،شبکه

و در نهایت به . دنشو خصوصیات و کاربردهاي این شبکه معرفی می ،هاي اقتضایی ر این فصل ابتدا مفهوم شبکهد
  .شود پرداخته میگیري مطالب فصل  نتیجه

  سیم اقتضایی هاي بی مروري بر شبکه -2- 2

ي ها گره باتواند بر اساس یک سبک پویا و  سیم یک شبکه بدون زیرساختار است که می بی شبکه اقتضایی
زیر ساخت ثابت براي  فاقدي اقتضایی  شبکه ،دار سیم زیرساخت ي بی بر خلاف یک شبکه. باشدشده  متحرك بنا 
  . کند اقدام میبرقراري ارتباط با استفاده از مسیرهاي چند پرشی براي  باشد و  پشتیبانی می

عمول هیچ شود زیرا به طور م می برده نامنیز سازمان یافته  -یک شبکه اقتضایی همچنین به عنوان شبکه خود
شبکه قادر به  ،اقتضاییي ها گره  بنابراین با مشارکت همه ،ي سیار اقتضایی وجود نداردها گرهر میان مدیریت مرکزي د

و غیره را ، کنترل انرژي، مسیریابی، توابع رایجی از قبیل آدرس دهی باید گرههر  .باشد و برقراري ارتباط می فعالیت
در  است) آزادانه(ایی مستقلانه ج سیار براي جابه گرهشبکه اقتضایی قابلیت یک  ویژگی مهم دیگر یک. سازي کند پیاده

به طور . کند ط برقرار سیار در داخل همان شبکه در یک سبک اقتضایی ارتبا دیگر يها گرهبا  تواند می همچنان الیکهح



7 
 

در . باشدارتباطی  هر قادر به مشارکت در برقراري  همچنانتواند در هر جهتی حرکت کند و  سیار می گرهیک  ،ویژه
هاي سیار و  گرهبی از که ترکی استممکن  از طرف دیگر و یا نباشند، دنسیار باش ها گره کهامکان دارد ي اقتضایی  شبکه

ي  تواند در شبکه سیم می بی ارتباطیي تجهیز شده با امکانات  از آنجایی که هر وسیله. ه باشدداشت وجودهاي ثابت  گره
ها  این ناهمگونی وسیع در میان وسیله. آید پدید میها  عی در میان وسیلهیک ناهمگونی وسی، وجود داشته باشدضایی تاق

تفاوت  با هم به طور وحشتناکی ها این وسیلهاسبات و مصرف توان مح ،ذخیره سازي ،حاکی از این است که ارتباطات
  .[2] دارند

اي  ودي و قابلیت محاسباتی کاهش یافتهدسیار معمولا با توان باتري مح گرهیک  ،در ارتباط با مصرف توان
را استفاده کند باتري به طور  زیاديارتباطات  قراريبر توان محاسباتی بالایی یا اگر یک وسیله سیار. کند عمل می

یک تعادل مابین قابلیت محاسباتی و مصرف توان در شبکه اقتضایی همیشه ، بنابراین. چشمگیري تخلیه خواهد شد
برقراري  هر چند. توانند در هر جایی باشند ییک فرستنده و یک گیرنده در یک شبکه اقتضایی م. استتوجه  مورد

دلیل پوشش رادیویی و این به ) روي یک پرش ،یعنی(باشد ممکن نمیستقیم براي یک فرستنده با هر گیرنده ارتباط م
که چندین پرش را براي رسیدن به مقصد مورد نظر  ستاممکن  ارسال شدهي  یک بسته ،بنابراین. ستمحدود ا
ده و گیرنده به تنفرسري ارتباط ما بین یک برقرا براي کند میدریافت که  را ییها میانی باید بسته  گرههر . بپیماید
  .[3] کند ي خودش جلورانی همسایه

توانند  هاي اقتضایی نه فقط می شبکه. ندک به طور مداوم تغییر می پویا بودن شبکهبه خاطر  عضویت شبکه
هاي زیرساختاري  ها به سرویس وسیله با اتصال یا و هاي خارج از بازه گرهیگر ردن دک دار را با متصل هاي زیرساخت شبکه

شدت این قابلیت به . ي وجود نداردارهایی ایجاد کنند که هیچ زیرساخت توانند شبکه ها همچنین می آن ،بسط بدهند
  .[4] ستربندي مجدد مورد توجه اپیک همچنین نظامی بدلیل سیاریت و سرعت پیکربندي و کاربرد براي

فرض شده است  2خودي  گرههر میزبان سیار به یک  ،سازمان یافته -براي تشکیل یک محیط  مشارکتی خود
هاي  گره  قابلیت اطمینان سراسري در همه. شان است ا مقصد نهایی سمت دیگري به يها به رله کردن پیامحاضر  که
هر چند این فرض همیشه در واقعیت تحقق  .[5] باشد میهاي اقتضایی  که یک فرض اساسی امنیتی در شبکهشب

اختلال  واعم از استراق سمع غیرفعال   3ها را براي براي حملات بداندیشانه آن ،هاي اقتضاییشبکهماهیت . یابد نمی
   .[1,5] بشدت آسیب پذیر ساخته استفعال 

کنند و براي رله کردن داده از  هاي اقتضایی اطلاعات ارتباطی همسایگانشان را نگهداري می ها در شبکه گره
 ،جایی کهآناز  باشد میهاي اقتضایی سیار الزامی  براي بقاي شبکه گرهاري همک ،بنابراین. کنند استفاده میطرف یکدیگر 

مسیریابی و امنیت به خدمت  ،سانهرسترسی دشبکه از قبیل  يهاي کلید بسیاري از فعالیت براي آن به عنوان اساس
  .[6] شود گرفته می

                                                
2 friendly 
3 malicious 
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چنین  تشخیص رو ، از اینبراي همکاري در شبکه امتناع کنندگره موقعیتی باشد که یک یا چند  ممکن است ،هر چند
  .تشویق کرد باید ها را به همکاري گرهدیگر  همچنین و جلوگیري شود آتی هاي آسیب از مهم است تا ییها گره

 4هاي رادیویی بسته شبکه عنواناغلب تحت ) پدافندي(ي دفاعی  هاي اقتضایی در گذشته در زمینه شبکه
 ها و تاپ ب توجه مجددي در این زمینه به خاطر در دسترس پذیر بودن لپلاخیرا ج ،[7,8] دمطالعه شده بودن

Palmtopیک گروه کاري و شده است  رابط رادیویی ارزان با يهاMANET در داخل (IETF) Internet 

Engineering Task Force برخی از . [7] استتشکیل شده هاي اقتضایی  هبراي توسعه یک قالب کاري براي شبک
 مابینهماهنگی ، فرانسانجمنی از کاربران کامپیوترهاي سیار براي یک کن  هاي اقتضایی شامل کاربردهاي شبکه

 خص هستند و تعاملشسیم که در ارتباط نزدیکی با  هاي بی با وسیله  5ي شخصی شبکه، پرسنل امداد رسانی اورژانس
ه کردن لر ،خطر معینپري  سیم در حوزه بی حسگرهاي  شبکه ،شوند وقتیکه افراد ملاقات می PANsما بین چندین 

هاي  کاربردهاي شبکه از مه برخی دیگرادر اد. [7] دنباش یت در میدان نبرد میاطلاعات سربازان براي اطلاع از موقع
ها نیز  به امتیازات تجاري آن ،هاي اقتضایی هاي اخیر با مشخص شدن خصوصیات شبکه در سال .شود اقتضایی بیان می

  .ه استدر ابعاد صنعتی توجه شد

  همه ،هاي اقتضایی بسته در شبکه.  [7,9] 7و باز 6بسته: سیار وجود دارد اقتضایی  به طور کلی دو نوع شبکه
میان به شبکه هایی از قبیل کنند که در این  یک هدف مشترك همکاري میاي سیار با یکدیگر در راستاي ه گره

هاي سیار  گره ،ي اقتضایی سیار باز در یک شبکه. اشاره کرد توان می امداد رسانی و عملیات اجراي قوانین، نظامی
حال در این . گذارند به اشتراك می) متصل بودن (ودشان را براي تضمین اتصال خمنابع   متفاوت با اهداف متفاوت

ها در یک سبک صحیح  گرهفقط در صورت مشارکت  ،نوع شبکه اقتضایی استفاده می شود که از کدام نیستمیان مهم 
  .درستی کار کندتواند ب ي اقتضایی می یک شبکه

پیگیري  1972سال  8ابسته دارپرادیویی   ي شبکه توان در پروژه بندي اقتضایی را می کاربردهاي اولیه شبکه 
 سیم بسته از قبیل تسهیم پهناي باند و مسیریابی ذخیره و جلورانی  در محیط بیتکنولوژي کلید زنی  ازکه  [10] کرد

با   پخش همگانیي  ارادیوهاي از  شبکه  شامل  یک معماري توزیع شده 9PRNet خصوصیات . گرفت سیار بهره می
اشتراك  از که براي پشتیبانی Alohaو  GSMAي دسترسی کانال ها یک ترکیبی از پروتکلو کنترل مرکزي کمینه 

مسیریابی چند پرشی هاي  تکنیک از با استفاده همچنین. باشد می ،اند کانال رادیویی استفاده شده پخش همگانیپویاي 
رتباط و جلورانی محدودیت پوشش رادیویی حذف شده است که به طور مؤثر کاربران متعددي را به برقراري ا ذخیره 

  . [10] سازد میقادر ي جغرافیایی گسترده  هزدر یک حو

                                                
4 packet radio networks 
5 PAN 
6 Closed 
7 open 
8 DARPA  
9 Packet Radio Network ( PRNet) 
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  هزدر حو PRNetي  مسائل عمده بررسی براي ارپادتوسط  1983در سال  10هاي رادیویی بقاپذیر شبکه
هاي  توسعه الگوریتم دراهداف اصلی . ه شدپذیري شبکه توسعه دادامنیت و مقیاس ،قابلیت پردازش ،مدیریت انرژي

پذیر باشد و در مقابل حملات امنیتی ایستادگی کند و  مقیاسهاي زیادي  گرهاي بود که بتواند به  شبکه پشتیبانی شبکه
 هاي پیچیده رادیویی بسته استفاده کند رادیویی با حداقل توان و هزینه را براي پشتیبانی پروتکل هاي فرکانس همچنین

[10].  

اي چند پرشی  ي رادیویی بسته بکهشدر بزرگترین مقیاس از  1997اینترنت تاکتیکی توسط ارتش آمریکا در سال    
رادیویی با  14دسترسی چند گانه تسهیم زمانی ،13طیف گسترده ، 12ي مستقیم دنباله .پیاده سازي شد 11سیم سیار بی

 اینترنت هاي تجاري همچنین از پرو تکل ر این شبکه مورد بهره قرار گرفتند،ها کیلو بیت در هر ثانیه  د داده ده  رخن
ساخت ي زیر رشد در زمینه 90و اوایل  80ي  در دهه .[10] ندها استفاده کرد گرهاصلاح یافته براي ارتباط ما بین 

  .[10] هاي اولیه شبکه رادیویی بسته ایجاد کرد پذیري و قابلیت کاربرد ایدهاینترنت و میکرو کامپیوتر انقلابی در امکان

نین به کاربردهاي غیر نظامی همچ ،هاي اقتضایی بیشتر مصارف نظامی بود شبکهدر حالیکه کاربردهاي اولیه 
اقتضایی سیار  اتسریع در تحقیقات ارتباط رشدبه طور ویژه در چند سال گذشته با . طور قابل توجهی رشد پیدا کردند

هاي   تکنولوژي. استاندارد مورد توجه قرار گرفتند هاي هاي اقتضایی سیار در میان مؤسسات  تجاري و انجمن شبکه
سازي  پیاده  HyperLan [10] و IEEE802.11 [11]،Bluetooth   [1,12,11,13,14]جدیدي از قبیل 

ي اقتضایی را در  و کاربردهاي جدید شبکه ندنک میتسهیل  را ي نظامی تکنولوژي اقتضایی را در خارج از حوزه
  .ندنک هاي متفاوت پدیدار می حوزه

فرق  بندي طبقهي  با وجود اینکه نحوه. ده استارائه شکاربردهاي شبکه اقتضایی  هاي متفاوتی از بندي دسته
شود ارائه شده  ندي که شامل میب تهترین دس جامع 1- 2 در جدول .[2,15,1,14] کند ولی در اصل یکی هستند می

  .است
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