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  مقدمه-1

 که سعی بـه دسترسـی   برانییی کار شناساامکاناستفاده از روشهاي سیستم هاي تشخیص نفوذ  

 در IPغیر مجاز و یـا تحریـف و یـا تخریـب اطلاعـات در شـبکه هـاي کـامپیوتري مبتنـی بـر             

  .بنگاههاي تجارت الکترونیک را دارند فراهم می کند

   زمینه طرح مسئله1-1

 ـاستید بر علیه داده هاي مشترك رو به افزایش  دته ه  و بیشتر کمپانی ها بخاطر تهاجماتی که ب

و مقدار زیـادي  . سیستم هاي کامپیوتري آنها می شود متحمل ضررهاي مالی هنگفتی می شوند  

  ]1 [.تخریب قرار می گیر نداز اطلاعات در معرض سرقت و 

حفاظـت از ایـن    . ی یا بنگاه تجاري است    له ما ساطلاعات یکی از مهمترین دارایی هایی یک موس       

 بین موسسه مـالی و مـشتریان و سـازگار بـودن بـا             دارایی جهت برقرار کردن و ایجاد اعتماد ما       

همچنین اطلاعات به موقـع و قابـل        . قوانین و در نگه داشتن شهرت و اعتبار بنگاه ضروري است          

اعتماد جهت فرایند تعاملات و پشتیبانی از تصمیمات مشتري توسـط بنگـاه تجـاري ضـروري و      

  در رمجـاز تغییـر داده شـود و یـا         در صورتیکه اطلاعات توسط اشـخاص غی      . اجتناب ناپذیر است  

می تواند اعتبار و در آمد بنگاه تجاري و یا موسـسه مـالی را   . نیاز به آن در دسترس نبا شد   زمان  

و تبادل آسـان    » اشتراك اطلاعات «ظهور تکنولوژي ارتباطات و اینترنت امکان       . به خطر بیاندازد  

فنـاوري هـاي نـوین       و  اطلاعـات  ه اسـت  بوجود آورد » بین سیستم هاي کامپیوتري   «را  اطلاعات  

 ، ارائه خدمات آنلاین مانند بانکداري الکترونیکی     و بستري مناسب را براي انجام مبادلات تجاري      

  . است ایجاد کرده را دولت الکترونیکی وتجارت الکترونیکی
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IT   و هم فرصت و هم تهدید می باشد اگر به همان نـسبتی کـه بـه توسـعه        : یک سکه دو روست

مـی توانـد بـه سـادگی و در        ش توجه و تکیه می کنیم به امنیت آن توجـه نکنـیم            گیري ا همه  

  .کسري از ثانیه تبدیل به یک تهدید و مصیبت بزرگ شود

تا اوایل دهه هفتاد فعالیت هـاي مربـوط بـه دسترسـی و محافظـت از اطلاعـات در سـازمانها و              

و شـبکه هـاي محلـی    شرکت ها محدود به محل نگهداري این اطلاعـات شـامل آرشـیو اسـناد                

 فیزیکی امنیت سیستم ها و اطلاعات       فاظت با روشهاي ح   ییدر چنین محیط ها   . کامپیوتري بود 

اگر چه مزایاي فضاي تبادل اطلاعات غیر قابل انکار اسـت           . می کرد  را تا حد بسیار بالایی تامین     

و مبادله از   ت  که هاي خارجی و بین المللی و ارائه خدما        بولی اتصالات سیستم هاي داخلی به ش      

مهمتـرین نگرانـی   .  را ایجاد کـرده اسـت  ي و تهدیدات جدیدخطرناك استطریق این شبکه ها    

 به سیستم هاي اطلاعـاتی  کنندگانامنیتی مرتبط با سیستم هاي اطلاعاتی شامل دستیابی نفوذ      

تغییـر یـا تخریـب      و سرقت اطلاعات آنها ایجاد و قفه و اختلال در ارائـه سرویـسهاي حیـاتی و                  

 فیزیکـی بـه تنهـایی قـادر بـه      اظتاطلاعات است و بدیهی است که در این شرایط روشهاي حف          

ظـت اطلاعـات و کنتـرل       ا روشهاي جدیـد حف    هستندتامین امنیت نخواهد بود و سازمانها ناچار        

  .بگیرندبکاربنگاه تجاري   را دردسترسی منابع

  تاریخچه سیستم هاي تشخیص نفوذ -2-1

بعـد  یستم هاي تشخیص نفوذ مورد بررسی قرار گرفت و از آن موقع به     از دهه هشتاد میلادي س    

و تعدادي از سیستم هاي    . تحقیقات و مقالات بسیاري در این خصوص تهیه و ارائه گردیده است           

اولـین  ] 2[ي و آموزش ساخته شده اسـت در گـزارش فنـی   رتشخیص نفوذ در هر دو بخش تجا

 و  د تهدیدها می تواند مورد استفاده قرار بگیر        و کنترل  ایده درباره ثبت رویدادها که براي نظارت      

 مشکوك که از یـک منبـع بـا هویـت             هاي دادههت ردگیري    ج مناسب را تمام روشهاي امنیتی    

  .نموده است ارائه  راناشناس ارسال می شود 
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 براي مشکلات حساس امنیتی در سیـستم هـاي   راه حلایده تشخیص نفوذ بعنوان یک   ]3 [در

در ل مـا راي یـک رفتـار غیـر نر    که مهاجم داین استایده اساسی ا. شده است  عنوان   کامپیوتري

سیستم تشخیص نفوذ با استفاده از رفتار یک کاربر عادي طـر ح ریـزي       استفاده از کامپیوتر دارد   

بـا   . می شود و هر گونه انحراف از آن به عنوان یک رفتار غیر عادي در نظـر گرفتـه مـی شـود                 

به عنـوان مهـاجم   در صورتیکه از رفتار عادي انحراف  دارد  کاربر را   یکفتار   ر 1آماريروش هاي   

ایـن  . این نوع از سیستم ها احتیاج به ساخت یک مـدل از رفتـار نرمـال کـاربر دارد         . می شناسد 

 . پیش بینی رویدادهاي بصري از رویدادهایی کنونی داردروش سعی بر 

 که سعی در مدل کردن مهاجمین در سطحی بالاتر           را ارائه نمود   2ساختار مبتنی بر مدل     ]4[در

از ثبت رخدادهاي نمونه اي با شکلی مجزا دارد این تکنیک با تکنیک سیستم خبـره مبتنـی بـر     

           اسـت کـه سـعی مـی کنـد بـه شـکلی سـاده از رویـدادهاي ثبـت شـده                    ت متفاو 3 سازي قواعد

  .الگو برداري نماید

که رفتارهاي مهاجم را که موجب یک سري تغییـرات  . ان نمودعنو را 4حالتآنالیز تغییر ] 5 [در

اسـتفاده  . داد نمـایش  نمـوداري  بـه شـکلی    می شداز حالت اولیه امنیتی به حالت مخاطره آمیز 

 یک ابزار آنالیز است که در جهـت مقایـسه تغییـر        ، بعنوان ورودي  5رویدادهاکردن از وقایع ثبت     

 بکار موجود است شناخته شده    حالت در حمله هاي   ییرات   که از تغ   نمودار هایی  با   حالت کاربران 

  .گرفته می شود

ین ی ـ از علائـم هـشدار دهنـده کلیـدي کـاربر بـراي تع       6يتکنیکهاي علائم هشدار دهنده کلیـد     

در ایـن روش سـاختار اصـلی تـشکیل شـده اسـت از           .  کنـد  تلاشهاي تهاجم گرانه استفاده مـی     

                                         
1 . statically approaches 
2 . model-based approach 
3 . rule-based expert system 
4 . state transition analysis approach 
5 . audit trial 
6 . keystroke monitoring technique 
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ر به علائم هشدار دهنده شده است و تعدادي از آنهـا     الگوهاي که داراي نتایجی بوده اند که منج       

  .به عنوان علائم هشدار دهنده کلیدي مهاجم شناخته می شود

 علامـت مشخـصه مهـاجم هـا را     در ایـن روش .  شده اسـت  ارائه1انطباق الگوییساختار ] 6 [در

ي ثبـت شـده   به صورتی که الگوها دائما خود را با داده هـا . یدصورت رمز در می آ به   و   شناسایی

 می شوند و هـر      مقایسهعلامت مشخصه اي که الگوبندي شده اند دائما با داده ها            . تطبیق دهند 

داده اي که منطبق با علامت مشخصه بود به عنوان مهاجم شناخته می شوند در سـالهاي اخیـر          

  .چندین پایگاه داده از سیستم هاي تشخیص نفوذ ترکیبی ارائه شده است

 را عنوان کرد که هر دو روشهاي سیستم تشخیص نفـوذ مبتنـی            ياري جدید  ایده معم   ] 7 [در

 را شامل می شد و سیستم تصمیم گیرنده پـشتیبان کـه   2بر رفتارهاي غیر نرمال و سوء استفاده     

مدل تشخیص نفـوذ مبتنـی   .  را مورد استفاده قرار دادترکیب کننده نتایج هر دو روش می باشد       

    براي مدل سازي رفتار نرمـال اسـتفاده   3تار نقشه خودسازماندهیبر رفتارهاي غیر نرمال از ساخ 

 بـراي  4 مبتنی بر سوء اسـتفاده از یـک الگـوریتم درختـی تـصمیم          ذمدل تشخیص نفو  . می کند 

یک سیستم پشتیبان تصمیم مبتنی بر نقـش  . دسته بندي انواع مختلف مهاجم استفاده می کند  

اسـتفاده گـر را در رفتـار غیـر نرمـال بـا همـدیگر         نتایج حاصل از مدلهاي مبتنی برسوء  5سازي

ــد  ــی کنــــــــــــــــــــــــ ــب مــــــــــــــــــــــــ .ترکیــــــــــــــــــــــــ

                                         
1 . pattern matching approach 
2 .misuse 
3 . self organizing map (SOM) 
4 . decision tree  algorithm 
5 . Decision support system ((DSS)) agent architecture 


