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 مقدمه

ازگذشته دور تا کنون بشر همواره به دنبال راهی جهت حفظ آثار خود از سـوء اسـتفاده و قـراردادن              

بر اساس همین میل به دنبال راههاي مختلفـی جهـت           . استنام و نشانی از خود بر روي آثارش بوده        

 و غیـره اشـاره   توان به زدن مهر بر روي آثـار و یـا امـضاء    که از آن جمله می    رسیدن به مطلوب بوده   

  .نمود

 و از طریـق اینترنـت در حـال پخـش و گـسترش       بودهدر دنیاي امروز که اکثر آثار بصورت دیجیتال       

اي بـراي  باشند حفظ این آثار و جلوگیري از تحریف و استفاده غیرمجـاز از آنهـا بـصورت دغدغـه      می

ي مختلفـی جهـت   با گسترش علـم و دانـش در ایـن زمینـه روشـها     . استهاي تجاري درآمده شرکت

گذاري  را پایه  1است که بطور کلی همه این روشها علم واترمارکینگ        رسیدن به این مطلوب ارائه شده     

  .اندنموده

اضافه کردن یک داده به یـک محـصول دیجیتـال جهـت اهـداف               واترمارکینگبه طور کلی       

ید باشد، ایـن اطلاعـات    اگر افزودن اطلاعات اضافی به یک اثر مف.باشد مانند حفظ آن اثر می    یخاص

بته روشهاي دیگري نیز بـراي نـسبت   ال.  قرار گیرد آن در دل    واترماركتواند به عنوان یک      اضافی می 

 یـک فایـل،   2دادن اطلاعات اضافی به اثر وجـود دارد، مثـل قـرار دادن اطلاعـات اضـافی در سـربارهِ          

کـد روي یـک   بارضـافی از یـک    سرباره یک فایل، رمزگشایی اطلاعات ااز رمزگشایی اطلاعات اضافی

شـود ایـن اسـت کـه چـه وقـت        سوالی که مطرح مـی . تصویر، یا صحبت در ابتداي یک قطعه صوتی       

هـا   تواند انجـام دهـد کـه دیگـر روش       چه کاري می   واترمارکینگ یک روش بهتر است؟      واترمارکینگ

  توانند انجام دهند؟ نمی

  :اشاره می شودترمارکینگ چند مورد از مزایاي وابراي پاسخ به این سوالات به 

  .کاهد کد از زیبایی تصویر نمیبار غیر قابل مشاهده است و برخلاف واترمارك -1

                                                
1 Watermarking 
2 Header 
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 ، بر خلاف فایل هاي سرباره ت و از اثري که در آن قرار گرفته است غیرقابل تفکیک اس   واترمارك -2

  .شود شود، حذف نمی ییر شکل داده غوقتی که اثر به فرمت دیگري ت

ه مزایایی که واترمارکینگ دارد، و با توجه به نیاز موجود جهت حفظ محـصولات دیجیتـال          با توجه ب  

 جهت تایید اصـالت اسـناد   و تایید اصالت اسناد دیجیتال، در این پایان نامه یک روش نیمه شکننده          

  .دیجیتال و تشخیص تحریف این اسناد ارائه گردیده است

غالب روشهاي عمومی ارائه شـده در برابـر   عمومی بوده و با توجه به اینکه روش ارائه شده یک روش         

 مقاومت خوبی ندارند، هـدف ارائـه روشـی      3تغییر اندازه  و   2، چرخش 1حملات جغرافیایی مانند برش   

هاي غیرعمدي مقـاوم بـوده و در برابـر    بود که این نقایص را برطرف نماید و در واقع در برابر تحریف          

  .هاي عمدي شکننده باشدتحریف

باشد و جهت افـزایش مقاومـت در حـوزه      اي می سازي برداري شبکه  روش ارائه شده بر اساس چندي     

DCTباشد سازمانبندي مطالب این پایان نامه بشرح زیر می. صورت گرفته است. 

 هـاي مهـم در  ها، کاربردهـاي واترمارکینـگ، شـاخص   بنديمقدمات، دستهبه معرفی اصول،    :  1فصل

  .پردازدها می مختلف بر روي واترمارك حملات وواترمارکینگ

 باشند در این فصل بـه ها یکی از ابزارهاي اصلی روش پیشنهادي می  با توجه به اینکه شبکه    :  2فصل

سازي یک نقطه بـه نقـاط شـبکه و خطـاي ناشـی از               هاي مختلف، الگوریتمهاي چندي   معرفی شبکه 

  .سازي توسط این الگوریتمها پرداخته شده استچندي

باشد، می) VQ (4سازي برداري یکی دیگر از ابزارهاي مورد استفاده در این پایان نامه چندي          : 3فصل

 پرداختـه و   VQکند ایـن فـصل بـه تعـاریف مربـوط بـه              سازي بازي می  که نقش مهمی را در فشرده     

                                                
1 Crop 
2 Rotate 
3 Resizing 
4 Vector Quantization 
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سازي برداري دهد و در نهایت چندي    هاي مربوط به آن را شرح می      بنديسازي و دسته  روشهاي پیاده 

  .دگردمیبررسی و خطاي ناشی از آن ) LVQ( 1ايشبکه

عملکـرد آن  در این فصل پس از معرفی دو روش پیشین روش پیشنهادي شرح داده شـده و   : 4فصل

تخراج گیرد و بطور کل ویژگیهـاي مربـوط بـه آن اس ـ   نسبت به حملات مختلف مورد بررسی قرار می  

  .گرددمی

، گیـرد ي پیشنهادي و روشهاي مورد مقایسه صـورت مـی    اي بین روشها  در این فصل مقایسه   : 5فصل

روش مقایسه به این صورت است که یک تصویر با کیفیت ثابت مورد حملات مختلـف مختلـف قـرار        

است سپس میزان تخریب واترمارك استخراج شـده     گرفته و به آشکارساز روشهاي مختلف داده شده       

  .آورده شده است روش رچهاهر  در ،از تصویر مورد حمله قرار گرفته

  .پردازد به ارائه پشنهادات و راهکارهایی در جهت ادامه پژوهش انجام شده می:6فصل

گیري کرد که به قـسمت اعظـم   توان نتیجه با توجه به نتایج بدست آمده در فصل پنجم این طور می           

ال با شکننده جهت تایید اصالت اسناد دیجیتاهداف طرح شده رسیده شده و یک روش عمومی نیمه         

  .ارائه گردیده است و با قابلیت تشخیص تحریف خانواده مقاومت بیشتر نسبت به روشهاي هم

سـازي و  افزار مورد استفاده در این پایان نامـه جهـت شـبیه      در پایان ذکر این نکته لازم است که نرم        

  .باشد میMATLAB 7 افزار، نرم پیشنهاديسازي روشپیاده

  

                                                
1 Lattice Vector Quantization 



  

  

  

  

  

  

  

  

  فصل اول 

  آشنایی با اصول اولیه واترمارکینگ
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 مقدمه  -1-1

 مربوطه بیان شده     تعاریف  ابتدا شوددر این فصل به شرح اصول و مقدمات واترمارکینگ پرداخته می          

-دسـته  کلی یـک روش واترمارکینـگ،        چارچوب شود،سپس کاربردهاي واترمارکینگ شرح داده می     

هـاي مهـم در واترمارکینـگ و        شـاخص  ،مختلـف معیارهـاي   کینگ بر اسـاس     بندي روشهاي واترمار  

  .باشدحملات مختلف روي واترمارکها از دیگر مطالب این فصل می

  

 1 واترمارکینگ-1-2

جهـت  ) صدا، تـصویر و یـا ویـدئوي دیجیتـال        : مانند  (اي به یک محصول دیجیتال      اضافه کردن داده  

را، ...  از تحریــف و جلــوگیري از کپــی بــرداري و رســیدن بــه اهــداف خاصــی ماننــد حفــظ آن اثــر

  .نامندواترمارکینگ 

شود، و غالبا مطلوب ایـن اسـت کـه     اطلاعاتی است که در محصول دیجیتال قرار داده می       2واترمارك

اي قرار گیرد که براي سیستم ادراکی انسان قابل درك نباشـد، مگـر اینکـه اهـداف خاصـی را                      بگونه

  .دنبال نماید

  

  ربردهاي واترمارکینگ کا-1-3

اي از کاربردهاي واترمارکینگ بیان می شـود تـا          قبل از اینکه روشهاي مختلف شرح داده شود نمونه        

  . میزان اهمیت مسئله بیشتر درك گردد

  

   و اثبات مالکیتشناسایی مالک -1-3-1

لش قـرار  هر شخص حقیقی و یا حقوقی براي اثبات مالکیت ، واترمارك مربوط به خـود را در محـصو   

برداري و یا انتشار محصول را به شخص و یا اشخاصی داد کـه بـا              توان حق کپی  بنابراین می . دهدمی
                                                

1 Watermarking 
2 Watermark 
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توجه به واترمارك موجود در محصول، یا خود صاحب آن هستند و یا اینکه از طرف صـاحبان اصـلی         

  ]1[.استزه این اعمال به آنها داده شدهمحصول اجا

  

  1هاي غیر مجاز از آندا کردن کپی ردیابی محصول براي پی-1-3-2

. شـود در این مورد از واترمارکینگ براي مشخص کردن گیرنده و یـا خریـدار محـصول اسـتفاده مـی         

دهـد کـه ایـن ، علامـت     بطوریکه مالک اصلی در هر محصولی واترمارك خاص خریدار آن را قرار می    

ز محـصولی کـه کپـی بـرداري     هاي غیرمجـا در صورت پیداکردن کپی. باشدشناسایی آن مشتري می  

  .گرددشده واترمارك آن معین شده و خریدار آن محصول شناسایی می

  

  2اي نظارت بر پخش محصولات چند رسانه-1-3-3

بعنـوان مثـال    ] 4و3و2. [اسـت اي از گذشته مورد توجـه بـوده       نظارت بر پخش محصولات چندرسانه    

شود و با این شرکت قـراردادي امـضاء گردیـده    اي در اختیار شرکتی قرار گرفته است تا پخش  برنامه

تـوان از میـزان ،   با طراحی یک سیـستم خودکـار مـی        . است، چنانچه واترمارکی در برنامه قرار گیرد      

  .موقع و محل پخش برنامه مورد نظر اطلاع حاصل نمود

 اي براي استفاده از واترمارکینگ در نظارت بر پخش محـصولات    در اروپا پروژه   1997از سال   

  ]5.[است شروع به کار کردهVIVAاي بنام چند رسانه

  

  3 تائید هویت و بررسی تمامیت تصویر-1-3-4

در اینجـا ابتـدا   . رودبکـار مـی  ) اطلاعـات (در این کاربرد واترمارك براي تائید صحت ویا سقم تصویر         

رمـارك مطلـع   دهد و گیرنده نیز از محتـواي ایـن وات  فرستنده واترمارك خاصی را در تصویر قرار می       

شـود  در گیرنده واترمارك موجود در محصول کشف شده، و با واترمارك اصلی مقایسه مـی              . باشدمی
                                                

1 Fingerprinting for pirate tracing 
2 Multimedia Broadcast Monitoring 
3 Image Authentication and Image Integrity Verification 


