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 چكيده

كي،هدف اصلي مهندسي نرم افزار اولين مرحله اي كه كيفيت يا ويژگي. فيت استتوليد سيستم با

در اين. هاي كيفي در آن مورد توجه قرار مي گيرد، مرحله توليد معماري نرم افزار سيستم مي باشد

و مورد ارزيابي قرار مي گيرند،مرحله و تاكتيك هاي برآورده كننده آنها مدل شده هدف. نيازهاي كيفي

ج نامهاين پايان كي مدلسازي حل مسئله ديد برايارائه رويكردي في در معماري نرم افزار ويژگي هاي

، مراحل ايجاد يك روش مدلسازي جديد، براي ISLab چارچوببراي ارائه اين رويكرد، بر پايه.باشدمي

شد مدل نمودن از. مديريت اعتماد در سطح معماري نرم افزار نشان داده خواهد مديريت اعتماد، يكي

دستاكتيك و با مدلسازي آن، امكان ارزيابي ميزان دستيابي به امنيت در هاي تيابي به امنيت بوده

ميمعماري نرم مهمترين خروجي پژوهش انجام شده، يك زبان مدلسازي گسترش يافته. گرددافزار فراهم

ر را بوده كه توانايي مدلسازي مديريت اعتماد در سطح معماري نرم افزا UMLTrustبه نام UMLبر پايه 

مي، مدل UMLTrustهاي ايجاد شده توسط همچنين مدل. دارا است . باشندهايي با قابليت ارزيابي

.هاي كيفي، مديريت اعتماد، كنترل دسترسي، معماري نرم افزارمدلسازي ويژگي: هاي كليديواژه
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8 مقدمه1فصل

 مقدمه1-1
و با پيشرفت. استافزاري، كيفيت هاي هر سيستم نرم امروزه يكي از مهمترين ويژگي هاي انجام شده

را هايي كه كاركرد افزار فزار، توسعه نرما هاي گوناگون براي توسعه نرم گسترش ابزار هاي مورد نظر مشتريان

و سريعبه برآورده سازند، افزار را توانايي در حال حاضر، تفاوت بين دو نرم. تبديل شده استامري آسان

مي،هاي كيفي مورد انتظار ها در برآورده ساختن ويژگي افزار نرم .كند تعيين

ه يا سيستم كامپيوتري، ساختار يا ساختارهايي از سيستم مي باشد، كه در معماري نرم افزارِ يك برنام

و ارتباط بين آنها باشد يك سيستم افزار معماري نرم.]1[برگيرنده اجزاء، صفات قابل مشاهده آن اجزا

مي افزاري،نرم ز شامل اولين تصميمات طراحي سيستم و اين تصميمات هاي طراحي، يربناي فعاليتباشد

و نگهداري سيستم پياده در همچنين معماري نرم. استسازي، استقرار افزار، اولين عنصر قابل ارزيابي

مي فرايند توسعه نرم هاي كيفي مورد نظر را برآورده بنابراين براي طراحي سيستمي كه نياز.]1[باشد افزار

و همچنين ارزيابي ويژگي به كيفيت در نرميابيافزار اولين گام در دستد معماري نرمسازد، تولي هاي افزار

.كيفي است

هاي، معمولاً ابتدا نياز1افزار مبتني بر معماريهاي فرايند توسعه نرمبراي دستيابي به كيفيت در مدل

و سپس  و قابل اندازه گيري تعيين شده افزار مربوطه طراحي معماري نرمكيفي سيستم به طور دقيق

مي. گرددمي و تغييرات لازم را در طراحي مورد نظر پس از طراحي معماري، توان به ارزيابي آن پرداخت

دو. ايجاد كرد  مراحلافزار مبتني بر معماري، هاي فرايند توسعه نرماساسي در مدل مرحلهبنابراين

و ارزيابي معماري نرم افزار و هر يك مكمل بودهن دو بخش در ارتباط مستقيم با يكديگراي. استطراحي

هاي كيفي مورد نظر در معماري، در مرحله طراحي براي ايجاد امكان ارزيابي ويژگي. باشدديگري مي

ها نحوه دستيابي اين مدل. افزار ايجاد شودمعماري، بايد به ازاي هر ويژگي كيفي، يك مدل از معماري نرم

آنبه ويژگي كيفي  و با ارزيابي ميرا نشان داده توان مشخص نمود به چه ميزان ويژگي كيفي مورد نظر ها

.برآورده شده است

براي برآورده. است3و الگوهاي معماري2براي طراحي معماري نرم افزار، نياز به تاكتيك معماري

اين. اري معرفي كردساختن ويژگي هاي كيفي در معماري نرم افزار، مي توان تعدادي تاكتيك معم

به عنوان مثال، ويژگي. تاكتيك ها روش هايي در راستاي برآورده كردن ويژگي كيفي مذكور هستند

 
1 Architecture Centric 
2 Architectural Tactics 
3 Architectural Patterns 
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كيفي امنيت داراي تعدادي تاكتيك معماري بوده كه ويژگي كيفي امنيت را در سطح معماري نرم افزار

ن به تشخيص هويت كاربران، محدود به عنوان نمونه هايي از اين تاكتيك ها مي توا. برآورده مي كنند

و اشاره كرد كه فهرست ... كردن دسترسي كاربران، تشخيص نفوذ، كنترل دسترسي، مديريت اعتماد

. ارائه شده است1-6-2 كامل اين تاكتيك ها در بخش

، همانطور كه اشاره شد، اين زارافنرم در هنگام استفاده از تاكتيك هاي معماري در طراحي معماري

: مدل نمودن تاكتيك ها به دلايل زير انجام مي شود. تاكتيك ها بايد مدل شوند

و بررسي برآورده شدن نيازمندي مورد نظر.1  امكان ارزيابي تاكتيك استفاده شده

ش.2 ده مستند سازي تاكتيك هاي مورد استفاده، به گونه اي كه امكان درك تاكتيك هاي استفاده

. به سادگي فراهم باشد

 امكان استفاده از مدل ها براي شبيه سازي اجراي برنامه.3

و پياده.4  سازي امكان تبديل تاكتيك هاي ايجاد شده به محصولات نرم افزاري مراحل طراحي

هاي كيفي در اين پايان نامه، ايجاد مدلي از معماري بوده كه بيانگر بنابراين منظور از مدلسازي ويژگي

و نحوه دستيابي به ويژگي كيفي توسط يك تاكتيك مشخص در آن ارائه شده باشدك ويژگي كيفيي

. همچنين مدل ايجاد شده بايد قابل ارزيابي باشد. باشد

و روشي نو براي براي دستيابي به هدف مذكور، در اين پايان نامه ويژگي كيفي امنيت انتخاب شده

اصلي ترين.، ارائه شده استباشدميدستيابي به امنيت هاياكتيكتمدلسازي مديريت اعتماد كه يكي از 

علت انتخاب امنيت به عنوان ويژگي كيفي نمونه در اين پايان نامه، افزايش روزافزون نياز به امنيت در 

. هاي كامپيوتري بوده استسيستم

و در جنبه هاي مختلف در دهه اخير دگي انسان، نفوذزن، سيستم هاي كامپيوتري در سراسر دنيا

و ارتباطي. كرده اند و زندگي خود را بر پايه قدرت پردازش و سازمان ها كار در دنياي امروز، افراد

و با گذشت زمان نيز، وابستگي جوامع به سيستم هاي كامپيوتري سيستم هاي كامپيوتري بنا نموده اند

. روز به روز بيشتر خواهد شد

و تاثيرات سيستم هاي كامپيوتري در دنياي امروز، وابستگي به در كنار بسياري از ويژگي هاي مثبت

در. اين سيستم ها، اثرات منفي نيز به همراه دارد يكي از اثرات منفي، گسترش روزافزون اشكالات امنيتي

و افزايش حملات عليه اين گونه سيستم ها مي باشد CERT/CC1موسسه.سيستم هاي كامپيوتري

1 Computer Emergency Response Team Coordination Center 
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 آسيب پذيري(هاي موجود در سيستم هاي كامپيوتري1آسيب پذيريايي مبني بر تعدادهسالانه گزارش

و در مجامع عموم مي.)ي گزارش داده مي شوندها اشكالات امنيتي هستند كه به صورت رسمي . دهدارائه

در آسيب پذيري 8000از بيش 2006در سال]2[ اين موسسه بر اساس گزارش ارائه شده توسط

و اين مقدار سال به سال رو به افزايش  سيستم هاي كامپيوتري توسط منابع معتبر گزارش شده است

).1-1 شكل(است 

 CERT/CCهاي گزارش شده بر حسب سال توسط آسيب پذيريتعداد1-1 شكل

تعداد اين. گزارش نموده است 2003را در سال حمله امنيتي 140000تعداد CERT/CCهمچنين

و به شدت رو به افزايش مي باشد، به طوري كه اين موسسه از سال  به بعد 2004حملات سال به سال

از).2-1 شكل(ارائه آمار در زمينه حملات امنيتي را متوقف نمود  بايد توجه داشت كه تعداد حملات

يك آسيب پذيريتعداد  به آسيب پذيريها بيشتر مي باشد، زيرا مي توان از به دفعات متوالي حمله

. سيستم هاي كامپيوتري انجام داد

 CERT/CCتعداد حملات گزارش شده بر حسب سال توسط2-1 شكل
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يكي از دلايل افزايش روزافزون مشكلات امنيتي در سيستم هاي كامپيوتري، به علت مكانيزم ساخت

و محيطي كه نرم افزار در آن اجرا مي شود، است  توليد شده امروزه نرم افزارها از اجزاء مختلف. نرم افزار

اي. توسط سازندگان گوناگون، ساخته مي شوند ن اجزاء به تنهايي براي امنيت بنابراين امنيت دروني

به. سيستم نرم افزار كافي نيست و نحوه چينش آنها در كنار يكديگر بلكه بايد ارتباطات بين اين اجزاء

در. گونه اي باشد كه براي امنيت سيستم، مشكلي ايجاد نكند همچنين نرم افزارهاي امروزي، معمولاً

و توزيع شده استقر اين گونه سيستم ها با اتصال به شبكه. ار مي يابندسيستم هاي مبتني بر شبكه

بنابراين. گران در سرتاسر دنيا قرار خواهند داشترخنه اينترنت در دسترس حملات گوناگون از سوي 

بايد مكانيزم هايي اتخاذ نمود كه سيستم هاي نرم افزاري توزيع شده از تهديدهاي افراد ناشناس مصون 

. بمانند

ا از دربارهنجام شده مطالعات كلاسيك امنيت سيستم هاي كامپيوتري بر روي چگونگي اطمينان

و در دسترس بودن سيستم هاي كامپيوتري متمركز است و در اين زمينه.]3[محرمانگي، يكپارچگي

و به كاربردن مكانيزم هاي امنيتي خارجي پس از معمولاً به توليد پروتكل هاي ارتباطي امن، رمزنگاري

با وجود مطالعات زياد انجام شده در امنيت، توجه بسيار كمي به نحوه. توليد نرم افزار توجه شده است

و اين امر، با توجه به گسترش ساخت نرم افزار با استفاده  و مهندسي امنيت در نرم افزار شده است ساخت

و نياز به يك روش مهندسي در ايجا و قرار دادن اجزاء كنار هم، از اهميت از اجزاء گوناگون د ارتباط

،]4[زيادي برخوردار گشته است، به گونه اي كه با وجود حملات اندك بر روي روش هاي رمز نگاري

ب و غلط نرم افزار وده عمده حملات انجام شده بر روي سيستم هاي نرم افزاري، به علت طراحي ضعيف

از. است به همين علت براي جلوگيري از گسترش روزافزون حملات بايد علاوه بر توليد يك سيستم امن

. ديدگاه رمز نگاري، به جنبه مهندسي نرم افزار آن نيز توجه داشت

افزار با توجه به مسائل مطرح شده در فوق، امنيت، همچون نيازهاي كيفي ديگر بايد در معماري نرم

و مدل شودمورد توجه  براي مشخص شدن اهميت معماري نرم افزار در توليد سيستم هاي. قرار گرفته

اين وب سرور داراي. اشاره كردIIS1امن، مي توان به وب سرور معروف شركت مايكروسافت به نام 

و استفاده از آن روز به روز كاهش مي يافت پ. مشكلات متعدد امنيتي بود س از با اين وجود، مايكروسافت

و بدون معرفي تكنيك هاي جديد رمزنگاري، تحول طراحي مجدد معماري نرم افزار اين وب سرور

و مجدداً آن را به يكي از وب سرورهاي محبوب دنيا  چشمگيري در امنيت اين وب سرور ايجاد نمود

در95مايكروسافت براي ويندوز توسط شركت 1995، در سال IISنرم افزار.]5[تبديل نمود و معرفي

 
1 Internet Information Service 
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شد 2001آن در سال5نسخه هاي مختلفي از آن ارائه گرديد كه نسخه 2001تا95طي سال . ارائه

آسيب هاي فراوان امنيتي بود كه برخي از اين آسيب پذيريها همواره داراي ولي در طول اين سال

و خسارا پذيري ، شركت 2003در سال.ت زيادي را به بار آوردها موجب خطرات جدي امنيتي گشته

به. اين نرم افزار تغييرات عمده معماري را به وجود آورد6مايكروسافت تصميم گرفت كه در نسخه و

. علت تغييرات به وجود آمده، رشد چشمگيري در امنيت اين نرم افزار ايجاد گرديد

 رويكرد حل مسئله1-2
آن، براي چگونگينامهپاياندر اين و ارزيابي در  ISLab چارچوباز،تعريف مسئله، ارائه راه حل كه

در هاي كيفيويژگي مدلسازيولي به طور كلي، براي حل مسئله. شودميارائه شده، استفاده1پيوست 

و زبان مدلسازي به ابتدا مراحل انجام مدلسازي ويژگيسطح معماري نرم افزار، هاي كيفي مشخص شده

ا سپس مسئله مدلسازي. هاي كيفي معرفي شده استز نيازهاي اصلي مدلسازي ويژگيعنوان يكي

و تاكتيك مديريت اعتماد آن حل شده استويژگي براي اين. هاي كيفي، براي ويژگي كيفي امنيت

و مدلسازيبراي UMLمنظور زبان  مفاهيم پايه مدلسازيدر UMLبا توجه به كمبود هاي انتخاب شده

بر اساس زبان در ادامه. ماد، اين زبان براي پوشش مفاهيم مورد نظر گسترش داده شده استمديريت اعت

. ارائه گرديده است اعتمادمديريت تاكتيك مدلسازيگسترش داده شده، تعدادي الگوي معماري براي 

در مدلسازيسپس زبان گسترش يافته ارائه شده، براي يك سيستم مطالعه ويژگي كيفي امنيت

و نشان داده شده است كه زبان مورد نظر توانايي مورد و مدلسازيي مورد استفاده قرار گرفته امنيت

، مدلسازيهمچنين زبان گسترش يافته، با تعدادي پارامتر ارزيابي براي يك زبان. ارزيابي آن را دارا است

و آن نقاطارزيابي شده و ضعف . سي شده استدر مقايسه با چندين زبان مدلسازي ديگر بررقوت

 مهمترين دستاوردهاي پروژه1-3
و نوآوري هاي پروژه به صورت زير مي باشد : مهمترين دستاوردها

در15براي پژوهش در حوزه نرم افزار كه حاصل ISLab چارچوبارائه-1 سال تجربه پژوهش

ا و در ين حوزه مهندسي نرم افزار در آزمايشگاه سيستم هاي هوشمند دانشگاه اميركبير بوده

و چارچوبپايان نامه اين تجارب در قالب يك  مشخص به همراه فرايند، روش، راهنمايي

و طريقه استفاده از ابزا به طور عملي براي ايجاد روشي چارچوبرهاي مربوط به آن ارائه شده

. نو براي مدلسازي ويژگي هاي كيفي در معماري نرم افزار نشان داده شده است
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م-2 و مديريت مدلسازيقايسه كارهاي انجام شده در زمينه ارائه چارچوبي براي كنترل دسترسي

و مقايسه كارهاي انجام شده در اين زمينه اين چارچوب براي افرادي كه قصد پژوهش. اعتماد

را مدلسازيدر زمينه  ميكنترل دسترسي يا مديريت اعتماد و نقاطي كه - دارند سودمند بوده

پ . رداخت را مشخص مي كندتوان در آنها به انجام پژوهش

بر،گسترش يافتهزبانيكه، UMLTrustارائه زبان-3 كنترل مدلسازيبا توانايي،UMLمبتني

و مديريت اعتماد در سطح معماري نرم افزار مدل هاي ايجاد شده توسط اين. است دسترسي

ه و ارزيابي معماري نرم افزار سيستم ، مستند سازي اي امن مورد زبان مي تواند براي طراحي

. استفاده قرار گيرد

چارچوب با ارائه تعدادي پارامتر ارزيابي، كه اين مدلسازيهاي ارائه چارچوبي براي ارزيابي زبان-4

مي مدلسازيامكان مقايسه مبتني بر ويژگي را براي چندين زبان  و توان به كمك فراهم نموده

و ضعف هر روش را تعيين نمود . آن نقاط قوت

 ايان نامهپساختار1-4
و نياز، مفهوم ويژگي2فصلدر. در ادامه، ساختار پايان نامه ارائه خواهد شد و روش -هاي كيفي

امنيت، مفاهيم پايه در زمينه3فصلدر. افزار معرفي شده استهاي مدلسازي آن در معماري نرممندي

شدم و معماري مشخص خواهد و جايگاه كار انجام شده در امنيت سپس مفهوم مهندسي نرم. عرفي شده

و جايگاه كار انجام شده در مهندسي نرم افزار سيستم هاي امن  افزار سيستم هاي امن معرفي شده

 كنترل دسترسي مدلسازيسپس به بررسي كارهاي انجام شده در حوزه مسئله، يعني. مشخص مي شود

و RT، چارچوب4فصلدر.و مديريت اعتماد در سطح معماري پرداخته خواهد شد به عنوان چارچوب

و نقاط ضعف آن مشخص مدلسازيزباني مجرد براي برآورده كردن نيازهاي  مديريت اعتماد معرفي شده

از. مي شود و روش هاي گسترش براي پوشش نقاط ضعف مورد UMLسپس استفاده نظر پيشنهاد شده

سپس يكي از روش هاي گسترش. بررسي مي شود مدلسازياين زبان براي برآورده نمودن نيازهاي 

و زبان  آن مدلسازيبراي برآورده نمودن نيازهاي UMLTrustانتخاب شده و به همراه ارائه خواهد شد

  UMLTrust، يك سيستم نمونه با استفاده از زبان5فصلدر. تعدادي الگوي معماري معرفي مي گردد

و توانايي زبان در شد مدلسازيمدل شده  UMLTrust، زبان6فصلدر. مديريت اعتماد مشخص خواهد

و پيشنهاداتي7فصلدر. به وسيله تعدادي پارامتر ارزيابي خواهد شد و نتيجه گيري ارائه شده خلاصه

.در انتها نيز مراجع مورد استفاده در اين كار معرفي مي گردد. براي كارهاي آينده ارائه مي شود
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 مقدمه2-1
و غيركاركردي را تعريف براي مشخص شدن تعريف ويژگي هاي كيفي، ابتدا بايد نيازهاي كاركردي

از. كنيم و يا رفتار نيازهاي كاركردي، نيازهايي از سيستم هستند كه مستقيماً متوجه يك كاركرد، فعاليت

و قوانيني بر روي ويژگينيازهاي غيركاركردي، محدوديت. سيستم باشند هاي مختلف نيازهاي ها

.]6[باشندكاركردي سيستم مي

هايي از سيستم هستند كه جنبه غير هاي كيفي، نياز ويژگيبا توجه به تعريف ارائه شده در فوق،

و استقرار سيستم بايد مد نظر قرار گيرند اين نياز. كاركردي دارند .]1[ها در مراحل طراحي، پياده سازي

به. هاي كيفي اثرگذار است از كيفي، بر روي ديگر نيازبايد توجه داشت كه برآورده ساختن يك ني

مييعنوان مثال، سيستم باشد، معمولاً داراي ويژگي قابليت اطمينان نيز كه داراي ويژگي كيفي امنيت

مي. است مي باشد، قابليت تغيير پايين يا براي مثال سيستمي كه داراي كارايي مناسبي در. باشد تري

.هاي كيفي گوناگون بيان شده است رتباط بين ويژگيا]7[

در برآورده كردن ويژگي  همه مراحل توليد سيستم، شامل معماري،هاي كيفي، مستلزم توجه به آنها

و استقرار است و ويژگياي كه در آن به ويژگياولين مرحله. طراحي، پياده سازي -هاي كيفي توجه شده

مي هاي كيفي در آن بنابراين. افزار سيستم استگيرند، مرحله توليد معماري نرممورد ارزيابي قرار

و هاي كيفي بايد در معماري نرمويژگي و براي اينكه امكان مستند سازي افزار مورد توجه قرار گرفته

. ارزيابي آنها در معماري نرم افزار فراهم گردد، مدل شوند

كبا توجه به ارتباط ويژگي افزار را تعريف كرده افزار در بخش بعدي معماري نرميفي با معماري نرمهاي

و سپس دستيابي به آنها را در سطح معماري نرم افزار نشان  و سپس چگونگي تعيين نيازهاي كيفي

. خواهيم داد

 معماري نرم افزار2-2
ند براي معماري نرم افراد مختلف،. اردافزار، تعريفي كه به طور عمومي پذيرفته شده باشد، وجود

به،اين تعاريف، از لحاظ ظاهري متفاوتند. اند افزار را به اشكال گوناگون تعريف كرده معماري نرم ولي

.كنند مفهوم مشتركي اشاره مي

  : معماري نرم افزار به صورت زير تعريف شده است]1[در


