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 چكيده

شبكه فيبر نوري كشور بعنوان يكي از مهمترين زيرساخت هاي ارتباطي از اهميت بسيار بالائي برخوردار 

در مورد . شبكه و اطلاعات موجود در آن بسيار ضروري استلذا اطمينان يافتن از امنيت مناسب . است

ن يو همچن. ارزيابي امنيتي شبكه فيبر نوري كشور تا به حال كار تحقيقاتي خاصي صورت نگرفته است

هاي ناخواسته شبكه فيبرنوري و اختلالات ايجاد  رساخت، بروز قطعييشركت ارتباطات ز يبراساس آمار رسم

المللي تاكنون خسارات اقتصادي، اجتماعي، سياسي و امنيتي زيادي به كشور  بين و شده در ارتباطات داخلي

روشي اصولي و بر اساس استانداردهاي ارزيابي امنيتي ا در اين تحقيق سعي شده است ب لذا.كرده است وارد

ضعف آنرا  معتبر بتوان شبكه موجود را مورد تحليل و ارزيابي امنيتي قرار داده و آسيب پذيري ها و نقاط

شبكه را بصورت كمي تحليل  پارامترهاي كليدي استخراج كرده و بر اساس آنها ريسك هاي قابل اعمال بر

از ابزارهاي موجود در اين  .دكررا ارائه و بصورت گرافيكي نيز وضعيت امنيتي موجود و مطلوب  هنمود

روش . كشور استفاده شده استمتدولوژي بعنوان ابزارهاي اصلي ارزيابي كمي ريسك شبكه فيبر نوري 

 BS7799و  ISO27001استفاده شده در اين متدولوژي بر اساس استانداردهاي امنيتي معتبر از قبيل 

براي انجام روند تحليل ريسك هاي امنيتي، ابزار تحليل ريسك مبتني بر اكسل بر مبناي . مي باشد

ارزيابي و تحليل ريسك هاي امنيتي شبكه  طراحي گرديده و با استفاده از آن روند Infotechمتدولوژي 

  .فيبر نوري كشور انجام گرديد

مديريت شبكه، شناسايي وتصديق هويت، كنترل  :در شش دسته  ي كليدي شبكه فيبر نوريپارامترها

، طبقه بندي ها ها و هاب مجموع روترها ، سوئيچدسترسي، صحت ودرستي پيام و تاريخ، سخت افزار شبكه و 

  LYNN, S. (2009) .مي شوند

، شناسائي و تصديق هويت %11.0مديريت بسيار ضعيف شبكه  :نتيجه ارزيابي بدين شرح بدست مي آيد

، سخت %10.0، صحت داده ها پيام به طور خيلي ضعيف%25.0، كنترل دسترسي ناكافي%20.0ضعيف

هر كدام  يده براو بر اساس درصد مشخص ش %35.0و نتايج هاب،روترها و سوئيچ ها %15.0افزار شبكه 

  آن طبق فرمول  يسك كسب و كارياز شش دسته ، خارج قسمت ر



  

و  ي، شناسائ 1.1ت شبكه يريعبارتند از مد كه هگرديد استخراج هر كدام يبرا شبكه BRQ، سپس محاسبه

چ يج هاب،روترها و سوئيو نتا 1.3، سخت افزار شبكه1.2، صحت داده ها1.5ي، كنترل دسترس1.3ق يتصد

 شبكه مورد نظر داراي نقاط ضعف و لذا. شبكه فيبر نوري است موجود وضعيت امنيتيانگر يكه ب  1.6ها

كه در صورت عدم رفع آنها مي تواند صدمات جبران ناپذيري به  ريسك هاي امنيتي متعددي مي باشد

بكه فيبر در واقع طراحان ش.سيستم هاي ارتباطي و تجهيزات استفاده كننده از اين زيرساخت وارد آورند

  . اند نوري كشور در هنگام طراحي و پياده سازي شبكه فيبر نوري ملاحظات امنيتي لازم را مد نظر قرار نداده

يشبكه فيبر نور، ريسك، امنيت،  آسيب پذيري ارزيابي ،: كليد واژه
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  فصل اول

  مقدمه 1-1
شبكه فيبر نوري كشور، بعنوان يكي از مهمترين زيرساختهاي ارتباطي موجود، نقش بسيار بالائي در روند 

ي نمايد و در رشد و پيشرفت دانش و فن آوري در تمامي انتقال اطلاعات و ارتباطات در سطح ملي ايفا م

  .حوزه ها تاثيرگذار است

با توجه به جديد بودن تكنولوژي ساخت تجهيزات فيبر نوري در مقايسه با ساير تجهيزات انتقال اطلاعات و 

الاي داده داده ها از قبيل كابل هاي مسي و مخابرات بي سيم و رويكرد عمومي به استفاده از آنها و حجم ب

هاي در حال انتقال توسط آنها، مساله امنيت اطلاعات و داده هاي در حال انتقال بسيار مهم بوده و مي تواند 

براساس آمار همچنين  .تاثير بسيار زيادي بر روي بخشهاي مختلف استفاده كننده از اين امكانات بگذارد

بكه فيبرنوري و اختلالات ايجاد شده در هاي ناخواسته ش رسمي شركت ارتباطات زيرساخت، بروز قطعي

 المللي تاكنون خسارات اقتصادي، اجتماعي، سياسي و امنيتي زيادي به كشور وارد بين ارتباطات داخلي و

اعتقاد  هر چند آمار دقيقي از ميزان قطعي فيبرنوري در منطقه در دسترس نيست اما به. كرده است

آمار . ايران قطعي ندارد ود، هيچ كشوري در منطقه به اندازهكارشناسان اين حوزه و بر حسب شواهد موج

يا به عبارتي قطعي يك روز در ميان  اي در برخي مسيرهاي شبكه ملي فيبرنوري بار قطعي منطقه 190

سال  در قطعي و 190درسال گذشته  .آيد حساب مي اينترنت كشور طي يك سال در نوع خود يك ركورد به

روز يك بار  دو يعني به طور متوسط هر. شبكه ملي فيبرنوري رخ داده است قطعي در79جاري تاكنون 

 و گذشته يهاقطعي، اما اين آمار بيانگر همين تعداد اختلال درارتباطات بين شهري وبين الملل طي سال 

ارتباطات اينترنتي ، تلفن ثابت وهمراه  سال جاري نيست، اگر هرقطعي درمسيرهاي فيبرنوري به اختلال در

شود ديگر موضوعي تحت عنوان تأمين ارتباطات درشبكه زيرساخت  بين الملل منجر شبكه بين شهري و رد

لذا با توجه به اينكه تا كنون در كشور چنين تحقيقي صورت نگرفته است، در  ،مفهومي نخواهد داشت كشور
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ن امنيت شبكه فيبر اين پايان نامه سعي شده است با استفاده از روش هاي ارزيابي ريسك مناسب، ميزا

  .نوري كشور بررسي گردد

كارها، ابزارها، سخت افزارها و نرم افزارها،  از امنيت اطلاعات، استفاده از مجموعه اي از سياست ها، راههدف 

در توليد، پالايش، انتقال، و ) يك حد قابل قبول از ريسك(  عاري از تهديد براي فراهم آوردن يك محيط

مي توان از آنها به   مستلزم انجام يك سري موارد است كه محيطي فراهم آوردن چنين. توزيع اطلاعات است

  .برد اطلاعات نام نيازهاي امنيتي

ايران و  ترين شبكه زيرساختي در جهان و از جمله براي يكپارچه فيبرنوري كه سريعترين، مطمئنشبكه 

است و  )ر جمعيت اين منطقه با يكديگرميليون نف 400جهت برقراري ارتباط حدود (پانزده كشور همسايه 

تواند محل درآمد ارزي قابل توجهي براي  نيز فرصتي براي ترانزيت ارتباطات كشورهاي منطقه است، مي

  . شد اي ايمن و بدون نقص محقق خواهد كشور باشد كه همه اين موارد در سايه شبكه

  بيان مسئله 1-2
فيبر  زيرساخت  شبكهايجاد  بهو با توجه به ملزم بودن  ري ي شبكه فيبرنو در راستاي توسعه  ICTوزارت 

از جمله كشور  ي اقتصادي، فرهنگي و سياسي كشور و بستري مناسب براي توسعه) ديتا انتقال (نوري

زيرساخت لازم براي كاربردهاي الكترونيكي شامل، شبكه فناوري اطلاعات پيشرفته، دولت الكترونيكي، 

تا  .اقدام كرده است... داري الكترونيكي، آموزش الكترونيكي و بهداشت الكترونيكي وتجارت الكترونيكي، بانك

شهري اجرا شده  ها و نقاط فرعي بين هزار كيلومتر مسير فرعي فيبرنوري در درون شهر 40بيش از  كنون

ت كه هزار كيلومتر رسيده اس 76الملل كشور به   شهري و بين مجموع خطوط فيبرنوري شهري و بين. است

  .كند يم الملل را درانتقال صوت، تصوير و ديتا فراهم امكان ارتباطات شهري، بين شهري و بين

ي فيبر نوري تاكنون خسارات اقتصادي ، اجتماعي ، سياسي و امنيتي  ي شبكه هاي ناخواسته قطعيبروز 

كه از آن جمله مي  .ه استالمللي به وجود آورد زيادي به كشور وارد و اختلالاتي در ارتباطات داخلي و بين

  :توان به موارد زير اشاره نمود
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  يخسارات اقتصاد ‐ 

  يتجار ل در مكالماتاختلا ‐ 

بين  ريالي از ارتباطات داخلي و ارزي از ترانزيت ارتباطات(حاصله در زمان قطع ارتباط  ضرر و زيان ‐

  )الملل

برجهاي مراقبت هوائي در هدايت هواپيماهاي ترانزيت توسط  عدم توان حاصله در اثر ضرر و زيان ‐

  ارتباط زمان قطع

بانكها ، شركتهاي برق ، : ناشي از عدم هماهنگي سازمانها و دستگاههاي مختلف همچون خسارات  ‐

  ...و  گاز، نفت ، كارت هوشمند سوخت
  يخسارات اجتماع ‐ 

  ...و  ي از عملكرد دستگاههاي اجرائيعضايتي عمومي و سلب اعتماد اجتمانار

  ...و  اري ارتباط جامعه و اخلال در امور اجتماعي، فرهنگيامكان برقرعدم 
  يو امنيت يخسارات سياس ‐ 

المللي و عواقب  براي انتقال ترافيكهاي بين) زميني و هوائي ( وجهه امنيتي و ثبات مسيرهاي ايران كاهش 

  ...و  مترتب

و هزينه هاي بسيار بالايي  داندك نمي باش امنيتي شبكه فيبر نورياين كه هزينه پياده سازي يك سيستم با 

در مقابل هزينه هاي گزاف و غير قابل جبران عدم امنيت شبكه ، اين ولي  را بر دولت تحميل مي كند،

 در شبكه فيبر نوري مي تواند با پياده سازي يك استراتژي امنيتي دولت .سرمايه گذاري لازم و ضروري است

  :گردد از مزاياي زير بهره مند

  )ها از دست دادن فرصت كاهش(يرفعال شدن سيستم ها و برنامه ها احتمال غكاهش  ‐

  يكاهش زيانهاي اقتصادي ناشي از اختلالات فيبرنور ‐

حفاظت از ( هزينه از دست دادن داده توسط ويروس هاي مخرب و يا حفره هاي امنيتي  كاهش ‐

  )ارزشمند داده هاي
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 (M. Krause & Harold F. Tipton,1998) يت معنويش حفاظت از مالكيافزا ‐

جاد يجه ايو در نت) يطيو مح ير عمدي، غ ياعم از عمد(دات يلذا با توجه به احتمال وقوع تهد

 گردد ، يم خسارت فوق الذكر كه منجر به يبر نوريبكه فبستر شموجود بر اختلال در ارتباطات 

  .رديقرار گ يابيمورد ارز يتيبه لحاظ امن يبر نوريشبكه ف بستر يستيبا

 قيت تحقياهم 1-3
با توجه به اينكه در هر لحظه، اطلاعات بسيار زيادي از طريق شبكه فيبر نوري كشور در حال انتقال مي 

فراواني مي باشند ،لذا اطمينان از امن بودن اين مسير ارتباطي و عدم باشد كه اغلب آنها داراي ارزش 

همچنين امن بودن اين . دسترسي آسان به آنها براي عوامل تهديد از اهميت خاصي برخوردار است

زيرساخت ارتباطي مهم در شرائط بحران، مي تواند نقشي كليدي در برابر تهاجمات دشمنان نسبت به 

  .اطلاعاتي ايفا نمايدتجهيزات ارتباطي و 

متاسفانه تاكنون در مورد بررسي ميزان امنيت شبكه فيبر نوري موجود و استخراج و دسته بندي ريسك 

هاي موجود در آن، تحقيق خاصي انجام نشده است و به اشتباه اين تصور شكل گرفته است كه شبكه فيبر 

طور فزاينده اي شبكه فيبر نوري گسترش يافته در نتيجه در چند سال اخير ب. نوري بطور ذاتي امن مي باشد

بدون اينكه . و در حال حاضر، بالغ بر دهها هزار كيلومتر شبكه فيبر نوري در نقاط مختلف نصب شده است

در اين پايان نامه . مساله امنيت آن بررسي گرديده و راه كارهاي مناسب امنيتي براي آن در نظر گرفته شود

ملا علمي و با استفاده از روند تحليل ريسك، نقاط ضعف و آسيب پذيري هاي سعي شده است به روشي كا

موجود در شبكه فيبر نوري كشور بررسي گرديده و سعي شده با استفاده از استانداردهاي امنيتي موجود در 

  .اين زمينه ابزارهاي مبتني بر اكسلي جهت استخراج ريسك ها و رتبه بندي آنها طراحي و توليد گردد

  سوالات تحقيق 1-4
 آيا شبكه فيبر نوري كشور از لحاظ امنيتي وضعيت مطلوبي دارد؟ ‐
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آيا متدولوژي مناسبي را مي توان براي انجام روند تحليل ريسك شبكه فيبر نوري كشور، انتخاب يا  ‐

  بومي سازي نمود؟

تخراج آيا مي توان نقاط ضعف و آسيب پذيري هاي امنيتي شبكه فيبر نوري كشور را تعيين و اس ‐

  نمود؟

آيا مي توان بر اساس نقاط ضعف و آسيب پذيري هاي امنيتي استخراج شده، ريسك هاي امنيتي  ‐

  شبكه فيبر نوري كشور را تعيين نمود؟

آيا مي توان ابزار يا ابزارهائي براي انجام روند تحليل ريسك شبكه فيبر نوري كشور توليد نموده و  ‐

  ور را تحليل و ارزيابي نمود؟توسط آن، ريسك هاي شبكه فيبر نوري كش

  تحقيق  يفرضيه ها 1-5
قرار  مخاطرات تحت تاثير  اين شبكه فيبر نوري موجود در يها ع داراييانوااز ميان مخاطرات شبكه،  ‐

  .گيرند يم

ارزيابي جهت ايجاد بستر امن براي توسعه اقتصاد نوين مبتني بر فنĤوري اطلاعات و ارتباطات ،  ‐

 .باشد يم يضروري شبكه فيبر نوري كشور نمودن مخاطرات امنيت

  قيتحق يمتدولوژ 1-7
ل يتحل يسه انواع روشهايو مطالعه و مقا ت اطلاعاتيامن يهاانواع استاندارد يقيتطب يبا توجه به بررس

به  ياطلاعات يستم هايسك در سير يفيو ك يكم يابيارز يسه انواع ابزار هاين مقايسك و همچنير

 Infotechگر روشها و ابزارها ، روش يسك نسبت به ديل ريبزار مناسب تحلمنظور انتخاب روش و ا

انجام  يبر نوريشبكه ف يتيمخاطرات امن يكم يابيشده مذكور ارز يو بر اساس ابزار طراحانتخاب 

  .ديگرد
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  ساختار تحقيق 1-6
ه فيبر نوري در فصل دوم شبك. نحوه چيدمان مطالب در بخشهاي بعدي ذكر مي گردد اين بخش ، در ادامه

سپس در فصل سوم، روش هاي مختلف تحليل و ارزيابي ريسك هاي امنيتي مورد . كشور معرفي مي گردد 

سپس بر روي روند تحليل ريسك . بررسي قرار گرفته و نقاط ضعف و قدرت هر كدام مشخص مي گردد

اي امنيتي جهت تعيين كه يكي از روندهاي جديد و مبتني بر استاندارده Infotechمناسب يعني متدلوژي 

و ارزيابي ريسك هاي موجود در شبكه هاي مبتني بر فن آوري اطلاعات مي باشد مورد بررسي قرار گرفته و 

با توجه به خصوصيات و مشخصات شبكه فيبر نوري كشور، اصلاحات مورد نياز بر روي آن اعمال شده تا 

در ادامه در فصل چهارم  ويژگيهاي كليدي . ادبتوان از اين طريق روند تحيل ريسك مورد نظر را انجام د

در . امنيتي شبكه فيبر نوري كشور استخراج شده و پارامترها و شاخص هاي هر كدام از آنها تعيين مي گردد

نهايت در فصل پنجم با توجه به شاخص هاي كليدي امنيتي استخراج شده ابزارهاي تحليل  و ارزيابي 

روي شبكه فيبر نوري كشور طراحي شده و بر اساس آنها شبكه فيبر نوري  ريسك هاي امنيتي قابل اعمال بر

  .كشور تحليل مي گردد

  ينتيجه گير 1-7
با توجه به اطلاعات موجود در زمينه شبكه فيبر نوري كشور و گستردگي و اهميت روزافزون آن، لازم است 

يزان امنيت اين شبكه را مورد ارزيابي كه توسط روشي علمي و بر مبناي استانداردهاي امنيتي معتبر بتوان م

با توجه به اينكه از اين نظر تا بحال كار تحقيقاتي خاصي در كشور صورت نگرفته است، . و تحليل قرار داد

اجراي اين تحقيق مي تواند نقطه شروع مناسبي براي محققين و كارشناسان امنيت اطلاعات كه علاقه مند 

  .، قرار گيردبه انجام اينگونه تحقيقات باشند

  



۷ 

 

  فصل دوم 

  انواع روش هاي تحليل ريسك و انتخاب روش مناسب يبررس

  مقدمه  2-1
اصولا جهت تعيين ميزان امنيت يك شبكه نيازمند بكارگيري روش و متدولوژي ارزيابي امنيتي معتبري مي 

مي توان بر در حقيقت پس از مشخص شدن نحوه روش ارزيابي و تعيين ملاك هاي امنيتي مناسب، . باشيم

از آنجائيكه شناخت نقاط ضعف و . اساس آنها هدف مورد نظر را ارزيابي و ميزان امنيت آن را تعيين نمود

آسيب پذيري هاي امنيتي و تعيين راه كارهاي كنترلي مناسب جهت كاهش آنها بعنوان يكي از مراحل 

ر همين اساس روش ارزيابي خود را بر اساسي در تمامي روشهاي تحليل و ارزيابي امنيتي مي باشد، ما نيز ب

در ادامه روش هاي مختلف تحليل و . مبناي تحليل آسيب پذيري ها و ريسك هاي موجود قرار مي دهيم

سعي شده است در اين بررسي نقاط ضعف و قوت هر كدام از . مديريت ريسك بصورت كلي بررسي مي گردد

ت شبكه فيبر نوري كشور و نبود داده ها و اطلاعات اين روش ها استخراج شده و سپس با توجه به خصوصيا

كافي و مناسب در مورد حوادث و رويدادهاي امنيتي رخ داده در شبكه مورد نظر، نقاط ضعف و آسيب 

پذيري هاي امنيتي شبكه فيبر نوري كشور بر اساس متدلوژي تحليل ريسك مناسبي ، تعيين شده و سپس 

  .مي گرددريسك هاي متناسب با آنها استخراج 

سپس بطور . در ادامه ابتدا روش مديريت ريسك استاندارد ،تعريف شده و بطور مختصر شرح داده مي شود

بعلت اينكه در . مختصر روشهاي تحليل و مديريت ريسك هاي امنيتي مختلف مورد بررسي قرار مي گيرد

رائه شده است در ادامه مراجع مختلف تعاريف مختلفي از عناصر تشكيل دهنده ريسك و مديريت ريسك ا

  .ابتدا عناصر مهم موجود در روش مديريت و تحليل ريسك تعريف مي گردند

 ITهاي مبتني بر كلي تحليل ريسك در سيستم يمبنا 2-2
البته  .اي تحليل ريسك توضيح داده شود پايه هاي تحليل ريسك لازم است مفاهيم روش قبل از معرفي انواع

تعاريف مختلفي توسط محققين و  وله امنيت اطلاعات و تحليل ريسك،در مق لازم به ذكر است كه
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طور كلي هدف  به  ولي .ريسك بيان شده است رشته براي عناصر مختلف موجود در تحليل متخصصين اين

شناسايي  هاي امنيتي بردن يا به حداقل رساندن ريسك است از بين بوده و عبارت ها يكسان تمامي اين روش

  . يتحت بررس شده در مجموعه

 تا بحال روش يكسان و قانونمندي براي انجام پيچيدگي و گستردگي مفاهيم امنيت اطلاعات، به دليل

هاي مختلفي توسط   و نظريه هاي گوناگون نيامده است و روش وجود به تحليل ريسك امنيت اطلاعات

هاي امنيتي خاص خود و  نيازمندي به لذا هر سازمان بايد با توجه .اين رشته، ارائه گرديده است كارشناسان

تحليل ريسك،  هاي گوناگون موجود در زمينه تركيب روش از افراد متخصص در اين زمينه، بتواند با استفاده

بوده را به وجود آورده و بر  سازمان هاي امنيتي خاص آن كننده نيازمندي روش تحليل ريسكي كه برآورده

  .خود انجام دهد ات را در سازمانتحليل ريسك امنيت اطلاع اساس آن روند

 يمبنا و اساس روند در نظر گرفته م عنوان به هاي مختلف تحليل ريسك، در تمامي روش اي زير مفاهيم پايه

  : شوند

 ضعف خاص موجود در سيستم استفاده نمايد بتواند از يك نقطه ،مشخص ديتهداينكه يك احتمال : ريسك 

 آيد و مي به وجود ترديد عدم قطعيت و وجود به علت ريسك :ريسك  از يتعريف ديگر .شوديسك گفته مير

شامل  هاو زندگي انسان باشد براي تخمين زدن و كنترل آينده مي هاي كوشش افراد  يكي از جنبه عنوان به

ريسك  :عبارت است از ديگري از ريسك تعريفهمچنين   .باشد مي هاي ريسك كوچك و بزرگ  انواع تحليل

 در حقيقت .باشد مي هاي سازمان  و ارزش سرمايه هايپذير آسيب ، تهديدها مجموعه ، شاملدر هر زمينه

  :داريم 

++=  
 هر كدام كه كاهش يابد، باعث كاهش يافتن و ه، ريسك زياد شد يابند كدام از اين فاكتورها افزايشهر 

  M. Krause & Harold F. Tipton,(1998) .شود  يم ريسك
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