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 76 .................................................................................................. یاچٙسخّٕٝ بريبييض یؾبظبزٜيد یٞبهيسىٙ 4-4

 76 ................................................................................................................................................................ وبٞف 4-4-1

 78 ................................................................................................................................................................... خٕٕ 4-4-2

 79 ............................................................................................................................................................... ٔدصٚض 4-4-3

 80 ................................................................................................................................................................. يطة 4-4-4

 86 .............................................................................................................. یاچٙسخّٕٝ يطة خٟز یكٟٙبزيد ٔسَ 4-4-5

 89 .................................................................................................................................................... یطيٌ ٔٗىٛؼ 4-4-6

 90 ................................................................................................... یًٛيث ذٓ بريبييض یؾبظبزٜيد یٞبهيسىٙ 4-5

ٝ٘ 



 

 ٞكز

 90 .......................................................................................................................................... یا٘مُٝ وطزٖ زٚثطاثط 4-5-1

 93 ....................................................................................................................................................... یا٘مُٝ خٕٕ 4-5-2

 97 ..................................................................................................................................................... یا٘مُٝ يطة 4-5-3

 100 ..................................................................................................................................................... یطيٌدٝي٘ش 4-6

 101 طٌْاداتیپ ٍ یزیگدِیًت: پٌدن فصل

 101 ............................................................................................................................................................. ٔمسٔٝ 5-1

 102 ...................................................................................................................................................... كٟٙبزاريد 5-2

 104 تالیدید یاهضا یتزا ضذُ ًَضتِ یوذّا يیهْوتز اس یزخت: پیَست

6-1 Polynomial add ..................................................................................................................................... 104 

6-2 Polynomial square .............................................................................................................................. 105 

6-2-1 Usual polynomial square ..................................................................................................................... 105 

6-2-2 square polynomial with reduction ................................................................................................... 106 

6-3 Polynomial reduction ........................................................................................................................ 107 

6-4 Polynomial multiply .......................................................................................................................... 110 

6-4-1 Systolic array implementation .......................................................................................................... 110 

6-4-2 polynomial multiply with reduction ............................................................................................... 114 

6-5 Polynomial inversion ......................................................................................................................... 117 

6-6 point doubling ....................................................................................................................................... 121 

6-6-1 point doubling with inversion ........................................................................................................... 121 

6-6-2 point doubling in projective coordinate ........................................................................................ 126 

6-7 Point add .................................................................................................................................................. 130 

6-7-1 Usual point add ........................................................................................................................................ 130 

6-7-2 point add in projective coordinate ................................................................................................... 135 

 140 ............................................................................................................................................................................ ٔطاخٕ 

 

 

 زٜ



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 چىیذُ

ٞبی ثيًهٛی  ای زض أًبی زيديشبَ ٔجشٙی ثط ذٓافعاضی يطة ٘مُٝؾبظی ؾطيٕ ؾرزايٗ سحميك ثطآٖ اؾز سب يه ضاٜ ٔٙبؾت ثطای ديبزٜ

ٓ  .  اضائٝ ٕ٘بيس ٞهبی ثيًهٛیر يهطة    زض ٞط ؾٝ ثرف سِٛيس وّيسر سِٛيس أًب ٚ ٚاضؾی أًبر سٟٙب چبِف ٔحبؾجبسی ّٖٕيبر ضٔعٍ٘هبضی ذه

٘بٔٝ ثٝ اضائٝ ضاٞىبضٞبيی ثٝ ٔٙٓٛض ثٟيٙٝ ؾبظی يطة اظ ايٗ ضٚ ايٗ دبيبٖ.  ثبقسٞبی ٔشٙبٞی ٔیای ثط ضٚی ذٓ ثيًٛی زض ٌؿشطٜ ٔيساٖ٘مُٝ

ثهطای ا٘دهبْ زٚ ٖٕهُ خٕهٕ ٚ زٚثطاثهط وهطزٖ       .  ای سكىيُ قسٜ اؾهز دطزاظز وٝ ذٛز اظ زٚ لؿٕز خٕٕ ٚ زٚثطاثط وطزٖ ٘مُٝای ٔی٘مُٝ

ٖ  ٞبی ٔشٙبٞی زٚزٚيی ؾطيٗشط لبثُ ديبزٜایر ثب سٛخٝ ثٝ ايٙىٝ ثًٗی ّٖٕيبر ضيبيی زض ٔيساٖ٘مُٝ ٞهب ا٘شرهبة   ؾبظی ثٛزٜ اؾزر ايهٗ ٔيهسا

ثب ٖٙبيز ثٝ ايٙىٝ ٖٕهُ ٔٗىهٛؼ ٌيهطی    .  ثبقسٞب ٘يبظ ثٝ اٖٕبَ خٕٕر ٔدصٚضر وبٞفر يطة ٚ ٔٗىٛؼ ٌيطی ٔیٔيساٖ زض ايٗ.  ا٘سقسٜ

ثبقسر ُٔبثك ضٚاَ ٔشٗبضف ثط آٖ قسيٓ سب ثٝ ٘حٛی آٖ ضا ثب اٖٕبَ زيٍهط خهبيٍعيٗ   ظٔبٍ٘يطسطيٗ ُٖٕ ضيبيی زض ٔيبٖ اٖٕبَ شوط قسٜ ٔی

زٞبة اؾهشفبزٜ  -زض ايٗ سحميك اظ ٔسَ ٔرشهبر سهٛيطی ِٛدع.  ٝ ٔرشهبر سهٛيطی أىب٘ذصيط اؾزوٙيٓ وٝ ايٗ ٟٔٓ ثب سغييط ٔرشهبر ث

-ای ضا ثٝ ؾيؿهشٓ سحٕيهُ ٔهی   ٌيطیر ايٗ ضٚـ وٕشطيٗ سٗساز يطة چٙسخّٕٝقٛزر ظيطا زض اظای ثطَطف وطزٖ ٘يبظ ثٝ ُٖٕ ٔٗىٛؼٔی

قٛز ثهسٖٚ ٔههطف ظيهبز فًهبر     ٞبی ديكٟٙبزی ؾٗی ٔیحُثب اضائٝ ضاٜثبقس وٝ ای ٔیثٙبثطايٗ زيٍط ٌٌّٛبٜ ؾيؿشٓ يطة چٙسخّٕٝ.  وٙس

ٝ ؾبظیقبيبٖ شوط اؾز وٝ ديبزٜ.  ؾطٖز افعايف يبثس ؾهٙشع قهسٜ    Virtex2 xc2v2000ر ٔهسَ  FPGAی ٞبی ايٗ سحميك ضٚی سطاقه

 O(1)ثط اؾبؼ ايهٗ ا٘شرهبة ّٖٕيهبر وهبٞف ثٟيٙهٝ ٚ اظ      .  ثطٌعيسٜ قسٜ اؾز  163زض ايٗ سحميك ٔيساٖ ٔشٙبٞی زٚزٚيی اظ ٔطسجٝ .  اؾز

ثبقهس ٚ زض يهٕٗ ٖٕهُ وهبٞف وهٝ زض ازأهٝ       ٔهی  O(1)ٕٔٗهبضی ديكهٟٙبزی ثهطای ٔدهصٚضٌيطی ٘يهع اظ ٔطسجهٝ ظٔهب٘ی        .  اضائٝ قسٜ اؾز

اضائهٝ   O(1)ُٖٕ خٕٕ ٘يع يىی اظ اٖٕبَ دطوبضثطز ثٛزٜ وٝ آٖ ٘يع اظ ٔطسجٝ ظٔهب٘ی  .  ٕ وطزٜ اؾزٔدصٚضٌيطی ٔٛضز ٘يبظ اؾز ضا ٘يع ٔطسف

َطاحی قسٜ  O(n)ای ثب ٖٙبيز ثٝ ٔحسٚزيز فًبيیر اظ ٔطسجٝ ظٔب٘ی زض ٟ٘بيز ٟٕٔشطيٗ ٚاحس ّٖٕيبسی يٗٙی يطة چٙسخّٕٝ.  قسٜ اؾز

ٞب ٚ ٕٞچٙيٗ اؾشفبزٜ اظ ٔرشهبر سهٛيطی ی اؾشفبزٜ اظ ايٗ ٕٔٗبضیزض ازأٝ.  ٕبيس٘ٚ زض ٟ٘بيز ذٛز ٚاحسر ٘شيدٝ وبٞف يبفشٝ ضا اضائٝ ٔی

ٝ  NAFٞبی وّيس ذهٛنی ثٝ ٚؾيّٝ ضٚـ ٚ ٘يع وبؾشٗ سٗساز يه ٔيىطٚثب٘يهٝ   65ای ضا سمطيجهب زض  ٕٔٗبضی ديكٟٙبزی ٔب ُٖٕ يطة ٘مُه

    .  ا٘دبْ ذٛاٞس زاز
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 اٍلفصل  -1

 همذهِ :اٍلفصل 

        همذهِ 1-1

ٗ   1ثٝ ٚؾيّٝ ٚيشفيّس زيفی 1976ٔعٍ٘بضی وّيس ٖٕٛٔی زض ؾبَ ض   ٔٗطفهی قهس ٚ زض ؾهبَ ثٗهس اظ آٖ      2ٚ ٔهبضسيٗ ّٕٞه

 RSA 3اِٚيٗ اضائٝ وبضثطزی آٖ سٛؾٍ ضاٖ ضيٛؾزر آزی قبٔيط ٚ ِٗ آزِٕٗ ديكٟٙبز قس وٝ أطٚظٜ ثٝ ٘بْ ضٔعٍ٘هبی  

 .  زض ايٗ ٔسَ ضٔعٍ٘بضی أٙيز ثط اؾبؼ ؾرشی ٔؿئّٝ فبوشٛضٌيطی اٖساز نحيح اؾشٛاض اؾز.  ٔكٟٛض اؾز

ضٔعٍ٘هبضی ذهٓ   .  اذشهطأ قهس   6ٚ ٚيىشهٛض ٔيّهط   5ٝ ٚؾهيّٝ ٘يهُ وهٛثّيشع   ث 1985زض ؾبَ  4ضٔعٍ٘بضی ذٓ ثيًٛی

زاضز ِٚی أٙيز آٖ ٕٞبٍ٘ٛ٘ٝ وٝ اظ اؾهٓ   RSAثط ٔجٙبی وّيس ٖٕٛٔی ثٛزٜ ٚ وبضايی قجيٝ ثٝ  RSAثيًٛی ٘يع ٔب٘ٙس 

سهبوٖٙٛ ثٟشهطيٗ اٍِهٛضيشٕی وهٝ خٟهز      .  ثبقهس ٔهی  7آيس ثط اؾبؼ ؾرشی ٔؿئّٝ ٍِبضيشٓ ٌؿؿشٝ ذٓ ثيًهٛی اٚ ثط ٔی

قىؿز ٔؿئّٝ ٍِبضيشٓ ٌؿؿشٝ ذٓ ثيًٛی ثٝ وبض ٌطفشٝ قسٜ اؾز اظ ديچيسٌی ظٔب٘ی وبٔلا ٕ٘هبيی ثطذهٛضزاض ثهٛزٜ    

زض نٛضسی وٝ ثطای قىؿز ٔؿئّٝ فبوشٛضٌيطی اٖساز نحيح اٍِٛضيشٕی ثب ديچيسٌی ظٔب٘ی ظيطٕ٘بيی لبثهُ اؾهشفبزٜ   
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ٗ ٔٗٙبؾز وٝ خٟز حهَٛ ؾُح ُّٔٛة اظ أٙيز ثهٝ َهٛض ٔحؿٛؾهی وّيهس ضٔعٍ٘هبضی ذهٓ       ايٗ أط ثسي.  ثبقسٔی

ثيشهی   160ٔثلا ثٝ َٛض ٖٕٛٔی دصيطفشٝ قسٜ اؾز وهٝ يهه وّيهس    .  وٛچىشط ذٛاٞس ثٛز RSAثيًٛی ٘ؿجز ثٝ ٔسَ 

ؾهطٖزر  سٛا٘هس ضٚی  ََٛ وّيس وٛچىشط ٔهی . أٙيز ايدبز ٔی وٙس RSAثيشی  1024ذٓ ثيًٛی ثٝ ا٘ساظٜ يه وّيس 

 .سٛاٖ ٔهطفیر دٟٙبی ثب٘س ٚ حبفٓٝ ٔٛضز ٘يبظ سبثيط ثٝ ؾعايی زاقشٝ ثبقس

 ًاهِّذف پایاى 1-2

ٓ ثب سٛخٝ ثٝ اؾشفبزٜ ضٚظ افعٖٚ اظ ثط٘بٔٝ ٞهبی وهبضا   ٞبی وبضثطزی وٝ احشيبج ثٝ احطاظ انبِز زاض٘سر ٘يبظ ثٝ ؾيؿهش

ٓ  ثٝ ٕٞيٗ ٔٙٓٛض .  قٛزخٟز احطاظ انبِز ثيكشط اظ ديف احؿبؼ ٔی ٞهبيی زاضيهٓ وهٝ ٖٕهُ أًهبی      ٘يبظ ثهٝ اٍِهٛضيش

سهٛاٖ ؾهُح   اظ ايٗ ضٚ َجك آ٘چٝ زض ثرهف لجهُ ثهٝ آٖ اقهبضٜ قهسر ٔهی      .  زيديشبَ ضا ثشٛا٘ٙس ثب ؾطٖز ثبلا ا٘دبْ زٞٙس

َ    ٔكرهی اظ أٙيز ضا ثٝ ٚؾيّٝ وّيسی ثب ََٛ وٛسبٞشط زض أًبی زيديشبَ ٔجشٙی ثط ذٓ -ٞبی ثيًهٛی ٘ؿهجز ثهٝ ٔهس

حبَ اٌط ثرٛاٞيٓ سٗساز ظيبزی اظ خّؿهبر أهٗ ضا زض آٖ ٚاحهس    .  سبٔيٗ وطز  RSA  ٚDSA 1يٗٙی ٞبی ٔطؾْٛ آٖ 

ٖ .  ثبقسافعاضی ايٗ أًب ٔیؾبظی ؾرززاقشٝ ثبقيٓر ٘يبظ ثٝ ديبزٜ ٘بٔهٝ لههس زاضز ثهب اؾهشفبزٜ اظ     زض ايٗ ضاؾشب ايٗ دبيهب

ٓ       ؾبظی ؾهرز ٞبی وبضآٔس ثٝ يه ديبزٜٞب ٚ ٕٔٗبضیاٍِٛضيشٓ ٞهبی  افهعاضی ؾهطيٕ اظ أًهبی زيديشهبَ ٔجشٙهی ثهط ذه

 .  ثيًٛی زؾز يبثس

 ًاهِساختار پایاى 1-3

ٝ دهيف  2فههُ  .  ٘بٔٝ ثٝ ٘حٛی وٝ زض ازأٝ آٔسٜ اؾهز ؾهبظٔب٘سٞی قهسٜ اؾهز    ايٗ دبيبٖ ٞهبی ضٔعٍ٘هبضیر   ظٔيٙه

وٝ اثشسا ضاخٕ ثهٝ ٔجهب٘ی    ثٝ ايٗ سطسيت.  ؾبظی أًبی زيديشبَ ضا اضائٝ ذٛاٞس ٕ٘ٛزافعاضی خٟز ديبزٜضيبيی ٚؾرز

ٞبی ضيبيی ٔب٘ٙس ٌطٜٚر ٔيساٖر ّٖٕيهبر ضيبيهی ضٚی ٔيهساٖ    ظٔيٙٝؾذؽ ثٝ ديف.  قٛزضٔعٍ٘بضی ٘بٔشمبضٖ ثحث ٔی

دهؽ اظ  .  قهٛز ٞبی ثيًٛی اقبضٜ ٔیٞبی ثيًٛی ٚ ّٖٕيبر ضٚی ذٓٚ ذٓ( ٌيطیخٕٕر ٔدصٚضر يطة ٚ ٔٗىٛؼ)

ٝ   ٞبی ؾرزذٓ ثيًٛیر سىٙيهٞبی أًبی زيديشبَ ٔجشٙی ثط آٖ اٍِٛضيشٓ ٞهب ٚ ٔمبثّهٝ ثهب    افهعاضی ٚ زض ٟ٘بيهز حّٕه

زض ايٗ فهُ اثشهسا  .  ٞبی ٔٛضز ٘يبظ خٟز أًبی زيديشبَ ذٛاٞس دطزاذزثٝ اٍِٛضيشٓ 3فهُ .  حّٕٝ ثيبٖ ذٛاٞس قس

ٝ  ٞبيی خٟز ديبزٜاٍِٛضيشٓ ٞ     ) ای ؾبظی ّٖٕيبر ٔمسٔبسی ضيبيهی چٙسخّٕه ف ٚ اظ لجيهُ خٕهٕر سفطيهكر يهطةر وهب

ٜ   زض ازأٝ ضاخٕ ثٝ اٍِٛضيشٓ.  اقبضٜ ذٛاٞس قس( ٞبسمؿيٓ ضٚی ٔيساٖ ٓ   ٞبيی ثهٝ ٔٙٓهٛض ديهبز ٞهبی  ؾهبظی ضيبيهيبر ذه

                                                 
1   Digital signature algorithm  
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ثهٝ ايهٗ   .  ؾبظی أًهبی زيديشهبَ اضائهٝ ذٛاٞهس ٕ٘هٛز     ٕٔٗبضی ٔٙبؾت ثطای ديبزٜ 4فهُ .  ثيًٛی ثحث ذٛاٞيٓ وطز

ا٘سر يه ٕٔٗهبضی  ٖ ٔجبحث ضيبيی يب اٍِٛضيشٕی ثيبٖ قسٜٞبی لجُ ثٝ ٖٙٛاسطسيت وٝ ثطای سٕبْ ٔٛاضزی وٝ زض فهُ

ٜ    ثٝ اضائٝ ٘شيدٝ 5زض ٟ٘بيز زض فهُ .  وبضا اضائٝ ذٛاٞس قس ؾهبظی  ٌيطی ٚ َطح ديكٟٙبزاسی خٟهز اضسمهب ؾهطٖز ديهبز

  .  أًبی زيديشبَ ذٛاٞيٓ دطزاذز



 مفصل دٍ -2

 افشاریٍ سخت ریاضی، ًگاریّای رهشسهیٌِپیص: فصل دٍم

 همذهِ 2-1

ؾهبظی ايهٗ يهطة    ديبزٜ.  ای اؾزٞبی ثيًٛی يطة ٘مُٝؾبظی ضٔعٍ٘بضی ٔجشٙی ثط ذٓثّٛن وّيسی زض ديبزٜ

ؾبظی ثٟيٙٝ آقٙبيی ثهب  ٕٞچٙيٗ ثطای حهَٛ يه ديبزٜ.  ثبقسٞبی ثيًٛی ٔیٞب ٚ ذٓایٔجشٙی ثط ضيبييبر چٙس خّٕٝ

: ثبقهٙس  ٞهبيی وهٝ زض ازأهٝ ذٛاٞٙهس آٔهس ثهٝ قهطح شيهُ ٔهی         ثرف.  اِعأی اؾز ٔٛضز ٘يبظ ثطای ايٗ وبضافعاض ؾرز

ٞبی ٞبی زٚزٚيیر ٔٗطفی ذٓٞبی ضيبيیر ّٖٕيبر ضيبيی ضٚی ٔيسأٖمسٔبر ضٔعٍ٘بضی وّيس ٖٕٛٔیر ديف ظٔيٙٝ

 ؾبظی ٞبی ديبزٜٞبی ثيًٛی ٚ زض ٟ٘بيز سىٙيهثيًٛیر أًبی زيديشبَ ثٝ ٚؾيّٝ ذٓ

  ولیذ عوَهی رهشًگاریهثاًی  2-2

ضٔعٍ٘بضی وّيس ٖٕهٛٔی  سٛؾٍ زيفی ٚ ّٕٞٗ ٔٗطفی قس ٔفْٟٛ وّی  1976زض ؾبَ  1عٍ٘بضی وّيس ٖٕٛٔیضٔ  

ٝ  زض ايٗ ٘ٛٔ ضٔعٍ٘بضی.  ٕ٘بيف زازٜ قسٜ اؾز 1.2زض قىُ  ٌٛيٙسروٝ ثٝ آٖ ضٔعٍ٘بضی ٘بٔشمبضٖ ٘يع ٔی  ٕٞبٖ ٌٛ٘ه

وّيس قبُٔ وّيس ٖٕٛٔی ٚ وّيس ذهٛنی ٔهطسجٍ ثهب آٖ    ظٚجٞط َطف ثبيس يه اقبضٜ قسٜ اؾزر  ]2[وٝ زض ٔطخٕ 

ٞهب  زض ٔسَ ٘بٔشمهبضٖ اِعأهی اؾهز وهٝ ٔٛخٛزيهز     (.  وّيس ذهٛنی ثبيس ثٝ نٛضر ٔرفيب٘ٝ حفّ قٛز )ضا ثطٌعيٙس 

                                                 
1
 Public Key Cryptography  
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ٗ .  وّيسٞبی ٖٕٛٔی ضا ثٝ نٛضر احطاظ انهبِز قهسٜ ثهطای يىهسيٍط اضؾهبَ ٕ٘بيٙهس       س ثبيهس زاضای ايهٗ   وّيه  ظٚج ايه

 .  ذهٛنيز ثبقٙس وٝ ثب زض زؾز زاقشٗ وّيس ٖٕٛٔی ضؾيسٖ ثٝ وّيس ذهٛنی ثٝ ِحبِ ٔحبؾجبسی ٘كس٘ی ثبقس

 

 (٘بٔشمبضٖ)وّيس ٖٕٛٔیٕ٘بی وّی ضٔعٍ٘بضی .  1.2قىُ

 . ضٔعٍ٘بضی اؾشفبزٜ ذٛاٞس قس ٔفبٞيٓ اِٚيٝ ثٝ ٔٙٓٛض اضائٝظيط  یٕ٘بزٞبزض ايٗ سحميك اظ 

 Alice (A): َطف اَٚ اضسجبٌ 

 Bob (B): َطف زْٚ اضسجبٌ 

 Adversary (E): زقٕٗ 

 Public Key: وّيس ٖٕٛٔی 

 Private Key: وّيس ذهٛنی 

ٔكرم اؾز اٌط ثرٛاٞيٓ اظ ٘ٛٔ ٘بٔشمبضٖ ثٝ ٔٙٓٛض ضٔع وطزٖ يهه ديهبْ اؾهشفبزٜ     1.2 وٝ اظ قىُ ٕٞبٖ ٌٛ٘ٝ

 ثبقهس وهٝ زض زؾهشطؼ ٍٕٞهبٖ ٔهی     Bثبيس اظ وّيس ٖٕٛٔی ( A) اََٚطف وٝ ٓ ٔىب٘يعْ اخطايی ايٗ ٌٛ٘ٝ اؾز ٕ٘بيي

طسجٍ ثب وّيهس ٖٕهٛٔی   سٟٙب ثٝ ٚؾيّٝ وّيس ذهٛنی ٔ ضٔع قسٜ ايٗ ديبْ.  اؾشفبزٜ ٕ٘بيس ثطای ضٔعٍ٘بضی ديبْ ٔٛضز ٘ٓط

 . ثبقسٌكبيی ٔیضٔعلبثُ  ٌصاضیضٔع فطايٙسٔٛضز اؾشفبزٜ زض 

Adversary 

Alice  

Bob  

Bob’s 

public key 

Bob’s 

private key 



7 

 

 

سهٛاٖ قهرم اضؾهبَ    ثبقس وٝ ثهٝ ايهٗ ٚؾهيّٝ ٔهی    اؾشفبزٜ زيٍط ٚ ٟٕٔشط ضٔعٍ٘بضی ٘بٔشمبضٖ أًبی زيديشبَ ٔی

ضٔعٍ٘بضی ٘بٔشمهبضٖ ضا ٕ٘هبيف   ٘حٜٛ ا٘دبْ أًب ثٝ ٚؾيّٝ  2.2قىُ .  وٙٙسٜ ٚ ديبْ زضيبفز قسٜ ضا احطاظ انبِز ٕ٘ٛز

 . زٞسٔی

 

 ٕ٘بی وّی أًبی زيديشبَ. 2.2قىُ 

٘شيدٝ زضٞٓ قسٜ ٔشٗ ٔٛضز ٘ٓط ( A)وٙيس خٟز أًب وطزٖ يه ٔشٗ َطف اَٚ وٝ زض قىُ ٔكبٞسٜ ٔی ٕٞبٖ ٌٛ٘ٝ

٘يع اثشسا ٔهشٗ ضا زضٞهٓ وهطزٜ ٚ     B.  وٙساضؾبَ ٔی B ضا ثب وّيس ذهٛنی ذٛز ضٔع وطزٜ ٚ ٔشٗ ٚ ٘شيدٝ أًب ضا ثطای

وٙهسر اٌهط ٘شيدهٝ حبنهُ     عٌكبيی ٔهی ضٔ( وّيس احطاظ انبِز قسٜ) Aؾذؽ أًبی زضيبفز قسٜ ضا ثب وّيس ٖٕٛٔی 

سٛا٘س ٘شيدهٝ ثٍيهطز َهطف اَٚ ٕٞهبٖ     قسٜ ثب آ٘چٝ وٝ ذٛز اظ زضٞٓ ؾبذشٗ ٔشٗ ثسؾز آٚضزٜ يىی ثبقسر ثٙبثطايٗ ٔی

 .  ازٖب ٕ٘ٛزٜ اؾزوؿی اؾز وٝ 

ثب سٛخٝ ثٝ ايٙىٝ انٛلا ضٔعٍ٘بضی ٘بٔشمبضٖ ثٝ ِحبِ ٔيعاٖ سٛاٖ ٔحبؾجبسی ٔٛضز ٘يبظ خٟز سبٔيٗ حهس ٔٙبؾهجی اظ   

-زازٜ وٙسر اظ ايٗ ضٚ ٕٔٗٛلا ثطای ضٔعٍ٘هبضی شطی ضا َّت ٔیثيك ثٝ ٔطاست أٙيز زض ٔمبيؿٝ ثب ٘ٛٔ ٔشمبضٖ ذٛز سٛاٖ

-٘بٔشمبضٖ ثيكشط ثطای أًبی زيديشبَ ثٝ وبض ٌطفشٝ ٔهی  ضٔعٍ٘بضیقٛز ٚ ٔشمبضٖ اؾشفبزٜ ٔی ضٔعٍ٘بضی اظ ٞبی حديٓ

 .  قٛز

Alice Alice 

Alice Bob 
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 اّذاف اهٌیتی 2-2-1

زٞهی زاضز دهؽ   ٞبی ضٔع ثبض ظيبزی ضٚی اضسجبٌ ٚ ؾُح ؾهطٚيؽ اٖٕبَ اٍِٛضيشٓ ثٝ َٛض وّی ثٝ ايٙىٝ ٖٙبيزثب

زٞهی  ؿٝ ثب ؾُح ويفی ؾطٚيؽيوٙيٓ زض ٔمبوٝ ز٘جبَ ٔیقٛ٘س وٝ اٞساف أٙيشی  ثبيس سٛخٝ زاقز سٟٙب ظٔب٘ی اؾشفبزٜ

ثٝ وبضٌيطی ا٘هٛأ ضٔعٍ٘هبضی ٔهس     ضاؾشبیٕٔٗٛلا اٞساف أٙيشی وٝ زض .  ضٚز اضظـ ثيكشطی زاقشٝ ثبقسوٝ اظ ثيٗ ٔی

 ]3[ :ثبقٙس٘ٓط اؾز ثٝ قطح شيُ ٔی

 . ٘ٙس آٖ ضا ثجيٙٙسسٛازاقشٗ اَلاٖبر اظ ٕٞٝ زض حبِی وٝ افطاز ٔدبظ ٔیٍ٘ٝ دٟٙبٖ: 1ٔحطٔبٍ٘ی -

إَيٙبٖ اظ ايٙىٝ اَلاٖبر ثٝ ٚؾهيّٝ افهطاز غيهط ٔدهبظ سغييهط ٘ىهطزٜ ثبقهسر يٗٙهی         : 2نحز اَلاٖبر -

 .َطف زْٚ ثشٛا٘س ٔشٛخٝ سغييط اَلاٖبر اضؾبِی اظ َطف اَٚ اضسجبٌ سٛؾٍ زقٕٗ قٛز

وٙس وٝ آيهب  ٔجسا اَلاٖبرر يٗٙی َطف زْٚ ثشٛا٘س ٚاضؾی  ٚاضؾی انبِز: 3احطاظ انبِز ٔجسا زازٜ -

 .ا٘س يب ٘ٝاَلاٖبر اضؾبَ قسٜ اظ َطف اَٚ سٛؾٍ اٚ سِٛيس قسٜ

َهطف زْٚ ثبيهس اظ انهبِز    يٗٙهی  سبييس وطزٖ انهبِز َهطف ٔمبثهُر    : 4ٞباحطاظ انبِز ٔٛخٛزيز -

 .ُٕٔئٗ قٛزثٝ َٛض ظ٘سٜ َطف ٔمبثُ اضسجبٌ 

ٚلشی َهطف زْٚ ديهبْ ضا اظ   يٗٙی خٌّٛيطی اظ ا٘ىبضوطزٖ سٟٗس يب ا٘دبْ ُٖٕ لجّیر : 5٘بدصيطیا٘ىبض -

قٛز وٝ ايٗ ديبْ اظ َطف اَٚ اضؾبَ قهسٜ اؾهز ثّىهٝ    وٙس ٘ٝ سٟٙب ٔشمبٖس ٔیَطف اَٚ زضيبفز ٔی

سٛا٘س َطف ؾْٛ ٔٛضز لجَٛ زٚ َهطف ضا ٘يهع اظ زضيبفهز آٖ ٔشمبٖهس وٙهسب ثٙهبثطايٗ َهطف اَٚ        ٔی

 .سٛا٘س اضؾبَ ديبْ ضا ا٘ىبض وٙسٕ٘ی

 ]3[ هذل دضوي 2-2-2

وٙهيٓ وهٝ زقهٕٗ    زْٚ ثب آٖ ٔٛاخٝ ٞؿشٙسر ٔب فطو ٔهی  بز ٔسَ ٚالٗی زقٕٗ وٝ زٚ َطف اَٚ ٚزض ضاثُٝ ثب ايد

سٛا٘س اَلاٖبر ضٚی وب٘هبَ اضسجهبَی ضا ثرٛا٘هسر زض يهٕٗ     ٖلاٜٚ ثط ايٙىٝ زقٕٗ ٔی.  ٞبی ظيبزی اؾززاضای سٛا٘بيی

قٛز وٝ زقهٕٗ  فطو ٔی.  ايبفٝ وٙس سٛا٘س اَلاٖبر ضا سغييط زازٜ ٚ ٕٞچٙيٗ اَلاٖبر ٔٛضز ٘ٓط ذٛز ضا ٘يع ثٝ آٖٔی

ُ زض ٟ٘بيز فطو ٔی.  ثٝ ٍٞٙبْ ُٖٕ ٚاوبٚی سٛا٘بيی ظيبزی ثٝ ِحبِ ٔحبؾجبسی زاضز ٞهب ٚ  قٛز زقٕٗ اظ سٕبْ دطٚسىه

                                                 
1
 Confidentiality  

2
 Data integrity  

3
 Data origin authentication 

4
 Entity authentication 

5
 Non-repudiation 
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ٓ  .  ُّٕٔ اؾز (ثٝ اؾشثٙبی اَلاٖبر وّيسی) ٞبی ضٔعٍ٘بضیٔىب٘يعْ ضٔعٍ٘هبض ايهٗ اؾهز وهٝ ثهب       چبِف انهّی ؾيؿهش

 .ب ٔمبثّٝ وٙسٞثب ايٗ سٛا٘بيی رزقٕٙی

 سهیٌِ ریاضیپیص 2-3

.  2ٔشٙهبٞی ٞهبی  ٖٚ ٔيهسا  1شٙهبٞی ٔ ٌطٜٚ: طی ثٙيبٖ ٟ٘بزٜ قسٜ اؾزضٔعٍ٘بضی ذٓ ثيًٛی ثط ٔجٙبی زٚ ؾبذشبض خج

ثهٝ ثحهث ضاخهٕ ثهٝ ٘ٓطيهٝ ٔيهساٖ ذهٛاٞيٓ        ؾهذؽ  .  ثيبٖ ذٛاٞس قهس ٌطٜٚ  ٘ٓطيٝای اظ زض ايٙدب يه ؾطی ٔفبٞيٓ دبيٝ

  .  ضا ٔٗطفی ذٛاٞيٓ وطز ؾبظی أًبی زيديشبَخٟز ديبزٜ قسٜٔيساٖ اؾشفبزٜ ٘ٛٔ  ٚ دطزاذز

 ]4[ ّای هتٌاّیگزٍُ 2-3-1

ٜ   G زٚسهبيی ضٚی  ٍطیّٖٕ * ٘بسٟی ٚ ایٔدٕٖٛٝ G اٌط ضا يهه ٌهطٜٚ ٔهی ٘هبٔيٓ اٌهط       (*,G)ثبقهسر آٖ ٌهب

 :قطايٍ ظيط ثطلطاض ثبقس

 (*٘ؿجز ثٝ ُٖٕ  Gثؿشٝ ثٛزٖ ٌطٜٚ )  a * b є Gر زاقشٝ ثبقيٓ  a , b є Gثطای ٞط  -

 (دصيطیذبنيز قطوز) a * (b * c) = (a * b) * cر زاقشٝ ثبقيٓر  a , b є Gثطای ٞط  -

 (ٚخٛز ًٖٛ ٕٞب٘ی) a * e = e * a = aثٝ لؿٕی وٝ   e є Gٚخٛز زاقشٝ ثبقس   a є G ثطای ٞط -

ٚخهٛز ًٖهٛ   ) a * b = b * a = eثهٝ لؿهٕی وهٝ      b є Gٚخهٛز زاقهشٝ ثبقهس      a є G ثهطای ٞهط   -

 (ٗىٛؼٔ

  Gٌطٜٚ  یقٛز وٝ ثطاثط اؾز ثب سٗساز اًٖبٕ٘بيف زازٜ ٔی |G|ثب  Gٌطٜٚ  3ٔطسجٝ.  1.2تعزیف

g ثٝ لؿهٕی وهٝ    tزٞٙس ٚ ثطاثط اؾز ثب وٛچىشطيٗ ٖسز نحيح ٕ٘بيف ٔی |g|ضا ثب  g є Gًٖٛ   ٔطسجٝ.  2.2تعزیف
t
 

= e  وٝ زض ايٙدبe ٕٞب٘ی ٌطٜٚ اؾز ًٖٛ. 

gٌٛيٙس اٌط سٕبْ اًٖب ٌطٜٚ ضا ثشٛاٖ ثٝ فطْ ٌطٜٚ ٔی 4ِٔٛسضا  g є Gًٖٛ .  3.2تعزیف 
i   ٝوi     يهه ٖهسز نهحيح

   |g| = |G| اؾز سٗطيف وطز  آٍ٘بٜ 

G =  Zٌطٜٚ :  هثال
*
 :ثطاثط اؾز ثب Gٌطٜٚ  ٔطسجٝضا سحز ٍّٖٕط يطة زض ٘ٓط ثٍيطيس آٍ٘بٜ  {1,2,3,4} = 5

|G| = 4 

                                                 
1  Finite group 
2 Finite field  
3
 Order  

4
 Generator  
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 :ٌيطيٓضا زض ٘ٓط ٔیٞبی آٖ ٚ سٕبٔی سٛاٖ g = 2اوٖٙٛ ًٖٛ 

2
0
 mod 5 = 1 

2
1
 mod 5 = 2 

2
2
 mod 5 = 4 

2
3
 mod 5 = 3 

2
4
 mod 5 = 1 

 ٞبی آٖ ضا زض ٘ٓط ٌطفزٚ سٕبٔی سٛاٖ g = 4سٛاٖ ًٖٛ ٕٞچٙيٗ ٔی

4
0
 mod 5 = 1 

4
1
 mod 5 = 4 

4
2
 mod 5 = 1 

ی ٞهبي سٛاٖ ثب سٛاٖضا ٔی Gظيطا اًٖبی ٌطٜٚ ) اؾز   Gٌطٜٚ  ِٔٛسوٝ  2ًٖٛ  قٛز ٔطسجٕٝٞبٖ ٌٛ٘ٝ وٝ ٔلاحٓٝ ٔی

 2ٌهطٜٚ ٘يؿهز ثطاثهط     ِٔٛهس وٝ  4ًٖٛ  ٔطسجٝاؾز زض نٛضسی وٝ  4ذٛز ٌطٜٚ يٗٙی  ٔطسجٝثطاثط ( ثٝ زؾز آٚضز 2اظ 

 .  اؾز

 ]4[ ّای هتٌاّیهیذاى 2-3-2

ثهٝ لؿهٕی وهٝ     *ٚ  +ثهٝ ٕٞهطاٜ زٚ ٍّٖٕهط     Gٔشكىُ اؾز اظ ٔدٕٖٛٝ ٔشٙبٞی  (* , + ,G )يه ٔيساٖ ٔشٙبٞی

ثٙبثطايٗ ثبيس قطايٍ ٖٕٛٔی ٌفشٝ قهسٜ ثهطای   )ثبقٙس 1اًٖبی يه ٌطٜٚ سحز زٚ ٍّٖٕط زٚسبيی Gٔدٕٖٛٝ اًٖبی 

 .  قٛ٘سٚ خٕٕ ٘بٔيسٜ ٔی وٝ ايٗ ٍّٖٕطٞب ٕٔٗٛلا يطة (يه ٌطٜٚ ضا زاضا ثبقس

 ضا يه ٔيساٖ ٌٛييٓ اٌط قطايٍ ظيط ضا زاضا ثبقس ( * , + , F). 4.2تعزیف 

قهٛز وهٝ   ٌطٜٚ آثّی ثٝ ٌطٚٞی ٌفشٝ ٔهی )ثبقٙس آثّی سحز ٍّٖٕط خٕٕ ثبيس يه ٌطٜٚ Fاًٖبی  -

 (.زض آٖ ذبنيز خبثدبيی ٚخٛز زاضز

 .ثبيس يه ٌطٜٚ ثب ذبنيز ا٘دٕٙی ثبقٙس ٚ خٕٕ سحز ٍّٖٕط يطة ثبيس Fاًٖبی غيط نفط  -

-      ٕ ٕ ) دهصيطی ثبقهٙس   زٚ ٍّٖٕط ثبيس ٘ؿهجز ثهٝ  ٞهٓ زاضای ذبنهيز سٛظيه ضٚی دهصيطی يهطة   سٛظيه

 ]F ]4ٞبی ًٖٛ  a  ٚb  ٚcثطای سٕبْ  يٗٙی(خٕٕ

a . (b + c) = a.b + a.c                            (b + c) . a = b.a + c.a  

                                                 
1
 Binary operators 
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 .٘بٔٙسٔی Fثب سٗساز ٔحسٚز اًٖب ضا ٔيساٖ ٔشٙبٞی  Fيه ٔيساٖ .  5.2تعزیف 

 .  Fثطاثط اؾز ثب سٗساز اًٖبی ٔيساٖ  Fٔيساٖ  ٔطسجٝ. 6.2تعزیف 

 .ٌٛيٙسٔی F ِٔٛسيب  1ثٙيبزيٗضا ًٖٛ  Fاظ اًٖبی غيط نفط يه ٔيساٖ ٔشٙبٞی ٔب٘ٙس  ِٔٛسيه . 7.2تعزیف 

 اؾز ثٝ لؿٕی وٝ  jٔشٙبٞی وٕشطيٗ ٔمساض ٖسز نحيح  2يه ٔيساٖ ٔكرهٝ. 8.2تعزیف 

1 + 1 + … + 1 = 0 

j           

 .ضا زض ٘ٓط ثٍيطيس ثبقسٔی 6سب  0وٝ قبُٔ  اٖساز  GF(7)ٔيساٖ ٔشٙبٞی :  هثال

 اؾز ظيطا 7ايٗ ٔيساٖ ٔشٙبٞی ٘يع  ٔكرهٝر زض ٖيٗ حبَ  7ثطاثط اؾز ثب  ٔيساٖ ٔطسجٝ

1 + 1 +1 + 1 + 1 + 1 + 1 = 0 ( mod 7 ) 

 .  ثبقسٔی GF(7)ٔيساٖ ٔشٙبٞی  ِٔٛس 3ٚ ًٖٛ 

3
0
 mod 7 = 1 

3
1
 mod 7 = 3 

3
2
 mod 7 = 2 

3
3
 mod 7 = 6 

3
4
 mod 7 = 4 

3
5
 mod 7 = 5 

3
6
 mod 7 = 1 

GF( pٚخٛز زاضز وٝ آٖ ضا ثهب   3ٖسز اَٚ سٟٙب يه ٔيساٖ ٔشٙبٞی يىشبيه اظ  نحيح ثطای ٞط سٛاٖ. 9.2تعزیف 
 m 

) 

 (.  ثبقسيه ٖسز نحيح ٔثجز ٔی mٖسز اَٚ ٚ   p)زٞٙس ٕ٘بيف ٔی

٘س وٝ ثٝ قطح ظيط ٔهی قٛٔٛضز اؾشفبزٜ ٚالٕ ٔی ٚفٛضثٝ  ٔشٙبٞیٞبی زض وبضثطزٞبی ضٔعٍ٘بضیر زٚ ٘ٛٔ اظ ٔيساٖ

 ثبقٙس

 .يه ٖسز اَٚ ثعضي اؾز pوٝ  GF (p):  4ٞبی اَٚٔيساٖ

GF( 2:  5ٞبی زٚزٚيیٔيساٖ
m

 .اؾز ٔثجزيه ٖسز نحيح  mوٝ زض ايٙدب  (
                                                 
1 Primitive element  
2
 Characteristic of field 

 قٛز ٕٞطيرز اؾزٕٞيٗ ٖسز ؾبذشٝ ٔی ٞبی زيٍط وٝ ثبيىشب ثٝ ايٗ ٔفْٟٛ وٝ ٞط ٔيسا٘ی وٝ اظ سٛا٘ی اظ يه ٖسز اَٚ ؾبذشٝ قٛز ثب ٔيساٖ  - 3
4
 Prime fields 

5
 Binary fields 


