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به دست آوردن كليدهاي خصوصي يكي از مسائلي اسـت كـه نظـر     لذا حمله به كارتهاي هوشمند و. ايمني استفاده مي شوند

 و امنيت داده كارتهـاي هوشـمند يكـي از مهمتـرين مـواردي اسـت كـه محققـان و        نراز اي. به خود جلب كرده است هكرها را
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  پيشگفتار: 1فصل

  :مقدمه )1-1

امروزه اطلاعات پزشكي براي هر فرد بسيار حياتي است، اما دسترسي سـريع، بـه موقـع و آسـان بـه ايـن اطلاعـات اهميـت          

اين در شـيوه سـنتي    علاوه بر. اطلاعات مشكلات بسياري را در پي داردمسلما با شيوه سنتي دسترسي به اين . بيشتري دارد

امكان مفقود شدن اطلاعات بسيار زياد مي باشد كه براي جلوگيري يا به عبـارتي از بـين بـردن ايـن مشـكلات مـي تـوان از        

كي هر فرد را به سـرعت  با استفاده از كارت هاي هوشمند مي توان اطلاعات پزش .تكنولوژي كارت هاي هوشمند استفاده كرد

  .بازيابي كرد و پزشك مربوطه مي تواند با توجه به اطلاعات پزشكي قبلي بيمار براي وي بهتر و ساده تر تصميم گيري كند

بـا اسـتفاده از   . تاكنون اكثر كشورها در بخش پزشكي خود به سمت استفاده از كارت هاي هوشمند، گرايش پيـدا كـرده انـد   

در . اطلاعات فردي، پزشكي و درماني بيمار را ذخيره نمود و در مراكز مشـخص از آنهـا اسـتفاده كـرد    كارت سلامت مي توان 

البته نقش كارت سلامت در مراقبـت  . واقع كارت سلامت، كارت هوشمندي است كه موجب تسهيل در درمان بيمار مي گردد

رنـگ   راري ارتباط با بيمار نيز وجود ندارد، بسيار پرهاي پزشكي اورژانس كه امكان دسترسي سريع به اطلاعات و يا امكان برق

در كارت هوشمند سلامت مي توان با توجه به حجم كارت اطلاعات مختلفي ذخيره نمـود، بـراي نمونـه در ايـن     . تر مي شود



 پيشگفتار: ١فصل  ٢ 

يمـار را  چون اطلاعات بيمـه اي ب  كارت ها علاوه بر موارد گفته شده نظير اطلاعات پزشكي و فردي مي توان اطلاعات ديگري

يك پزشـك مـي توانـد    . از كارت هاي هوشمند سلامت مي توان در بخش هاي مختلف پزشكي استفاده نمود. ز ذخيره كردين

براي بيماران خود كارت سلامت صادر كند تا توسط آن به اطلاعات بيماران دسترسي پيدا كند، همچنين در بسياري از هزينه 

پزشك مي تواند با استفاده از اين كارت . اغذي، مي تواند صرفه جويي داشته باشدهاي جانبي خود از جمله هزينه سندهاي ك

به داروها و سوابق درماني بيمار دسترسي پيدا كرده و با استفاده از اين اطلاعات علاوه بر دسترسي به سـوابق بيمـار از انجـام    

درمانگـاه هـا، مراكـز خـدمات درمـاني و حتـي       عـلاوه بـر پزشـك ،    . جلوگيري مي كند... مجدد آزمايش ها، تداخل داروها و

  .بيمارستان ها نيز مي توانند از اين كارت ها استفاده نمايند تا خدمات درماني خود را به نحوه مطلوبي به بيماران ارائه كنند

ه بيمـار تقسـيم   و مزايـا از ديـدگا  ...) بيمارستان، بيمـه و (مزاياي كارت سلامت را مي توان به دو دسته مزايا از ديدگاه پزشك 

  .نمود

  :...)بيمارستان، درمانگاه و(از ديدگاه پزشك  ي كارت هوشمند سلامت مزايا •

  .يص سريع و درستدسترسي سريع و آسان به پرونده پزشكي بيمار براي تشخ )1

  .تسهيل و تسريع در امر پرداخت هاي سازمان به پزشكان و مراكز خدماتي ديگر )2

  .بيمار در هنگام حوادثدسترسي فوري به اطلاعات حياتي  )3

  .خوانا بودن نسخها )4

 .هسهولت در فرآيند تعيين هويت و اعتبار بيمه شد )5

  

   ماريب دگاهياز د كارت هوشمند سلامت يامزاي •

  .هزينه هاي پزشكي كاهش )1

  .تكرار آزمايشات عدم )2



 پيشگفتار: ١فصل  ٣ 

  .اشتباهات در تشخيص و درمان كاهش )3

  .اشتباهات در تجويز دارو براي بيماران خاص كاهش )4

  .جابجايي راحت تر نسبت به دفترچه و هميشه همراه داشتن آن امكان )5

  .اشتباهات در تحويل و مصرف دارو كاهش )6

  .بيشتر اطلاعاتي نسبت به دفترچه امنيت )7

  .سطح سلامت جامعه ارتقاي )8

  .كيفيت درمان افزايش )9

  .مراجعه غير ضروري به پزشك و انجام آزمايشات كاهش )10

  .درمان در موارد اورژانسي تسريع )11

  .پزشك معالج به سوابق پزشكي بيمار سيدستر )12

در عين حال حساسترين ابزارهاي تصديق كاربر و ذخيره مطمـئن اطلاعـات سـري     كارتهاي هوشمند از جمله متداول ترين و

حدود دو ميليارد كارت هوشمند در سراسر دنيا فروخته شده و اين بازار هم اكنـون نيـز  بسـرعت در     2006در سال . هستند

از اينرو محافظت از اين كارتها در مقابل انواع حملات از جمله موضـوعات بسـيار مهـم در حـوزه امنيـت      . است حال گسترش

اطلاعات جانبي از سخت . حملات كانال جانبي حملاتي هستند كه از اطلاعات كانال جانبي استفاده مي كنند .بشمار مي رود

و ارتباط چنداني با متن آشكار ورودي يا متن رمز شـده معـادل آن    افزار در حال پردازش و رمز كردن داده ها بدست مي آيد

اين گونه حملات مورد علاقه بسياري هستند زيرا در مدت زماني كوتاه و هزينه كـم توسـط ابزارهـاي موجـود در يـك      . ندارد

طلاعات است مي تـوان  هنگامي كه سخت افزار در حال پردازش و رمز كردن ا .آزمايشگاه مدرن الكترونيك قابل انجام هستند

با كمك آناليزهاي آماري  از اطلاعاتي نظير توان مصرفي، تشعشعات الكترو مغناطيسي يا زمان اجراي الگوريتم استفاده كرده و

نشـان داده   [2]بطور كلي و از ديدگاه آكادميك چنانكه در  . [1]و ساير تكنيكهاي رمز شكني كليد رمز نگاري را بدست آورد



 پيشگفتار: ١فصل  ٤ 

حالت دروني يك سيستم رمزنگاري مقادير و نتايجي هستند كه هرگز  بطور مستقيم در خروجي ظـاهر نمـي   شده است، كل 

حملات كانال جانبي بدنبال استفاده از اطلاعات  حالت دروني سيستم رمزنگاري هستند و از وابسـتگي حالـت درونـي    . گردند

هر نوع بي . آن را با استفاده از مدلهاي آماري بدست مي آوردوكليد استفاده كرده يا قسمتي از كليد را مستقيما حدس زده يا 

دقتي در پياده سازي، بĤ ساني الگوريتم را در معرض چنين حملاتي قرار داده كه در برخي موارد بسيار خطرناك تر از حملات 

    [4 ,3] .كلاسيك هستند

  :دسته بندي حملات كانال جانبي )2-1

   . [1]جانبي را به دو دسته عمده و متعامد بر يكديگر  تقسيم بندي مي كندادبيات رمز نگاري حملات كانال 

  : لات مهاجم و غير مهاجمحم)الف 

يـك  . دسترسي مستقيم به اجزائ آن اسـت  حملات مهاجم حملاتي هستند كه لازمه آن برداشتن پوشش تراشه رمزنگاري و

حمـلات غيـر   . مشاهده اطلاعات رد و بدل شـده از آن  باشـد   نوع مثال مي تواند وصل كردن سيم به گذرگاهاي داده تراشه و

يـا  زمـان    [22]، توان مصرفي تراشه[21 ,20 ,19]مهاجم از اطلاعات در دسترس خارجي مانند تشعشعات الكترومغناطيس

   . استفاده مي كند  [18]اجراي الگوريتم

  : حملات فعال و غير فعال  ) ب

در  در حاليكه حملات غيـر فعـال سـعي    . حملات فعال سعي در كشف كليد رمز از طريق بر هم زدن عملكرد عادي آن دارد 

  . بدست آوردن اطلاعات از كارت هوشمند در حالت كاركرد عادي آن دارند

  .از اين منظر ميتوان حملات كانال جانبي را به چند دسته عمده تقسيم بندي نمود

 .ريحمله پروب گذا )1

 .حمله القائ خطا )2

 .حمله تحليل زماني )3



 پيشگفتار: ١فصل  ٥ 

  .حمله تحليل توان )4

 :حمله تحليل توان •

اطلاعـاتي را در مـورد    توان مصرفي تراشه رمزنگاري ممكن است مشخص كند چه عمليـاتي در حـال اجـرا اسـت و    

عملوندها كه كليد يا بيت هاي مرتبط با آن هستند فاش كند زيرا نوعي همبسـتگي ميـان تـوان مصـرفي و دسـتور      

العملهاي اجرا شده توسط سيستم رمزنگاري وجود دارد  ايده حمله به سيستم هاي رمزنگـاري بـا اسـتفاده از تـوان     

حمله آناليز توان به دو دسته عمـده حملـه آنـاليز تـوان     .  [5]ح شدمطر   P.Kocherمصرفي آنها اولين بار توسط 

 .ساده و تفاضلي  تقسيم مي شود

  : آناليز توان تفاضليحمله  •

مي باشد در اين نوع حمله ديتاهاي ورودي  )توان تحليلحمله (كانال جانبي  يك نوع  از حمله هاي آناليز توان تفاضليحمله 

به وسيله رمز نگاري ارسال مي شود و موقعيكه وسيله رمز نگاري در حال رمز نگاري است توان مصرفي آن نمونه برداري مـي  

زم لا .پس از جمع آوري نمونه هاي توان به ازاي ورودي هاي متفاوت توان مصرفي وسيله رمز نگاري را بايد مدل نمـود  . شود

توضـيح خـواهيم داد   نيست تمام جزيات وسيله رمز نگاري را مدل نمود بلكه مي توان از مدل همينـگ كـه در فصـل آينـده     

سپس داده هاي ورودي كه به وسيله رمز نگاري ارسال گرديد را بـه مـدل    .توان مصرفي فرضي را بدست آورد استفاده نمود و

تغير كـل   د كه به صورتيبا قسمتي از كل و توان فرضي را به ازاء هر ورودي وتوان فرضي وسيله رمز نگاري ارسال مي نماييم 

سه ونه هاي توان اندازه گيري شده مقاياين نمونه هاي توان فرضي را با نم را بدست مي آوريم و مي نمايد يريتغفضاي حالت، 

به سراغ قسمت ديگر كليد  مي گردد وقسمتي از كليد صحيح استخراج  هدر هر كجا كه بيشترين شباهت را داشت مي كنيم و

  .مي رويم

از جمله رمـز   يمختلف رمز نگار يشود و روش هايپرداخته م يتم رمز نگاريالگور به بحث در موردا ان نامه در ابتدين پايدر ا

ت در ياحراز هو و يستم رمز نگاريس هوشمند و يبر كارتها ياجمال ين مروريهمچن .مورد شرح قرار گرفته است AESينگار
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ح داده يز با ذكر مثال توض ـيت آن نياحراز هو و RFIDدر مورد كارت هوشمند . قرار گرفته است يكارت هوشمند مورد بررس

زيرا جهت حملـه آنـاليز    در فصل سوم به معرفي توان مصرفي وسايل رمز نگاري و مدارات ديجيتال پرداخته است. شده است

نگاري بسيار مهم است در اين فصل مدل ضريب همينگ جهت مـدل كـردن تـوان    توان مدل سازي توان مصرفي وسيله رمز 

مـورد بررسـي قـرار     RFIDوسايل مورد نياز جهت اندازه گيري توان مصرفي كارتهـاي هوشـمند    .مصرفي تشريح شده است

در  .ئه شده اسـت كارهايي ارهجهت اندازه گيري توان الكترومغناطيسي تشعشعي چيپ جهت حمله آناليز توان را. گرفته است

بـا پـردازش بـر     اسـت و  يار مهم وكار آمدين حمله كه حمله بسيز توان مورد بحث قرار گرفته است ايفصل چهارم حمله آنال

 يم ـمختلـف   يدهاي ـكل يمدل شده به ازا يسه با نمونه هايمقا و يله رمز نگاريشده از وس يريتوان اندازه گ ينمونه ها يرو

در فصل پنجم بـه  . مورد بحث قرار گرفته است يز توان تفاضلين فصل مفصل حمله آناليدر ا. را بدست آورد يد مخفيتواند كل

اده شده يپ يتم رمز نگاريكروكنترلر الگوريك مي ين پروژه در ابتدا بر رويدر ا . ها پرداخته است ياده سازيج پينتا شها ويآزما

م يحمله كنAES  م بهيتوانست ياز توان مصرف يز توان با نمونه برداريلآناه ح توسط حمليد صحيو كل يتيك بايد يالبته با كل

د ي ـم كـه كل ي ـدوباره حمله را انجـام داد  م ويدر نظر گرفت يتيبا16د را يكل يدر مرحله بعد و ميستخراج كناح را يد صحيكل و

تـوان از   يش نمونه هاين آزمايا صورت گرفت البته درRFID  يحمله بر رو يدر قسمت بعد .ميخراج كردتز اسيح را نيصح

ح يد صـح يمختلف انجام گرفت وكل يدر حالتهاRFID  يز توان بررويلآناله مح د ويا اخذ گرديواقع در استرل يقاتيمركز تحق

نرم افزار ساده ط توس و كرديرا اجرا م يتم رمز نگاريكروكنترلر كه الگوريك مي يتوان مصرف يدر مرحله بعد. ديگرد استخراج

ي توان به نرم افزار متلب ارسال گرديد سـپس در مرحلـه بعـدي ايـن     نمونه ها د ويگرد يه سازيشب PROTEUSمد آوكار

 يـك نمونـه مخفـي سـازي و     ماسك گزاري تست گرديـد و  مدلسازي جهت پياده سازي ضد حمله هايي مثل مخفي سازي و

نشان داديم كه بـا وجـود    آناليز توان صورت گرفت و دوباره به آن حمله ماسك گزاري بر روي يك ميكروكنترلر بيان گرديد و

   .پيشنهادات جهت ادامه كار ارائه گرديده است جمع بندي وادامه در . ضد حمله هامي توان دوباره به آن حمله نمود
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 مورد بررسي قرار گرفته است و RFIDمخصوصاً كارتهاي هوشمند  دراين پايان نامه حمله آناليز توان به كارتهاي هوشمند و 

  .است شده شرح داده همچنين چگونگي خنثي كردن اين حمله ها نيز
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 وكارت هوشمند يالگوريتم رمز نگار يمعرف :2فصل

  :كليات وچارچوب رمز نگاري)1-2

قابـل فهـم بـراي     مفـاهيم آشـكار و   اساس آن اطلاعـات و  منطقي كه بر/الگوي رياضي رمز نگاري عبارت است از يك نظام يا

گنگ توسط كسي كـه   مفهوم و اين اطلاعات نا .گنگ تبديل مي شود طبق روالي برگشت پذير به اطلاعاتي نامفهوم وهمگان 

طبق اصل كركهف چون قرارنيست هـيچ نكتـه    .بهره برداري است قابل برگشت و مي داند پارامترهاي لازم را روال معكوس و

تمـام الگـوريتم هـاي رمزنگـاري بـه       مخفي بماند لذا در)مز گشايييعني ر(نآروال معكوس  اي در بطن الگوريتم رمزنگاري و

غير قابل پيش بينـي   نحو  مبهم اطلاعات رمز شده به تغييرآن ماهيت گنگ و كه با . احتياج است  كليد رمز پارامتري  به نام

  :تابعي به شكل زير تصور كرد لذامي توان فرايندرمز نگاري را. تغييرمي كند

 

),( kpfc =   

 p :پيامي است كه بايد رمزگذاري شودp  مي گويند 1متن آشكار را.  

k :بي معني مي شـود پـارامتر   درهم و مبهم و غير قابل پيش بيني و پارامتري كه متن آشكار براساس مقدار آن به نحوk    بـه

  .كليد رمز شهرت دارد
                                                 

١ Plain Text 
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c : حاصل فرايند رمزنگاريp كليد با k تابع  وf است 2قطعه اي اطلاعات بي معني موسوم به متن رمز.   

به مسئله سري نگه داشتن يـك كليـد    دلخواه را طول بزرگ و رمز نگاري مسئله سري نگه داشتن يك پيام با :به طور خلاصه

بنـدي    تقسـيم رمز نگاري كليد عمـومي   سيستم هاي رمز نگاري به دو رده كلي رمز نگاري متقارن و. كوتاه كاهش مي دهد

  .مي شوند

  :رمزنگاري متقارن)1-1-2

رمز نگاري، ورمز گشايي اطلاعات باكليدي مشابه صورت مي گيرد اين كليد بايد بـين طـرفين ارتبـاط     در رمز نگاري متقارن،

  .ذيل اشاره كرد از ويژگي كلي سيستم هاي رمز نگاري متقارن مي توان به موارد. توافق شده باشد

نـرم   امكان پياده سازي سخت افزاري و الگوريتم هاي رمز نگاري متقارن از لحاظ عملكرد بسيارسريع اند و سيستم ها و )الف

  .بايت برثانيه وجود دارد نرخ بالاتر از گيگا تا افزاري آن براي رمز نگاري بي درنگ داده ها

) بيتـي  256يـا  128-64(عموماً كوتاه  و طول ثابت در رمزنگاري متقارن داده هاي متن اصلي در قالب هاي بلوك هايي با )ب

  .رمز مي شوند پردازش و

مـثلاً از طريـق ملاقـات    (طرفين ارتباط بايد به روش مطمئن  رمز گشايي مشابه يكديگرند لذا چون كليدهاي رمزنگاري و) ج

امنيـت كلـي    . نـد از آن بهـره بگير  توافق كرده و كليد خود را)ولي مطمئن  يا سيستمي خودكار شخصي معتمد و حضوري يا

  .داده ها به  امنيت كليد گره خورده است

تـك   رمز نگاري شده داشته باشد بايد با امن و  تعداد زيادي از كاربران ارتباط سرويس دهنده اي بتواند با هرگاه شخص يا )د

امكان استراق سمع كـاربران  براي همه كاربران اول  توافق كند چرا كه تعريف كليدي واحد مستقل را تك آنها كليدي مجزا و

  .به خطرخواهد انداخت از اطلاعات يكديگر رافراهم مي آورد ثانيا سهل انگاري ياخيانت يكي از كاربران امنيت تمام آنها را

                                                 
٢ Cipher Text 
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عموما درتمام روش هاي رمز نگاري متقارن فرايند ادغام داده ها وكليد هرگونه عمليات درهـم ريخـتن داده هـا چنـدين       )ه

  .دورتغييرمي كند 64تا 8گفته مي شود تعداد دورها بين  3اين عمليات دور از بار به تكرار هر. يشودبارتكرار م

اين تفاوت كه فقـط مقـادير    رمز نگاري تشابه كامل دارند با رمز گشايي و درسيستم هاي رمز نگاري متقارن عموما فرايند  )و

  .يكسان است رمز گشايي متحدالشكل و الگوريتم رمز نگاري و رمجموع ذات ساختا ثابت ها عوض مي شوند ولي در متغيرها و

رمـز نگـاري شـده برقـرار      ارتباط امـن و  ريكديگ با كاربر وجود دارد و دو به دوي آنها مي خواهند  Nدرشبكه اي كه جمعاً) ز

توافق كنند به تعريف و
( )

2
1−nn استمتقارن نياز  كليد سري و.  

  .مي باشند  DES-3DES-AES-IDEA-Serpent-RC6مدرن مانند روش  روشهاي رمز نگاري متقارن و

  :رمز نگاري كليد عمومي) 2-1-2

 صـرفا مـي توانـد آن را    قرمز است كليد سبز فقط در جهت ساعت گرد مي چرخد و و مجسم كه داراي دو كليد سبز قفلي را

چون به هيچ وجه درسـمت پـاد سـاعتگرد نخواهـد     . خارج كرد سبز را توان كيلدولي وقتي قفل بسته شد فقط مي  قفل كند

اين كليـد فقـط    دشمن گذاشت چرا كه با دوست و در اختيار مي توان به تعداد فراوان تكثير كرد و چنين كليدي را. چرخيد

بـراي گشـودن    پاد سـاعتگرد و درسمت مقابل كليد قرمز فقط درسمت . باز نخواهد كرد قفل بسته را بست و مي توان قفل را

ي زبه وسواس از آن مراقبت مي شود تجسم چنين قفلي در دنياي مجـا  قفل مي چرخد اين كليد نزد صاحب قفل مي ماند و

 پارامتر بـه عنـوان كليـد    دو در الگوريتم هاي رمز نگاري كليد عمومي،. الگوريتم رمز نگاري كليد عمومي تحقق يافته است با

 نگـاري شـده را   داده هـاي رمـز   رمز نگاري كرد و كليد عمومي مي توان داده ها را خصوصي تعريف شده كه باعمومي وكليد 

 از آن را يـا  اختيار همگان قرار داد و مي توان به راحتي در پارامتركليد عمومي را. نمي توان باچنين كليدي از رمز خارج كرد

                                                 
٣ Round 


