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 چكيده

هاي جعل اين اسناد نيز گسترش يافته اي ديجيتال روشبه علت استفاده گسترده از اطلاعات چند رسانه دوران كنوني در

از طرفي تامين امكاناتي از جمله حق كپي و حق مالكيت اين سرويس ها به خصوص براي ارائه دهندگان انها . است

از اين رو واترماركينگ به عنوان راهكاري براي تامين اين گونه حقوق معرفي شده و . كرده استاهميت بسياري پيدا 

اي تعبيه و هاي چند رسانهكاربردهاي ان ذكر شده است بدين صورت كه اطلاعاتي را به صورت مستقيم در داخل داده

بايست قابل اشكارسازي اعمال حمله نيز مي شود كه بعد ازكنيم، به اطلاعات تعبيه شده واترمارك گفته ميجاسازي مي

  .در صورتي كه الگوريتم مقاوم به كار رفته باشد ،باشد

هاي واترماركينگ بين خواص مقاومت و شفافيت تعارض وجود دارد بطوريكه هرچه مقاومت روش در تمام روش

نظر از نوع تبديل استفاده شده، توان صرفواترماركينگ بيشتر باشد شفافيت آن كمتر است و بالعكس، درنتيجه مي

هاي ي بهينه سازي مدل كرد كه هدف يافتن ضرايب بهينه براي تغيير زيربازهعمليات واترماركينگ را بصورت يك مساله

فركانسي مختلف از طيف فركانسي تصوير ميزبان جهت جاسازي واترمارك است كه منجر به شفافيت زياد توام با مقاومت 

 .بالا شود

-مي DWT-SVDو  SVDبر هاي بهينه اي براي واترماركينگ تصاوير خاكستري مبتني ن پروژه به ارائه مدلدر اي 

ضرايب در فرآيند جاسازي واترمارك  سازي حرارتي بمنظور بهينه كردنها از الگوريتم ژنتيك و شبيهپردازيم كه در آن

ها از لحاظ شفافيت و مقاومت در برابر طيف وسيعي از حملات اين روش يد برتريمؤها سازينتايج پياده. ايماستفاده كرده

اين الگوريتم . ضرايب بكار گرفته شده است بمنظور بهينه كردن سازي حرارتي براي اولين بار در اين پروژهشبيه. باشدمي

 .دهدكند و نتايج نسبتا بهتري ميتر از الگوريتم ژنتيك عمل ميها برابر سريعده
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  مقدمه: فصل اول

  مقدمه  1- 1

يجاد تغيير در اي ديجيتال، اهاي چند رسانهو گسترش دامنه استفاده از سيستم امروزه با وجود نرم افزارهاي پيشرفته

از طرفي تامين امكاناتي از جمله حق كپي و حق . پذير استكردن آنها به سادگي امكاناي يا جعلمحصولات چند رسانه

از اين رو واترماركينگ به . است ها اهميت بسياري پيدا كردهدهندگان انها به خصوص براي ارائهسرويسمالكيت اين 

سپس مفاهيم واترماركينگ . است عرفي شده و كاربردهاي ان ذكر شدهعنوان راهكاري براي تامين اين گونه حقوق م

   .مراحل طراحي نيز  شرح داده شده است بررسي و ،هاي مربوطهمعرفي شده و مسائل مطرح در طراحي الگوريتم

 قابل تصوير، يعني پنهان كردن داده درون يك تصوير ميزبان كه اين داده تنها با كليد خاصي »نگارينهان«به طور كلي 

داده نهان نگاري شده بايد در تصوير ميزبان . دانداده، اين كليد را مينگاري را انجام داستخراج است و فقط فردي كه نهان

  . راحتي قابل استخراج باشدهن مجاز ب، در حاليكه براي كاربراباشد نامرئي شود و غير قابل حذف براي كاربران غير مجاز 

. ي اشاره كردتوان به ارتباطات سر كاربردها مياين از جمله  .نگاري داده در تصاوير ديجيتال كاربردهاي فراواني داردنهان

توان از جعل همچنين مي. شوداي جلوگيري ميير غير قانوني محصولات چند رسانهبا استفاده از اين تكنولوژي از تكث

  . گواهينامه جلوگيري كرد شناسايي و اسناد و مداركي مانند كارت

هاي قيم در داخل دادهصورت مست به باشد كه اطلاعاتي راهاي علم نهان نگاري مياترماركينگ ديجيتال يكي از  شاخهو

اين سيگنال اضافه شده . شودتعبيه شده واترمارك گفته مي كنيم به اطلاعاتاي تعبيه و جاسازي ميچند رسانه

در ضمن اينكه بايد شامل اطلاعات كافي براي رسيدن به ميزان امنيت مورد نظر باشد به نحوي به سيگنال ) واترمارك(

اولا نامرئي بوده وثانيا به راحتي قابل حذف نباشد يا حداقل حجم پردازش لازم براي حذف غير شود تا اصلي اضافه مي

  .اصلي شود عث كاهش قابل توجهي در كيفيت دادهمجاز ان به نحوي باشد كه با

اعمال دقت و توجه  و اي نبودهشود كه كار طراحي روش واترماركينگ كار سادهها باعث مياين تضاد بين خصوصيت

  .زيادي نياز باشد
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هايي كه در حوزه زمان ن الگوريتمدر اين ميا. هاي طراحي شده ممكن است در حوزه زمان يا فركانس كار كنندالگوريتم

هايي ولي الگوريتم. اي هستند ولي در عوض از امنيت بالايي برخوردار نيستندكنند معمولا روشهاي سريع و سادهكار مي

  .تر هستندكنند امنكه در حوزه تبديل كار مي

است، ارزشترين بيت، گرچه بسيار غيرقابل مشاهده ي مكان همچون روش واترماركينگ كمكينگ در حوزهدر واقع واترمار

هاي تصوير دوام بياورد در نتيجه اين نوع واترماركينگ براي تواند در مقابل اكثر پردازشاما چندان مقاوم نيست و نمي

ري در مقابل اكثر حملات ي تبديلات، مقاومت بيشتانجام واترماركينگ در حوزه. است مناسبهاي بدون نويز محيط

انتخاب مناسب . كنندضرايب تبديل يك تصوير، جاسازي ميي تغيير ها، واترمارك را بوسيلهكند و اينگونه روشفراهم مي

مچنين ميزان تغيير چنين ضرايبي، نقش ضرايبي از تبديل تصوير ميزبان جهت تغيير دادن و جاسازي واترمارك و ه

از طرف ديگر بين مقاومت و مشاهده . روش واترماركينگ دارند) شفافيت(بسيار مهمي در مقاومت و مشاهده ناپذيري 

موجب ) هاي پايينفركانس(هاي مهم طوريكه جاسازي واترمارك در مولفهناپذيري هميشه يك تعارض وجود دارد ب

شود و يا چنانچه تغيير ر باعث كاهش شفافيت ميشود اما اين كال گروهي زيادي از حملات مير مقابافزايش مقاومت د

توان در نتيجه مي. فيت كم خواهيم داشتي واترمارك زياد باشد مقاومت بالا اما شفاضرايب تبديل تصوير ميزبان بوسيله

هاي ضرايب بهينه براي تغيير زيربازه ف يافتني بهينه سازي مدل كرد كه هدت واترماركينگ را بصورت يك مسالهعمليا

  . توام با مقاومت بالا شود فركانسي مختلف از طيف فركانسي تصوير ميزبان است كه منجر به شفافيت زياد

  هاي بهينه براي واترماركينگ تصاوير خاكستري در حوزه هايدر اين پايان نامه روش ،در راستاي نيل به چنين هدفي

SVD  وDWT-SVD ارائه شده كه نتايج بسيار مطلوبي به همراه  ٢سازي حرارتي شبيهو  1با استفاده از الگوريتم ژنتيك

  . داشته است

  

                                                 
1  genetic algoritm 
2 Simulated Annealing 
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  تاريخچه  1-2

ن زمان دهد كه در آد در تاريخ يونان باستان نشان ميهاي موجوداستان. نگاري داده يك علم بسيار قديمي استهانن

. شده استاستفاده مي 1نگاري فقط براي ارتباطات مخفيانهاز نهان گرفته است ومورد استفاده قرار مي نگارينهان

عيدند، همگي بلهايي كه پيغام ها را ميشد و يا پيكهاي نامرئي نوشته ميكه با روغن هايي در مورد لوحهاييداستان

  . ميزبان استفاده مي شده استيگنال در گذشته هاي دور معمولا از انسان ها به عنوان س. مويد اين مطلب هستند

اولـين كـار وي بـر روي    . يـك روحـاني آلمـاني بـود     1526تـا   1462 2جـان تتمـوس   نگارييكي از پيشگامان علم نهان 

  . نام داشت  »استگانوگرافيا«استگانوگرافي 

الياف نم دار را به وسـيله  كه در كارخانه هاي سنتي توليد كاغذ،  گردد سال قبل بر مي 700كلمه واترمارك يا اثر آب، به 

از اين روش بـراي حـك مهـر كارخانـه بـر روي      . دادند تا نم الياف بر روي كاغذ بماند يك مهر سخت تحت فشار قرار مي

اولين بار در ايتاليا از واترماركينگ براي مشخص كردن سازنده كاغذ استفاده شد كه ارزش قـانوني  . شد كاغذ استفاده مي

  .پرونده جنايي از همين كاغذ ها  به عنوان مدرك استفاده شدحتي در يك . هم داشت

 اين. ت اطلاعات شدت روشنايي تصوير بودترين روشي كه در ابتدا مطرح شد قرار دادن داده ها در كم ارزش ترين بيساده

ان كردن بسيار زياد ، هم به زمان بسيار كم نياز داشت و هم اينكه ميزان داده قابل پنهروش هم براحتي قابل استفاده بود

سيار نامحسوسـي  اين روش تغيير ب. توان ذخيره كردبايت اطلاعات مي كيلو 8 ،256*256ر يك تصوير با ابعاد مثلا د .بود

هـا تخريـب   كترين تغييري در تصوير تمام دادهكند، ولي مشكل اساسي آن، اين است كه با ايجاد كوچدر تصوير ايجاد مي

  . هيچگونه امنيتي برخوردار نيستند ها ازداده شوند و در ضمنمي

مطرح شده  4، فوريه و موجكهايي بر پايه تبديلات كسينوسيوشرو همچنين 3، طيف گستردهبعداز آن روش هاي آماري

  .   است

كيفيـت تصـوير در   هاي بينايي انسـان بـراي حفـظ    هايي بر پايه سيستمشمندان در حال تحقيق در مورد روشامروزه دان

   .ها بدون استفاده از تصوير اوليه هستنداستخراج داده ، كاهش زمان لازم براي استخراج داده و همچنيننگارينهانهنگام 
                                                 

1  . secret communication 
2 . Johannes Trithemus   
3.spreed spectrum 
4 . wavelet 
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در  1999ر سـال  د SDMI 1، اقدام به ساخت محيطي به نام ديجيتال هايوزيك نيز جهت توزيع قانوني موزيكصنعت م

و  از سـوئيس   Alph-Visionاز يونـان،  ALPH-Techعلاوه بر آن شركت هاي تجاري از جمله . محيط وب جهاني كرد

اترماركينـگ شـروع بـه    جهت كـار تخصصـي در زمينـه و    1999از ايالت متحده از اواخر سالهاي  ديگمارك مهمترين آنها

  . فعاليت كردند

ترين قدم براي تحليل واترماركينگ اولين و بنياديكثيف مرجع سيستم  با مقاله اش با عنوان نوشتن بر روي كاغذ 2كستا

  . ]1[مقاله خود را منتشر نمود 1988ال از ديد تئوري اطلاعات برداشت او در س

الگوريتم طيف گسترده را براي تصوير در حوزه  2000در سال  ،]2[ و همكارانش طبق 3در زمينه طراحي الگوريتم بارني

DCT  در اين مقاله مورد بررسي قرار گرفته است و ظرفيت كانال براي  حملهمورد بررسي قراردارند، تاثير نويز به عنوان

نويسندگان اين . انه محاسبه شده استانتقال اطلاعات محرمانه همراه با تداخل سيگنال ميزبان و ارسال اطلاعات محرم

 .]3[نيز گسترش دادند  FFT4رده در حوزه مقاله كارهاي خود را براي واترماركينگ طيف گست

را 8QIM  و 7SSWو  6LSB الگوريتم هاي مختلف واتر ماركينگ شامل كستاو همكارانش با استفاده از نتايج  5ولشينكي

  .]4[بطه ظرفيت كانال را محاسبه نمودنداز ديد تئوري اطلاعات مورد بررسي قرار داده و را

  كاربردهاي واترماركينگ 1-3

  9حقوق مولفحفظ 

تـا از  . شـود ديجيتال، در محصول قـرار داده مـي   روش كار بدين صورت است كه اطلاعات درباره مولف محصول 

دهد و بايـد درجـه بـالايي از    ميلذا علامت، كار محافظت از حقوق مولف را انجام . ادعاي ديگران جلوگيري شود

                                                 
1   . Secure Digital Music Initiative 
2  .  Costa  
3   . Barni 
4 . Fast forier transform 
5 Voloshinovsky 
6 . Least Significant Bit 
7 . Spread Spectrum Watermarking 
8 Quantization Index Modulation. 
9 .  copy right protection 
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سختي را داشته باشد تا از ادعاي ديگران جلوگيري شود علامت مي تواند يك شماره ثبت، يـك پيـام متنـي يـا     

 . يك لوگوي گرافيكي باشد

 1نظارت بر پخش عمومي 

نامرئي  هاي تجاري و يا قطعات صوتي، مالكين اقدام به درج واترمارك هايدر تبليغات تلوزيوني بر روي آگهي 

- كانال هاي تلوزيوني و راديويي مختلف را نظارت مي ،سپس يك سيستم اتوماتيك. نمايندبر روي اطلاعات مي

  . كند و به اين ترتيب مي توانند زمان و ميزان دقيق پخش تبليغات را مشخص و معين  نمايند

 2كنترل كپي برداري 

شوند، بلكه آنها بيشـتر  مجاز نمياز كپي برداري غير رود مانع كه براي اثبات مالكيت به كار مي واترمارك هايي 

اما بـراي دسـتگاههاي ضـبط و پخـش ايـن      . كنندار تحقيق و بررسي عمل ميبه عنوان يك عامل بازدارنده و ابز

اگـر   بدين منظـور دسـتگاه  . امكان وجود دارد كه نسبت به سيگنالهاي تعبيه شده در داده ها واكنش نشان دهد

 از ضـبط ان  ،ده اين مطلب مي باشد كه كپي بـرداري ممنـوع مـي باشـد    واترماركي را آشكار كند كه نشان دهن

  . كندسيگنال جلوگيري مي

  انگشت نگاري به منظور پيگيري شخص 

يكي ديگر از كاربردهاي واترماركينگ، قرار دادن اطلاعات دريافت كننده در محصول است نه اطلاعات صاحب 

اين اطلاعات اضافه شده به  پخش شده را تشخيص داد بهمحصول ديجيتال، تا اينكه بتوان هر كپي محصول 

  .ديجيتال اثر انگشت مي گويند محصول

 3تاييد صحت  

همان طـور كـه در دوربـين    . در تصوير است 1كاربرد ديگر واترماركينگ، تاييد هويت تصوير و كشف دست كاري

شوند با ايجاد واترماركينگ اگر حتـي  توانند به سادگي تغيير داده هاي ديجيتال ميهاي ويدئويي محتواي عكس

  .يك بيت از يك پيكسل تصوير تغيير داده شود دستكاري مشخص مي شود

                                                 
١ .Broadcast monitoring 
2 . copy control 
3  . Authentication   
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  جمع بندي 1-4

توضيح داده شد كه واترماركينگ عبارتست از . در اين فصل تاريخچه واترماركينگ به تفصيل مورد بررسي قرار گرفت

كنترل  كه داراي كاربردهاي وسيعي در حفاظت از حق مولف، ،ايلاعات در يك منبع داده چند رسانهپنهان سازي اط

ابتدا . باشداي همگاني ميدر منابع پخش اطلاعات چند رسانه ارسال اطلاعات رمز گذاري شده و ذخيره داده ،كپي برداري

سالهاي اخير اغلب در . روشهاي فيزيكي و آنالوگ كه اغلب در حوزه زمان پياده سازي مي شوند مورد بررسي قرار گرفتند

به عنوان نمونه . فركانسي در واترماركينگ استفاده شده است–هاي گسترده كننده زماناز روشهاي حوزه فركانس و يا كد

اصول واترماركينگ و استگانوگرافي و كاربردهاي آنها توضيح . معرفي گرديدند SVDو  DWT ،DCT ،FFTروشهاي 

  . داده شد

 

                                                                                                                                                             
1   . Tempering 



٩ 
 

  هاي واترماركينگالگوريتم: فصل دوم 

  
  مقدمه 1- 2

ي واترماركينگ تصاوير را كه تاكنون انجام شده است، معرفي كرده و هاي موجود در حوزهدر اين فصل تعدادي از روش

  .كنيمها را بررسي ميهاي اين روشدوديتبطور مختصر مزايا و مح

مكان  در واترماركينگ حوزه. حوزه تبديلات )2حوزه مكان و ) 1: شودگ در دو حوزه انجام ميدر حالت كلي واترماركين

ر د. دهدير پيكسل تصوير اصلي را تغيير ميواترمارك مستقيما مقاد، ١(LSB)ترين بيت مانند واترماركينگ كم ارزش

، حوزه تبديل ويولت ٢(DCT)ي تبديل كسينوسي گسسته ي تبديلات مانند حوزهحوزه حالت دوم، واترماركينگ در

ي تبديلات، انجام واترماركينگ در حوزه. شود انجام مي ٤(DFT)ي گسسته ي تبديل فوريهو حوزه ٣(DWT)گسسته 

ضرايب  ي تغييربوسيله ي تبديلات، واترمارك راروشهاي حوزه. كندري در مقابل اكثر حملات فراهم ميمقاومت بيشت

 . كنندتبديل يك تصوير جاسازي مي

  

  روش هاي حوزه مكاني  2- 2

يعني واترمارك را به صورت ، گيردانجام ميدر روش حوزه دامنه پنهان سازي اطلاعات به طور مستقيم در حوزه دامنه 

مهمترين . اي دارندسريع و سادهها الگوريتم اين روش. كنيماي تعبيه وجاسازي ميهاي چند رسانهمستقيم در داخل داده

هاي پردازش تصوير و حملات ست ولي مقاومت آن در برابر تكنيكآن ا وظرفيت بالاي خصوصيات اين روش شفافيت

   .كنيم بيان مي را  حوزه دامنهاز  چند روش. اعمال شده، كم است

  

  

                                                 
1 Least Significant Bit (LSB)  
2 Discrete Cosine Transform (DCT) 
3 Discrete Wavelet Transform (DWT) 
4 Discrete Wavelet Transform (DWT) 
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  جانشيني 

يك محصول  1هاي كم ارزش هاي واترمارك را در بيتبيت هاي واترماركينگ،سيستمهاي جانشيني براي تكنيك

به عنوان مثال از آنجايي كه چشم انسان قادر به تشخيص تغيير رنگ ناشي از عوض شدن . كندديجيتال، جايگذاري مي

  .بيت كم ارزش نيست، اين روش در پنهان كردن واترمارك از چشم انسان موفق است
بسيار حساس است و در اثر كوچكترين تغيير تصوير واترمارك از بين خواهد رفت در زير اما اين روش در برابر تغييرات 

  .دو روش از روشهاي جانشيني را مورد بررسي قرار مي دهيم

  

 جانشيني بيتي 

مي توان يك قالب به طول تعداد بيت هاي پيامي كه قرار است مخفي شود انتخاب كرد و هر بيت از اين پيام را در بيت  

وسيله يك دنباله شبه تصادفي گسترش داد به توان بيت هاي پيام را بهيا مي .)1-2( شكل. رزش مورد نظر قرار دادكم ا

يك دنباله شبه تصادفي به طول  LFSRبه عنوان مثال مي توان با يك . طوري كه طول اندازه تعداد بيتهاي پوشش شود 

. ورد نظر آن قدر تكرار كرد تا به اندازه  بيت هاي پوشش شودهاي پيام مبيت هاي پوشش ايجاد كرد، سپس بيتتعداد 

  . دهيمدر بيتهاي كم ارزش پوشش قرار مي كرده و XORحال اين دنباله را با دنباله شبه تصادفي 
  

  
  جانشيني ساده 1- 2شكل 

                                                 
 1  least Significant Bit 
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  جانشيني ساده با كليد  2- 2شكل 

  

بـراي   .اي شبه تصادفي از هم در پوشش استپيام با فاصله هروش ديگري كه مي توان استفاده كرد قرار دادن بيت هاي 

ي بيـت هـاي    مي كنيم كه هـر حالـت از آن فاصـله    كنيم كه يك دنباله شبه تصادفي ايجاداين منظور اين گونه عمل مي

  .دهدرا در پوشش نشان ميواترمارك 

نجمـين بايـت پوشـش    را در بيـت كـم ارزش پ  بود اولين بيت پيـام   16و 10و 5به عنوان مثال اگر سه حالت اول دنباله  

-2(شكل ( 31و بيت سوم پيام را در بيت كم ارزش بايت  15و دومين بيت را در بيت كم ارزش بايت كنيم جايگزين مي

  . كنيمجايگزين مي) )2

  

 جانشيني منطقه اي 

هاي كه پوشش را به تعداد بيتعمل كرد توان به جاي قرار دادن هر بيت از پيام در يك بايت از پوشش بدين صورت مي 

اما . كنيمي كم ارزش هر منطقه را محاسبه ميهابيت 1سپس توازن. پيام تقسيم كرده و هر بخش را يك منطقه بناميم

كنيم تا توازن هاي كم ارزش آن منطقه را عوض ميبود به انتخاب خودمان يكي از بيتاگر اين توازن با بيت پيام يكسان ن

                                                 
1 parity 


