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 ی     و  دردا                                                                            
تا مــد،  ــپاس و  ــ عــال را   بــار د ی ــد  ــدا یش  ــ     ون ا  ی    وس  ــ یــ ــ   ــ ا    ــ ود  ــ ار داد  ــ ان ا طــاف یل و  ــ    ــدیا  ون  ــد و ی د ی ــد   یر  عــا    و     ــ وا ــ ه  ــ  ــ  ر   ــ

ه    ع  یا ـ ود زه از  ن   ـ ش را    ا   ـ م و دا ـ ه.  ـ و ـد  نـان را شـا  م یبــا   ـ وع،  دا وع و   ــ ود و بـا   ـ و ی ا  و ـ ت  ـ ف و ر  ـ ــ ه      ن ارزا ـ     آ  ـ و دا ــ ه  یش    ـ
و ح  ت   ه    وده ا ت  ش از  ن      آ     .غ   
وا  ـ ه ون     ق  عــا   ی اریــام   ا  ـ ت ی  ـ  از    ــ ی د ی    ـ  یذات پـاک  ـ م را   ـ ر  ذا ــ ه و  ـد  لا  تای د ی ـ ه یا ـتلا ی ـ    را ــ ود و جا  ــ ب  ـ ود وا ــ ام  دارم    ـ

م   ا        و  دردا  ی   ود را  یدا  مام  سا  ا  ودهی ارین   ح ه       ا یز   وق  ن     .ما د، اعلام دار   و   
س لازم  ـــ   م از ا ضـــای از    ـــ ده    ـــ  یدا ـــ وا ر     ـــ  خـــا  ھـــا   ای و   ا ـــ   ـــدر و مـــا   ه از  وام و  ط  را ـــ مـــا   ـــ ام        ع،       ـــ ل ز ـــد   ین     ار، یـــ ی  ا ـــ

وده   اه،   م   و  رن و    س  ا ما ی ا د، خا عا  و خا عا       و  پا   .م   
ک   ل      یه     ماانین پا  ن ا  ق و  دو    ا  ی   از   و را   ریاسا     وا نـد و  ر ـ وده ی د ار   وردار  ـ ت   ا ـ   ـدردا    ـ ود  یام   لازم ا ـ و   ـ   خا صـا   ـ

ز دارم ر  ھد یاز آ . را        آ ن ا ا وب، ا تاد را  ید   ج  ما     ود ند ا ـ ا ی        ـ انیـپا ی  ه  ن  ـدت   ـ ات  ـ ود،  ل   ـ   و  قـدشـان را شـا  ـ ق  ـ     ی 
مـــای ـــ . را دارم ی   ـــدون را   وم ا ی ی ر  ـــ   ی ارز ـــده و    ی   جـــام ا   ـــدا ود       انیـــن پا ـــ شـــان، ا  ر   ـــ آن دارم   شایـــا  .  ـــ مـــات ا ی ـــ ه  د  م و   ز  وده با ـــ شـــان  ـــ

و شا یروز م     ـــ وا  و   ـــ ه    ـــ ران  ـــ ت  از    یا  ـــ مـــا  غ ا ـــ  ی ــــ  ی  ـــ ر   ـــ  یاز آ . م  شـــان را    شـــاور پایدین  ــــ    د  ـــ تاد   ر ا          ـــدوانیـــ، ا ـــ ن  ــــ ن        ـــ
مــا   انیــپا یاز را   ند ا ی   ودهیا ــ فاده   ــ  شــان  ارز ــ  رار   ــ ســ  ا مــای ــ  یو  ــدردا   ی ام،  پا مــد د  یــن، از آ       ــ . م    ر    ر  مــان  ــدیــع  ل ــ ان د  ــ    یو  ان و د  ــ

ت داور ه د ع از پاانین پا  ا ی ز   ج   ور    ل  د د و با    کات    ،   انی   را      ود د،         ی ادآوریرا  یدی  می     .  
ه رم   دوران      یاز    وا ند و  ر  شاط، شـادا   یان دا ه را   دوره  ل   ا  دو تان ار   ود ـد،  ـ    و خـا  ه  بـد ی رشار از   میما    ـ    ـ   ل    ر  از.  ـ  ، ی  ـ

و    یروز  ،   یشادکا   ن ا ت ی         یان، آرزو ن    ت روزا  ون ا  و    .  
لا                                                                                                                                                                                                                                                                                                                                                                      ه    ھان،   ورد یدا ه       ،یآباد     ۱۳۹۰ماه ن  ا  
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  چکيده
نقـض حـريم خصوصـي بـه     . افـزايش يافتـه اسـت    MANETهاي تحقيقات در زمينه حفظ حريم خصوصي در شبکه ي اخير،در دهه

حملـه تحليـل    در در واقـع . باشـد منظور دستيابي به اطلاعات شخصي شبکه و اعضاي آن هدف اصلي مهاجم در حمله تحليل ترافيک مي
هاي ترافيـک  ترافيک دشمن سعي دارد با مشاهده و بررسي الگوي ترافيک شبکه و تغييرات آن به اطلاعات ارزشمندي در مورد مشخصه

. هاي روي مسير، مکان و الگوي حرکت يک گـره وغيـره دسـت يابـد    داده، هويت گره  ارتباط، فرکانس ارسال  طرفين  ارسالي مثل هويت
گر، با در نظـر  يد ياز سو. دهدباشند را در معرض خطر قرار ميهايي که از نظر امنيتي حساس مياطلاعاتي، بسياري از سناريونشت چنين 

ها و  عمليات امـداد و نجـات بـه    هاي موقت کنفرانسهاي نظامي، شبکه، که به طور عمده در محيطMANETکاربردهاي خاص  گرفتن
هاي مؤثر براي مقابله با حمـلات  يکي از شيوه. ها از اهميت بالايي برخوردار استصي در اين شبکهشود، حفظ حريم خصوکار گرفته مي

بـه منظـور تـأمين امنيـت     تـاکنون  . هاي مجـاز شـبکه اسـت   تحليل ترافيک، پنهان نگه داشتن اطلاعات مسيريابي از ديد مهاجم و حتي گره
يک پروتکل مسيريابي امن ذاتاً قادر به مقابله بـا حمـلات    اند اماپيشنهاد شده هاي مسيريابي امن متعدديپروتکل، MANETمسيريابي در 

ي سـرويس گمنـامي توسـط پروتکـل     ، ارائـه MANETرغم وجود پروتکـل مسـيريابي امـن بـراي     بنابراين علي .باشديترافيک نم تحليل
هاي شبکه و توپولوژي شبکه الزامي عاتي مثل هويت گرهمسيريابي در راستاي مقابله با حملات تحليل ترافيک به منظور پنهان نمودن اطلا

بـراي ايـن منظـور ابتـدا     . باشـد نامه دسترسي به الگوريتمي بهبوديافته جهت مقابله با حملات تحليـل ترافيـک مـي   هدف از اين پايان. است
سـپس بـه طـور خـاص،     . انـد بنـدي شـده  مورد بررسي قرار گرفته و دسته MANETها در هاي مقابله با آنحملات تحليل ترافيک و شيوه

. اندهاي مؤثر براي مقابله با حملات تحليل ترافيک مورد مطالعه و ارزيابي قرار گرفتههاي مسيريابي گمنام به عنوان يکي از روشپروتکل
عـه و بررسـي ايـن    نتـايج حاصـل از مطال  . انـد بررسـي شـده   MANETهاي مسيريابي گمنام موجود بـراي  در اين راستا تعدادي از پروتکل

به منظـور دسـتيابي بـه پروتکـل مسـيريابي گمنـام مطلـوب،        . هاي مسيريابي موجود را آشکار نمودسازي پروتکلها، امکان گمنامپروتکل
هـاي مسـيريابي امـن در    تـرين پروتکـل  شـده ،کـه از يکـي از شـناخته    ARANو پروتکـل مسـيريابي    AODVي پروتکل مسيريابي پايه

MANET پروتکل . در اين پايان نامه مورد توجه قرار گرفته استباشد، ميAnonAODV  ي گمنـام پروتکـل   به عنوان نسـخهAODV 
هاي گمنامي در حضور مهـاجمين  ي سرويساين پروتکل امکان ارائه. ارائه شده است PseudoAODVدر راستاي بهبود پروتکل گمنام 
کـه  متمرکـز شـده اسـت، در حـالي     AODVصرفاً بر روي گمنـام سـازي    AnonAODVپروتکل . آوردغيرفعال سراسري را فراهم مي

حفـظ  . شـده اسـت   AARAN، منجر به دستيابي بـه يـک پروتکـل مسـيريابي امـن گمنـام تحـت عنـوان         ARANسازي پروتکل گمنام
  . هاي گمنامي، خط مشي طراحي اين پروتکل در نظر گرفته شده استدر کنار دستيابي به سرويس ARANهاي امنيتي پروتکل ويژگي

مسيريابي  - ۵حريم خصوصي  -۴گمنامي  -۳ حمله تحليل ترافيک - ۲ هاي اقتضايي سيارشبکه -۱: يکلمات کليد
 گمنام
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Abstract 

In recent decade, the topic of MANET privacy has been flourished. Privacy is the main aim of the 
traffic analysis attacks. Indeed, an adversary intercepts network traffic in order to infer sensitive 
information about network traffic characteristics such as the identities of communicating parties, location of 
nodes data transmission rate and motion pattern of nodes, in traffic analysis attacks. This may lead to severe 
threats in security-sensitive applications. In the other hand, privacy is considered as one of the most 
important security features in the specific applications of MANET including military networks and search 
and rescue operations. Concealing the routing information from adversary and even legitimate nodes is an 
effective method to resist against traffic analysis attack. Although the secure routing for MANETs has been 
extensively studied, traffic analysis attacks are still not well addressed. So, providing anonymous routing 
protocols i.e. routing protocols which include anonymity services is quite important. Using these protocols 
is necessary to resist against to traffic analysis attack in order to hiding some information such as the real 
identity of network nodes and network topology. The aim of this thesis is presenting an improved algorithm 
in order to defend against traffic analysis attacks. To this end, at the first, traffic analysis attacks and their 
countermeasures in MANET have been studied. These have been classified base on the adversary model, 
vulnerable security services and implementation layer. The comparison of countermeasure techniques 
showed that hiding routing information is highly effective to resist against traffic analysis attacks in 
MANET. In this thesis, the main concentration has been devoted to anonymous routing in MANETs. So, a 
number of anonymous routing protocols have been studied. Moreover, in this thesis, ARAN protocol, which 
has been known as one of the most secure routing in MANET, and AODV protocol have been considered in 
order to achieve an anonymous routing protocol. AnonAODV protocol, as an anonymous version of AODV 
protocol, has been proposed to improve a previous anonymous variant of it namely pseudoAODV protocol. 
This protocol provides anonymity services in the presence of global passive adversary. AnonAODV 
protocol has simply confused on providing anonymity in AODV protocol, while anonymous version of 
ARAN protocol results an anonymous secure routing protocol, namely AARAN. Both preserving security 
features of ARAN and achieving anonymity services have been considered as design policy of AARAN 
protocol. So, AARAN protocol is a secure routing protocol which also provides identity privacy, strong 
location privacy and route anonymity services. 

 
Keywords: 
Mobile Ad Hoc Network, Traffic Analysis Attack, Anonymity, Privacy, Anonymous 
Routing  
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  اولفصل  -۱
  مقدمه:اولفصل 

  مقدمه ۱-۱

 يمرکـز  يکننـده رساخت ثابت و کنترلياز به زيهستند که بدون ن ييهاشبکه ١)MANET(اريس يياقتضا يهاشبکه
ا چنـد  ي ـک ي ـق ياز طر هان شبکهيموجود در ا يهانالي، ترمييويت انتشار امواج راديبا توجه به محدود. شونديجاد ميا

-هـا، شـبکه  ن شـبکه ي ـا. ها را داراستنالير ترميسا يهات بستهيت هداينال قابليگام با هم در ارتباط هستند و لذا هر ترم

و  خـود  يهـا بـه خـود   ها، گـره ن شبکهيدر ا .شونديده ميز نامين ٣يابسته ييويراد يهاو شبکه ٢يم چند گاميسيب يها
شـبکه را   يدارو نگـه  ييبرپـا  ياز بـرا ي ـدنرمو ياکهبش و يات کنترليع شده، عمليتوز يهاتميعمدتاً با استفاده از الگور

  .دهنديانجام م
سـازي در بسـياري از   به علـت عـدم وابسـتگي بـه سـاختار مشـخص، توانـايي پشـتيباني و پيـاده          هان شبکهياهر چند 

ل ي ـد، اما بـه دل دارنرا  هاي اکتشافيهاي نجات و ماموريتعمليات نظامي، ماموريتسيم در ارتباطات بي مثل کاربردها
خصوصـياتي  . باشـند يم ـ يت ـيامن يهابيشتر در معرض آسيب يميس يهاخصوصيات منحصر به فردشان، نسبت به شبکه

ترافيـک  شـوند  مشارکت اعضاي شبکه در ارسال پيام باعث مـي  و هاسيم، حرکت گرهبي يمانند استفاده از بستر ارتباط
ايـن در   .هاي مهـاجم قـرار گيـرد   در اختيار گره بعضاًها، هاي آنهاي در حال ارتباط و دادهاطلاعات گره شبکه، شامل

                                                                                                                                                 
1 Mobile Ad hoc NETworks  
2 Multihop wireless networks 
3 Packet radio networks 
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هاي مـوقتي  و شبكهتجارت الکترونيکي هاي ارتباطي نظامي، شبكه مانند MANETکه كاربردهاي خاص حالي است 
  .طلبندمي هاي ترافيك ارسالي را بيش از پيشنياز به پنهان ماندن مشخصه ،هاكنفرانس يبرا

د و حساس در رابطـه  يمفاستخراج اطلاعات  يمؤثر برا يهااز راه يکي ،کيل ترافيتحل ياز نقطه نظر مهاجم، حمله
، دشـمن از طريـق مشـاهده و    حملـه ن ي ـدر ا. دي ـآيبـه شـمار م ـ   ١يم خصوصينقض حر يک شبکه و به طور کليتراف با

توانـد بـه اطلاعـات ارزشـمندي دربـاره      مـي  هابررسي ترافيك شبكه و تغييرات آن حتي بدون دستيابي به محتواي بسته
و  هـاي روي مسـير  داده، شناسـايي گـره   ارتباط، فرکانس ارسال طرفين مثل هويت در حال تبادل هاي ترافيکمشخصه

بـه   MANETد و حـل نشـده در   ي ـجد يتياز حملات امن يکيک به عنوان يل ترافيتحل يحمله .الگوي پيام دست يابد
بـه دسـت   مهاجم پـس از  شود بلکه يشبکه و کاربران آن افشا م ينه تنها اطلاعات خصوص ،ن حملهيادر  .ديآيشمار م

نـد حمـلات منـع    مـورد حمـلات مـؤثرتري مان   نقاط استراتژيک و حساس شبکه را  تواندمياين گونه اطلاعات آوردن 
و  يطراح و کيل ترافيتحل حملات يبررس ،نيابنابر .ديرا به شبکه وارد نما يتريجد يهابيسرويس قرار دهد و آس

  .استت يحائز اهم MANETدر  هاجهت مقابله با آن ييهازميمکانها و پروتکل يسازادهيپ
منبـع خـوبي بـراي دسـتيابي بـه       ،يابيريمس ـ هـاي پروتکلتر قيشبکه و به طور دق يهيلا ترافيکاز نقطه نظر مهاجم، 

 نشـت  از به منظور ممانعت هان پروتکليا مناسب يطراح لذا. دنآيبه شمار مي شبکه و کاربران آن يخصوصاطلاعات 
  .برخوردار است ياديت زياز اهمر يدر روند کشف مسمبادله شده  يکنترل يهااطلاعات بسته

ک ي اما. اندشده يمعرف يامن متعدد يابيريمس يها، پروتکلMANETدر  يابيريت مسين امنيتاکنون به منظور تأم
شـتر بـر   يامن، ب يابيريمس يهارا که پروتکليز نيستک يل ترافيامن ذاتاً قادر به مقابله با حملات تحل يابيريپروتکل مس

پروتکـل  رغـم وجـود   يعل ـ نيبنـابرا  .شـوند يمتمرکز م ـ يابيرير اطلاعات مسيير و دفاع در برابر تغيمس يدارت نگهيامن
ل ي ـمقابله با حمـلات تحل  يدر راستا يابيريتوسط پروتکل مس يس گمناميسرو يارائه ،MANET يبرا امن يابيريمس
  .است يشبکه الزام يشبکه و توپولوژ يهات گرهيهومثل  ياطلاعاتبه منظور پنهان نمودن  کيتراف

ها در شبکه همانند سابق هدايت بستهکه آنرغم يعلشوند که  يطراح ياگونهبه  بايد گمنام يابيريمس يهاپروتکل
بـه  . بماننـد مخفـي   هاي مجاز شـبکه، موردنظر از ديد مهاجم و در شرايطي حتي از ديد گرهگيرد، اطلاعات صورت مي

 مبادلـه شـده  هـاي  رند بستهدر حال ارتباط، در عين حال که قاد يهاي مياني يک مسير بين دو گرهگرهاين معنا که مثلاً 
در نتيجـه  و مقصـد نخواهنـد بـود    و  هـاي مبـدأ  به شناسايي هويت گرهرا به خوبي هدايت کنند، قادر  مقصدو  مبدأبين 

کـاهش سـربار محاسـباتی     ،MANETت منـابع در  يل محدودين به دليهمچن .گرددفراهم مي هاي انتهاييگرهگمنامي 
  .دیآیبه شمار ممسیریابی گمنام  يهاپروتکلهاي اصلی طراحی از دغدغه ،در عین برقراري مسیر به صورت گمنام
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٤ 

ن اصـول عبارتنـد   ياز ا يبرخ .رنديمدنظر قرار گ يد اصوليبا مسيريابي گمنام ک پروتکلي يدر واقع در روند طراح
يعنـي   دارد دهـا در فرآينـد مسـيريابي وجـو    امکـان نقـض آن   که خصوصي موبايلي حريم فراهم نمودن چهار جنبه :از

ا بـودن اطلاعـات   ي ـ، تقاضـامحور بـودن پروتکـل بـه منظـور پو     مسـير  ميحـر مکـان و  حريم شناسه، حريم حريم محتوا، 
  .ميحج يات رمزنگاريو اجتناب از عمل يابيريمس

-يم ـق قـرار  ي ـدق يمـورد بررس ـ  MANETهـا در  بله بـا آن مقا يهاوهيک و شيل ترافينامه حملات تحلانين پايدر ا
 کي ـل ترافي ـمقابلـه بـا حمـلات تحل    ياز راهکارها يکيبه عنوان  ،گمنام مطرح يابيريمس يهان پروتکليهمچن. رنديگ

ن فصـل،  يا يدر ادامه. رنديگيقرار م يابيمورد مطالعه و ارز ،شنهاد شدهيگمنام پ يابيريمس يهاشده و پروتکل يبررس
بـر   يمرور ۳-۱ پس از آن در بخش. گرددين مييک تبيل ترافيت بحث حملات تحليزه و اهميانگ ۲-۱ ابتدا در بخش

 يهـا ين نـوآور يمهمتر ارائه خواهد شد و MANETک در يل ترافيحملات تحل يقات انجام شده در حوزهياهم تحق
 ي، رئـوس کل ـ نامـه انيح ساختار پايضمن تشر ۴-۱ ، در بخشسپس. شوديان ميبنامه به اختصار انين پايدر ا يشنهاديپ

   .خواهند شد ينده معرفيآ يهادر فصل يمطالب مورد بررس

  انگيزه و اهميت بحث ۱-۲

هـا،  داري آنهاي اقتضايي سيار مثل قابليت خود سازماندهي و خود نگهفرد شبکههاي منحصر به و قابليت هاويژگي
نظـامي و شـهري فـراهم نمـوده      مختلفي از جمله كاربردهاي ا در کاربردهايها رامکان بکارگيري روزافزون اين شبکه

باشـند، ايـن   بسياري از اين کاربردها مانند عمليات ميدان جنگ و تجارت الکترونيک، از نظر امنيتي حساس مـي . است
مبادلـه شـده و   سيم امکان استراق سمع ترافيک ، مانند بستر ارتباطي بيMANETدر حالي است که مشخصات خاص 

ي تحليـل ترافيـک بـه دسـت     هـدف مهـاجم از حملـه   .  آوردي تحليل ترافيک را براي مهاجم فراهم ميدر نتيجه حمله
نشـت چنـين اطلاعـاتي معمـولاً     . اسـت آوردن اطلاعاتي چون هويت طرفين ارتباطات، الگوي ترافيـک و تغييـرات آن   

-ي نظـامي مـي  يک تغيير غيرمنتظره در الگوي ترافيـک شـبکه  به عنوان نمونه . استمخرب سناريوهاي حساس امنيتي 

همچنين ممکن است مکان مراکز صدور فرمـان يـا   . نظامي باشد ١ي دستوراتي شروع اجراي زنجيرهدهندهتواند نشان
  .آشکار شود رمجازيافراد غ يبرا مکان افراد ويژه در شبکه نظامي

و حساس در مورد ترافيک شبکه و کاربران آن يـا بـه طـور    با اين توضيحات واضح است که کشف اطلاعات مفيد 
هـاي  حـريم خصوصـي در شـبکه   . اسـت ي تحليل ترافيـک  ي مهاجم در حملهکلي نقض حريم خصوصي، هدف اوليه

MANET هـاي مبتنـي بـر زيرسـاخت     هاي سنتي حريم خصوصي در شبکههاي متفاوت و جديدي علاوه بر جنبهجنبه
توپولـوژي   هـا، ي گـره توان به صورت حـريم محتـواي پيـام، شناسـه    را مي MANETر انواع حريم خصوصي د. دارد
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