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در مقام استاد راهنما و جناب  عباس قائميد ارجمند جناب آقاي دكتر تيراهنمايي هاي ارزنده و عالمانة اسا

از وظيفة خود مي دانم . شرط لازم براي كاميابي اينجانب در اين راه بودآقاي دكتر فراهي در مقام استاد مشاور، 

 .داني و تشكر صميمانة خود را ابراز نمايمبذل لطف و دقت نظر ايشان، قدر

ام،  هنمودخود واجب مي دانم از همة استادان عزيزي كه در طول اين دوره از محضرشان استفاده  بر

از . از ارشادات ايشان، به من جرأت ورود به اين عرصه را داد بهره گيريبه  سپاسگزاري نمايم كه در حقيقت اميد

 .ما مستدام بدارد يخواهانم ساية اين بزرگواران را سالهاي متمادي بر سر جامعة علم منان خداوند

و تحمل دشواريها، ياريگر و پشتيبان اينجانب مهربان و فداكارم كه با تشويق  همسربي مناسبت نيست از 

 .ينجانب در اين راه بوده اند، سپاسگزاري و از خداوند بزرگ سلامت ايشان را طلب نمايما

 
  



 د 

   چكيده

با تركيب سيستم هاي تشخيص نفوذ با شبكه اجتماعي معماري جديدي ارايه گرديده، كه  پايان نامهدر اين 

 . در آن براي سيستم هاي تشخيص نفوذ در بستر شبكه اجتماعي امكان اشتراك دانش فراهم شده است

ا اما به لحاظ عملكردي كاملا ب. گيرد اين سيستم از يك ديدگاه در رسته سيستم هاي توزيع شده قرار مي

سيستم پيشنهادي كه . ترين تفاوت آن در نحوه كسب دانش هاي جديد است عمده. آنها متفاوت مي باشد

SNIDS  نامگذاري گرديده است، بر مشكلاتي نظير عدم توسعه پذيري، وجود نقطه شكست و محدوديت در نوع

 .سيستم تشخيص نفوذ فايق مي آيد

  

هاي تشخيص  ر ساختار شبكه اجتماعي و قراردادن سيستمارايه يك معماري توزيع شده مبتني ب ابتدا با

هاي اين شبكه و همچنين تعريف پروتكل و ساختار ارتباطي، امكان اشتراك دانش فراهم  نفوذ به عنوان گره

شبيه سازي شده و با استفاده از دو سيستم تشخيص نفوذ كد ) SNIDS(سپس سيستم پيشنهادي . آمده است

بر روي  DARPA2000نتايج ارزيابي با استفاده از داده هاي . توسعه داده شده است Bro و Snortباز به نام هاي 

 . اين سيستم نشان دهنده تاثير اشتراك دانش در بهبود عملكرد سيستم هاي تشخيص نفود مي باشد

 كلمات كليدي

  امنيت شبكهتوزيع شده، هاي  سيستماشتراك دانش، خرد جمعي،  ،سيستم تشخيص نفوذ، شبكه اجتماعي
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  مقدمه 1

  

  

  

  

  

  

ي مختلف را با ها روشاغلب  ها آن. ي خود خبره مي شوندها تكنيكبا گذشت زمان هكرها هر چه بيشتر در 

از ديدگاه امنيت شبكه، نظارت ساده بر . اي كه تشخيص را مشكلتر مي نمايد به گونه مي كنندهم تركيب 

ي صورت گرفته بر روي فايلها كفايت نمي كند و مساله اصلي در اين نوع ها فعاليتيا  I/O، پردازندهاستفاده از 

  .[Idt07].شوند تا زماني كه فردي مداخله نكند ادامه مي يابند ها هستند كه حتي اگر تشخيص داده نظارت حمله

براي انجام . دنموتوان تخريب امنيت براي بدست آوردن دسترسي به يك سيستم تعريف  را مي 1يك نفوذ

هاي  اين گونه دسترسي. اين عمل ممكن است از چندين روش حمله استفاده و زمان بسياري نيز سپري گردد

هاي سيستم براي حمله هاي آتي  در مورد ضعف تحقيقبدون مجوز به سيستم كامپيوتر يا شبكه اغلب براي 

حتي جلوگيري از دسترسي به يك سيستم  ديگر اشكال نفوذ با هدف محدود كردن و يا. استفاده مي شوند

  .كامپيوتري و يا شبكه صورت مي گيرند

توانايي شناسايي  ها سيستمستم تشخيص نفوذ پيداست، اين يك سي به صورت عام همانطور كه از نام

تشخيص حملات و  سيستم تشخيص نفوذتر، هدف از ابزارهاي  از ديدگاه تخصصي. نفوذهاي ممكن را دارند

نفوذ  در مقابلكامپيوتري و شبكه و اعلان هشدار جهت انجام اقدام مناسب هاي  سيستماستفاده هاي نادرست از 

 [Idt07].مي باشندتشخيص داده شده 

كنون اكامپيوتري ت هاي سيستماز زمان طرح سيستم هاي تشخيص نفوذ به عنوان يك عامل حفاظتي براي 

به جز  .ها پيشنهاد شده است ي اين سيستم داده تحليلهاي مختلفي بر روي معماري و يا تكنيك هاي  طرح
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ها بيشتر  تشخيص نفوذ گرديده است، ساير طرحهاي  سيستمي جديدي از  ها كه باعث ايجاد دسته برخي نوآوري

بهبود . اين بهبودها معمولا در دو رسته دنبال شده است. ها مطرح شده است با هدف بهبود كارايي اين سيستم

و رسته ديگر بهبود  هاي مختلف تمركز شده است كارايي در سرعت تشخيص نفوذ كه بيشتر بر روي تكنيك

 كه موضوع اين تحقيق در مي باشد دامنه تشخيص و گسترش پايگاه دانشكارايي سيستم تشخيص نفوذ در 

  .رسته دوم قرار مي گيرد

شالوده اي كه در اين پايان نامه به عنوان بستر براي سيستم هاي تشخيص نفوذ مورد استفاده قرار گرفته 

هر ( نودهايي استيك شبكه اجتماعي يك ساختار اجتماعي ايجاد شده توسط . است، شبكه اجتماعي مي باشد

كه بوسيله نوع خاصي از وابستگي متقابل مانند مقدار، ديدگاه، عقيده، تعاملات مالي، ) كدام مستقل هستند

  .ساختار نتيجه معمولا خيلي پيچيده مي باشد. به هم پيوسته شده اند ...دوستي، خويشاوندي، تجارت و 

هاي  نودها عامل .قالب نودها و وابستگي ها مي نگرندهاي اجتماعي به كل روابط شبكه، در  تحليلگران شبكه

  .ها مي باشد مستقلي درون شبكه هستند و وابستگي ها نمايش دهنده روابط بين اين عامل

به نمونه هايي از اين كاربردها در  .هاي اجتماعي در كاربردهاي مختلفي استفاده مي شود امروزه از شبكه

  :ادامه اشاره شده است

  NetMiner[Arr03]، InFLow[Emp05]: ي كاربردي تجاريافزارها نرم  .أ 

 Onasurveys.com[Mar07]: هاي اجتماعي ها از شبكه هاي نظرسنجي جمع آوري داده  .ب 

 UNISoN[Bar02]: 1هاي خبري آوري داده از گروه جمع  .ج 

 Mac :SocNetV[Jud02]سيستم عامل   .د 

 [Asn03]اتخاذ تصميمهاي گروهي  .ه 

 [Vil05]داده كاوي چت   .و 

   [Ann06] 2هاي وبي كارايي در انجمنافزايش   .ز 
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  ضرورت انجام تحقيق 1-1

علي رغم فعاليتهاي بسياري كه به منظور بهبود كارايي سيستمهاي تشخيص نفوذ صورت گرفته است، اما 

به شمار مي  ص نفوذيتشخهمچنان اين مساله به عنوان يكي از اساسي ترين معضلات در استفاده از سيستمهاي 

هاي  در يك شبكه، به دليل پردازشهايي كه بر روي بسته  ص نفوذيتشخزيرا كه بكارگيري يك سيستم . آيد

ص يتشخلذا مساله افزايش كارايي سيستمهاي . شبكه صورت مي گيرد، باعث كاهش كارايي سيستم مي شود

با توجه به فضاي ناامن  اين سيستمها، از طرفي ضرورت بكارگيري. اي بسيار حايز اهميت مي باشد مساله نفوذ

حاكم بر شبكه هاي بزرگ و پيشرفتهايي كه در روشهاي حملات نفوذگران صورت پذيرفته است، به منظور 

اين موارد نياز به طراحي يك . تشخيص نفوذهاي صورت گرفته و انجام اقدام مقتضي، اجتناب ناپذير مي باشد

  .ضروري مي نمايدكارا و اثربخش را  ص نفوذيتشخسيستم 

  نوآوري طرح 1-2

اما . صورت پذيرفته است ص نفوذيتشخبراي اشتراك دانش بين سيستمهاي  ياريتا كنون تلاشهاي بس

با انواع ص نفوذ يتشخدر اين طرح يك سيستم . باشد يمتفاوت متحقيق موجود نسبت به كارهاي قبلي 

هاي با نظارت و بدون نظارت براي تهيه دانش ايجاد مي نماييم كه تهيه دانش در آن به صورت توزيع شده موتور

كه نتايج ذيل . نگاهي متفاوت و جديد به شمار مي آيد ص نفوذيتشخاين نگاه به سيستمهاي . صورت مي پذيرد

  :داردرا به همراه 

 هاي اجتماعي  مبتني بر مدل شبكه  .أ 

استفاده  تشخيص نفوذكه از مفهوم شبكه اجتماعي براي اشتراك دانش بين سيستمهاي  اين اولين بار است

لذا به لحاظ زيرساختي . است شدهاز آنجا كه اين مدل بر اساس معماري شبكه هاي اجتماعي بنا . مي شود

شخيص تيعني هم مي توان آنرا در يك شبكه محلي كه در آن چندين سيستم . محدوديتي در حوزه اجرا ندارد

و حتي مي توان آنرا . را استفاده نمود هم مي توان در شبكه هاي بين چند سازمان آن. وجود دارد، بكار برد نفوذ

  .در گستره وسيعي چون شبكه جهاني اينترنت مورد استفاده قرار داد



  ١٤  مقدمه -فصل اول 

 

 سيستم تشخيص نفوذعدم محدوديت در نوع   .ب 

كه قرار است دانش  يص نفوذيتشخ يستمهايسر محدوديتهايي را در نوع و ساختا اكثر مدلهاي توزيع شده

در اين تحقيق با طراحي يك پروتكل ارتباطي و افزودن اجزايي به . خود را به اشتراك گذارند، قايل شده اند

  . ، اين محدوديتها به حداقل رسانده شده استيشبكه اجتماعساختار 

 )تشخيص نفوذسيستمهاي (استقلال كامل نودها  .ج 

د با عضويت در شبكه اجتماعي مي تواند از دانش توليد شده توسط سايرين بهره مند در اين مدل، هر نو

نقطه عطف در اين طرح اين است كه چون هيچ كنترل كننده . و دانش خود را نيز با آنها به اشتراك گذارد شده

مه موارد مربوط به لذا نودها در عين حالي كه قادرند از دانش ديگران بهره مند شوند در ه. مركزي وجود ندارد

بودن، قادر به انجام وظايف خود   offlineيا   onlineيك سيستم تشخيص نفوذ كاملا مستقل بوده و صرف نظر از 

  .باشند يم

 افزايش دامنه به اشتراك گذاري و متعاقبا بهبود كارايي  .د 

. استنفوذها ، كسب دانش تشخيص نفوذفرآيندها در يك سيستم و پرهزينه ترين يكي از پيچيده ترين 

  سيستمهاي تشخيص نفوذ مختلف با الگوريتم هاي متفاوتي براي افزايش توانمندي در اين فرآيند، طراحي 

بديهي است هر چه بانك دانش يك سيستم تشخيص نفوذ گسترده باشد، قدرت تشخيص آن نيز . شده اند

  تشخيص نفوذان براي سيستمهاي در اين تحقيق با گسترش دامنه اشتراك اين امك. افزايش پيدا خواهد كرد

مختلف كه از الگوريتمهاي متفاوتي استفاده  موتورهايفراهم مي شود تا بتوانند از دانشهاي ايجاد شده توسط 

  .مي كنند بهره مند گردند

مورد از سيستم هاي تشخيص نفوذ در اين پايان نامه، جنبه هاي تئوري و شبيه سازي يك شبكه اجتماعي 

و  عضو خواهد شدنفوذ  هاي تشخيص سيستم 1شبكه باعث گسترش پايگاه دانشاين . فته استبررسي قرار گر

هاي مختلف  جزئيات بيشتر در فصل .فراهم مي نمايد ها سيستمبراي گيري از الگوريتم هاي مختلف را توان بهره 

  .توضيح داده مي شود

                                                 
1
 Knowledge Base 



  ١٥  مقدمه -فصل اول 

 

شبكه هاي  مسوفصل در . از وجوه مختلف مي پردازيم سيستم هاي تشخيص نفوذدر فصل دوم به بررسي 

. نماييم بررسي ميي مختلفي كه از طريق اين شبكه ها قابل عرضه است را ها سرويسده و نمورا معرفي  اجتماعي

اي كه به منظور  پايه هاي سيستمبه معرفي  پنجمفصل در . معرفي مي گردد مدل پيشنهادي هارمچفصل در 

سيستم با استفاده از شبيه سازي  ششمفصل در . پردازيم اند مي پيشنهادي استفاده شدهمدل پياده سازي 

گيري، مسير  نتيجهجمع بندي و ضمن  هفتمفصل و در . موجود مقايسه مي شود هاي  سيستمپيشنهادي با 

  .نيز مشخص مي گردد كارهاي آتي

***  

  



 

 

    

  فصل دوم

 نفوذ هاي تشخيص سيستم



  ١٧  هاي تشخيص نفوذ سيستم -فصل دوم 

 

 سيستم هاي تشخيص نفوذ: دومفصل  2

  

  

  

  

  

  

سيستم هاي  در دهه گذشته، همراه با گسترش تكنولوژي اينترنت محيط جديدي براي برنامه هاي كاربردي

      شبكه هاي گسترده در  كاربردي شبكه هاي محلي ودر همان زمان، برنامه هاي . كامپيوتري بوجود آمد

  .باعث وابستگي بيشتري به سيستم هاي كامپيوتري شد.... هاي تجارت، امنيت، صنعت و  زمينه 

د آمدن خطرات باعث بوجو... ، ويروس وهاي جديدي مانند كرم، اسب تراوا علاوه بر هك، موجوديت

توجه به شرايط سيستم هاي كامپيوتري، قدرت دفاعي شبكه هاي با . دنجديدي براي جامعه كامپيوتر مي شو

  ها آنبه هر حال، رشد شبكه هاي كامپيوتري، ارتباطات و وابستگي رو به رشد . كامپيوتري ضعيف مي باشد

بنابراين امنيت يكي از شاخه هاي مهم تجاري و تحقيقاتي در . واند عواقب زيادي به دنبال داشته باشدت مي 

  .كامپيوتري مي باشد سيستم هاي

خطرات ناشي از نفوذ به شبكه هاي كامپيوتري چيزي نيست كه بر اساس تئوري احتمالات به آن توجه 

بعضي از گرايش هاي . شود بلكه بايد بصورت مداوم چك گردد، چون نفوذ ممكن است در هر لحظه رخ دهد

  .باشداخير سيستم هاي تشخيص نفوذ در راستاي تشخيص نفوذهاي جديد مي 

ست كه در اين حالت سيستم ا آنگزارش     ناخت نفوذ وها در زمينه تشخيص نفوذ، ش نگرانييكي از 

يكي از مشكلات سيستم تشخيص  .[Kab05] كند تشخيص نفوذ، به سيستم تشخيص نفوذ و پاسخ تغيير پيدا مي

خيص نفوذ بعنوان ابزار كمكي شاين يكي از دلايلي است كه سيستم ت. نفوذ، تضمين براي شناختن نفوذ مي باشد

يا دانشي در  1براي فرد خبره است زيرا سيستم تشخيص نفوذ قادر به تشخيص نفوذهاي جديدي كه هيچ الگو
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  ١٨  هاي تشخيص نفوذ سيستم -فصل دوم 

 

ده اند ولي هنوز در اين ي جديد باعث بهبود در اين ديدگاه شها روشاگر چه . نداشته باشد نمي باشد ها آنمورد 

  .ه زيادي باقي استزمينه را

  سيستمهاي تشخيص نفوذمطالعه  1- 2

در اين بخش به منظور آشنايي با انواع سيستمهاي تشخيص نفوذ به بررسي آنها از زواياي مختلف مي 

  .پردازيم

 هاي تشخيص نفوذ معماري سيستم 1- 1- 2

محققين به منظور جمع آوري . خيلي متنوع و گوناگون است 1هاي تشخيص نفوذ سيستممعماري هاي 

ها، تحليل، و پاسخگويي در كل حيطه متمركز، نامتمركز، تعاملي و مستقل اجزايي كليدي را براي اين  داده

هاي   در حال حاضر سيستم هاي تشخيص نفوذ، در گستره اي از سيستم. سيستم ها پياده سازي كرده اند

تا ها به صورت محلي صورت مي گيرد،  ها در آن صي، كه جمع آوري و تحليل كليه دادهمبتني بر ميزبان شخ

هاي  تعاملي توزيع شده بين چندين سازمان، كه جمع آوري داده و  هاي  مبتني بر شبكه يا حتي سيستم سيستم

اگرچه اين سيستم ها . تحليل و پاسخگويي را هم به صورت محلي و هم توزيع شده انجام مي دهند، قرار دارند

مشخص تشكيل شده اند  1-2  شكل مطابق هاي متفاوتي دارند، اما به لحاظ عملكرد از يكسري اجزاي نيازمندي

[Don04] .هاي  مبراي مثال مي توان از سيست[Mic07, Wan04] ها مبتني  هايي كه عملكرد آن به عنوان سيستم

هايي توزيع شده و تعاملي مي باشند  كه سيستم [Jev96, Dfr00, Pap97]هايي مانند  بر ميزبان است و سيستم

  .نام برد

 
 [Pre04] اجزاي اصلي يك سيستم تشخيص نفوذ: 1- 2  شكل

                                                 
1 Intrusion Detection System (IDS) 



  ١٩  هاي تشخيص نفوذ سيستم -فصل دوم 

 

اين جزء نقش نظارت بر ترافيك تحت پوشش را دارد و مي تواند به صورت متمركز و يا توزيع شده : حسگر  .أ 

اين . سيستم تشخيص نفوذ مي باشد 1در شبكه قرار گيرد و وظيفه آن جمع آوري داده هاي لازم براي موتور

ارسالي،  2هاي آن مي تواند كليه بسته ها بسته به نوع سيستم تشخيص نفوذ و روش بكار رفته در موتور داده

  .ها باشد ها و يا حتي بخشي از محتواي آن بخشي از آن

  ارسال نگار واقعهاطلاعات جمع آوري شده توسط حسگرها از طريق يك كانال ارتباطي به : 3صف پيام  .ب 

اين كانال بسته به ساختار حسگرها و معماري سيستم تشخيص نفوذ ممكن است بستر شبكه، يا . شود مي

در هر صورت به دليل حجم بالاي اطلاعات ارسالي از حسگرها نياز به يك . باشد 4يك لايه برنامه كاربردي

صف پيام نقش . ن مناسب مي باشددر زما نگار واقعهها و تحويل به  بافر واسط جهت ذخيره سازي موقت آن

  .اين بافر را ايفا مي نمايد

مانند (اين جز نيز بسته به معماري سيستم تشخيص نفوذ ممكن است اصلا وجود نداشته باشد : نگار واقعه  .ج 

ها اين جزء يك بخش  اما در اكثر روش). استفاده مي كنند On the fly processingنمونه هايي كه از 

به شمار آمده و وظيفه آن نگهداشت كليه اطلاعات جمع آوري شده توسط حسگرها در ضروري از معماري 

ساختار اين جزء نيز بسته به تكنيك استفاده شده . مي باشد تحليلگرساختار مناسب و قابل استفاده توسط 

  .باشد... متفاوت بوده و ممكن است فايل، پايگاه داده يا  تحليلگردر 

زيرا كه پردازش و . ر را اصلي ترين جزء سيستم تشخيص نفوذ به شمار آوردگيلشايد بتوان تحل: تحليلگر  .د 

بسته به نوع رويكرد . تحليل داده ها به منظور تشخيص نفوذهاي احتمالي در اين جزء صورت مي پذيرد

مختلفي براي پردازش داده ها به ) تكنيك هاي(بكارگرفته شده در سيستم تشخيص نفوذ، مكانيسم ها 

  . [Prez04]شوند ته ميخدمت گرف
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  ٢٠  هاي تشخيص نفوذ سيستم -فصل دوم 

 

بسته . بعد از تشخيص نفوذ توسط تحليلگر، نوبت به اين جزء جهت انجام اقدام مناسب مي باشد: 1واكنشگر  .ه 

هاي  فعال كه  در سيستم. اين اقدام مي تواند متفاوت باشد) فعال يا غيرفعال(به نوع سيستم تشخيص نفوذ 

  دسته بندي مي شوند، با قطع ارتباط در مقابل نفوذ تشخيص داده شده 2در رده سيستم جلوگيري از نفوذها

  .نندك صرفا به اعلان هشدار كفايت مي اما در سيسمتم هاي غيرفعال. عكس العمل نشان مي دهند

 نفوذ هاي تشخيص سيستمطبقه بندي  2- 1- 2

از  [Pre04]2- 2  شكلدر . هاي مختلفي طبقه بندي نمود توان از ديدگاه را مي تشخيص نفوذ هاي سيستم

  .وجوه مختلف دسته بندي صورت گرفته است

 
  سيستم تشخيص نفوذ هاي  سيستم بندي طبقه: 2- 2  شكل

 3رويكرد  .أ 

با مدل كردن يك الگوي رفتاري نرمال، و نظارت بر الگوهاي رفتاري ديگر موارد  :4تشخيص رفتار �

 [Kab05].نفوذ تشخيص داده مي شود
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