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تأئيديه اعضاي هيأت داوران حاضر در جلسه دفاع از پايان نامه كارشناسي ارشد

اعضاي هيأت داوران نسخه نهايي پايان نامه آقاي احـسان زررخ تحـت عنـوان جـرم شناسـي        

نمـره  (درجه عـالي از نظر فرم و محتوي بررسي نموده و پذيرش آن را كه با           فضاي مجازي را    

.براي تكميل درجه كارشناسي ارشد پيشنهاد مي كنند،دفاع گرديده است)۵/۱۹

اعضاي هيأت داوران

دكتر علي حسين نجفي ابرندآبادياستاد راهنما. ۱

دكتر سيد مهدي نقوياستاد مشاور. ۲

فردكتر محمدرضا شادماناستاد ناظر. ۳



أ

پيشكش به

.آنان که سراب دانش به دريای زور و زر ندهند و هزار بار فروتنی را به نيم جو ننهند

. آنان که مگر به راه پيشرفت بشر نخروشند و کالای انسانيت به هيچ نفروشند

.آنان که خشت جان در ديوار ميهن نهند و جدا از نام و جاه و کلاه پادشهند

.انداند و برای خود جامه راستگويی بافتهبرتافتهآنان که روی از دو رويی

١.آنان که در برابر هر سخنی بار شکيبايی اندوزند و همواره آتش درستی و نيکی افروزند

.حسن عالي پور برگزيده شده است،متن حاضر از رسالة دكتري1



ب

تقديم به

پدر و مادر عزيزم

.كه از هرآنچه داشتند گذشتند و زمينه رشد و بالندگي مرا فراهم نمودند

برادرانم

.اندها، اميد من بودهر نوميديكه همواره د



ج

سپاسگزاري

بـر خـود لازم     ».هر که بنده را ارج ننهد، خـدای را سـپاس نگـزارده اسـت              «به پاس حديث قدسي   

ام که در راه اين پـژوهش مـرا يـاری دادنـد،        دانم تا از همه استادان، دوستان، همکاران و خانواده        مي

.سپاسگزاری کنم

جناب آقاي دكتر نجفي ابرندآبادي كه همواره با شكيبايي و حوصله سـختي هـا   استاد محترم راهنما  

.را تحمل و با دورانديشي اينجانب را در نگارش اين تحقيق ياري نمودند

استاد محترم مشاور جناب آقاي دكتر سيد مهدي نقوي كه با حمايت ها و دلگرمي هـاي بـسيارشان    

.راه را بر من هموار نمودند

كه با نكته سنجي هاي خويش كاستي ها را بـر مـن   جناب آقاي دكتر شادمان فر  رم داور د محت اتياس

.هويدا نمودند

مدير كميته حقـوقِ فنـاوري   (آقاي اميرحسين جلالي فراهانيجناب استاد و دوست بسيار بزرگوارم     

ه در تمامي نگاشت، كه با تيزبيني و هوش سرشار خويش)مركز پژوهش هاي مجلس شوراي اسلامي   

فـضاي مجـازي   مباحـث  ياري نمودند؛ چـه آنكـه ورود اينجانـب بـه     مرا و از جمله متن حاضر  ها

.ايشان استو حمايت هاي بي دريغمرهون زحمات

مـسئول  (و دكتـر گرابوسـكي      ) سردبير مجله بين المللـي جـرم شناسـي سـايبري          (دكتر جايشانكار   

مـرا مـورد لطـف خـويش قـرار          مـواره   كه ه ) كارگروه جرايم سايبري مؤسسه جرم شناسي استراليا      

.اندداده



د

چكيده

گسترش فناوري هاي رايانه اي و مخابراتي سبب تحقق نسل جديدي از جرايم شده كه خود داراي            

سـپس بـه    سازوكار و چهارچوب ويژه اي است كه مي بايست ويژگي هاي آن را بررسـي نمـود و                   

 ـين جـرايم و كُ   مهم ترين ركن، بررسي شاكله ا      ارائه راهكار پرداخت؛   ايـن نـسل   . شگران آنهاسـت نِ

م بـا تحليـل هـاي فنـي باشـد؛ از      توأتحليل حقوقي آنها بايدجديد از جرايم به گونه اي هستند كه      

. اينرو نوشتار حاضر به بررسي زواياي خاص جرايم مجازي از منظر جـرم شناسـي پرداختـه اسـت            

، شناخت عناصر يني اعمال شدهناي تقسياست هبراي نيل به اين هدف سير تاريخي جرايم مجازي،    

بررسي نظريات جرم شناسي در ايـن فـضا و تحليـل    نيزديدگان آن و  جرايم مجازي، مجرمان و بزه    

نيـل بـه اهـداف    با اين تفاسير و در جهت نگارش متن حاضـر و . جرم شناسانه آنها، ضروري است   

بـه  . اي بهره گرفتـه شـده اسـت   هآماري و توأم با مطالعات كتابخان      -مشروحه فوق از روش تحليلي    

پيش و (عنوان نتيجه اين نگارش بهه اين نتيجه رسيديم كه جرايم فضاي مجازي در دو دوره اصلي              

قابل دسته بندي هستند و گروه هاي جرم سـازمان يافتـه   ) پس از شكل گيري شبكه جهاني اينترنت      

ويژگـي  به خـصوصات ايـشان و   بزه ديدگان فضاي مجازي را نيز با توجه      . مجازي نيز وجود دارند   

هاي فضاي مجازي مورد بررسي قرار داديـم و بهتـرين راه دفـاع از آنهـا را برمبنـاي نظريـه سـبك              

.فعاليت هاي روزمره بايد، پيشگيري وضعي دانست

واژگان كليدي

.ديدگان مجازيجرم مجازي، جرم شناسي، فضاي مجازي، مجرمان مجازي، بزه



ه

فهرست مطالب

۱............................................................................................................................................................مقدمه

۷......................................................................................................................................................پلان بحث

۷.........................................................................................................................................تعريف مسئله) الف

۸................................................................................................................................سابقه و پيشينه تحقيق) ب

۹...............................................................................................................................ضرورت انجام تحقيق) پ

۱۰.......................................................................................................................................سوالات تحقيق) ت

۱۰...............................................................................................................................................فرضيه ها) ث

۱۱...............................................................................................................اهداف و كاربردهاي مورد انتظار) ج

۱۱.............................................................................................................................................تحقيقروش )چ

۱۱................................................................................................................................منطق پلان ارائه شده) ح

فضاي مجازيبازشناسي جرايم) ش نخستبخ

۱۴..........................................................................................................................................................درآمد

١٥.................................................................................سير تحول جرايم فضاي مجازي) فصل نخست

۱۵.............................................................................پيش از پيدايش شبكه جهاني اينترنت: مبحث نخست

۱۵.........................................................................................................جرايم مجازي نخستين) گفتار نخست

۱۵...........................................................................................................................تاريخچه جرايم مجازي) ١

۱۹...........................................................................................................مجازيجرايمنسل اول از تعريف ) ٢

۱۹..........................................................................................................از جرم مجازيOECDتعريف ) ١-٢



و

۱۹.....................................................................................تعريف جرم مجازيرابطه باظرسازمان ملل درن) ٢-٢

۲۰............................................................................................................تعريف واحديك عدم تفاهم بر ) ٣-٢

۲۱...........................................................................................مجازيفرآيند جرم انگاري جرايم) فتار دومگ

۲۱.............................................................................................در ايالات متحدهمجازيانگاري جرايم جرم. ١

۲۲..................................................................................................)١٩٧٨(اي فلوريدا قانون جرايم رايانه) ١-١

۲۳......................................................................)١٩٨٤(اي فدرال قانون سوء استفاده و كلاهبرداري رايانه) ٢-١

۲۵.........................................................................................................در آلمانمجازيانگاري جرايم جرم. ٢

۲۶.........................................................................................................در ايرانمجازيجرم انگاري جرايم . ۳

۲۸...................................................................................پس از پيدايش شبكه جهاني اينترنت: مبحث دوم

۲۸...............................................................تعاريف و اصطلاحات مربوط به جرايم اين دوره) گفتار نخست

٢٨.............................................................................................................................................سير تاريخي) ١

۳۲......................................................................................................................................معماي نامگذاري) ٢

۳۴....................................................................................................................................................تعاريف) ٣

۳۶........................................................................................................................................جرم سايبري) ۳-۱

۳۹.........................................................................................................................................جرم اينترنتي)۳-۲

۴۱.........................................................................................................................)رقمي(جرم ديجيتالي ) ۳-۳

۴۵.......................................................................................................ويژگي هاي جرايم مجازي) گفتار دوم

۴۹.............................................................................................جرايم سازمان يافته مجازي)  فصل دوم

۵۰.............................................................................................................كليات و تعاريف) مبحث نخست

۵۰................................................................................................................جرم سازمان يافته) گفتار نخست

۵۰.........................................................................................................................يف جرم سازمان يافتهتعار. ١



ز

۵۱...................................................................................................................ويژگي هاي جرم سازمان يافته. ٢

۵۲.........................................................................................................جرم سازمان يافته مجازي) گفتار دوم

۵۸.............................................................................تقسيم بندي جرايم سازمان يافته مجازي) مبحث دوم

۵۸...........................................................................................................نظريه هاي مطلق گرا) گفتار نخست

۵۸...........................................................................................................سازمان يافتگي مطلق جرايم مجازي. ۱

۵۹...................................................................................................جرايم مجازيعدم امكان سازمان يافتگي . ۲

۶۲..............................................................................................................نظريه هاي نسبيت گرا) گفتار دوم

۶۳.....................................................................................سازمان هاي جنايي سنتي در فضاي مجازيفعاليت . ۱

۶۸..........................................................................................خاص فضاي مجازيسازمان هاي جنايي وجود . ۲

۷۳....................................................ويژگي هاي گروه هاي جرم سازمان يافته مجازي خاص فضاي مجازي. ۲-۱

۷۴............................................................................................ازي دولتيگروه هاي جرم سازمان يافته مج. ۲-۲

نظريه هاي جرم شناسانه فضاي مجازي) بخش دوم

۷۸..........................................................................................................................................................درآمد

۷۹......................................................................نظريه هاي جرم شناسانه بزهكار محور) فصل نخست

۷۹.....................................................................................................مجرمان فضاي مجازي) مبحث نخست

۷۹..................................................................................تعريف و دسته بندي مجرمان مجازي) گفتار نخست

۸۱..........................................................................................................بندي مجرمان مجازيمعماي سنتي دسته

۸۴.............................................................................................بيان ويژگي هاي مجرمان مجازي) گفتار دوم

۸۵...............................................................................................ن مجازيامجرمهوشمندي ذهني اجتماعي، ي كفايتبي. ۱

۸۶..............................................................................ره هوشي و دانش فني بسيار بالان مجازي از بهامجرمي برخوردار. ۲



ح

۸۷............................................................................................سال۲۰كمتر ازانانمجرمين مجازي مردان و معمولا جو. ۳

۸۸........................................................................................................بالقوهرايانه، مجرمين مجازي داراي پسران جوان. ۴

۸۸..........................................................................................................................غيرواقعيمجرمين مجازي، مجرمين . ۵

۹۰...........................................................................................................مجرمين مجازيعدم استعمال خشونت توسط . ۶

۹۱.....................................................................................م شناسيرخ جردر يك نيممجازي مجرمين بررسي . ۷

۹۲.............................................................................نظريه هاي تبيين كننده بزهكاري مجازي) مبحث دوم

۹۲..................................................................................پويايي در جرايم مجازيديدگاه روان) گفتار نخست

۹۲...............................................................................................روانكاوي فرويدنظريه نسل جديد هكرها و . ١

۹۵..................................................................................................................شدهكردن يك رفتار شرطيهك. ٢

۹۶................................................رنجورخوييگراييو روانپريشييي،روانگراالگوي برون: هانس آيسنيكنظريه . ٣

۹۸............................................................................................................هاي يادگيري اجتماعياعمال نظريه. ٤

۹۹............................................................................................................افتراقيمعاشرت ترجيحي و تقويت . ٥

۱۰۲.....................................................................................................نظرية فراگيري اجتماعي آلبرت باندورا. ٦

۱۰۴.................................................................................................................كردنسازي و هكنظرية خنثي. ٧

۱۰۶..............................................................................................هاي شناختيكردن و نظريههك) گفتار دوم

١٠٦...................................................................................................................نظرية توسعة اخلاقي كلبرگ) ١

۱۰۹...............................................................................................................كردننظرية انتخاب منطقي هك) ٢

۱۰۹....................................................................................................................كردن به عنوان سرگرميهك) ٣

١١٤.............................................................................................................................................جمع بندي) ٤

۱۱۶.......................................................................نظريه هاي جرم شناسانه بزه ديده محور)فصل دوم

۱۱۶.............................................................................................جازيبزه ديدگان فضاي م) مبحث نخست



ط

۱۱۹................................................................................................تعريف بزه ديدگي مجازي) گفتار نخست

۱۲۰...................................................................يده بر مبناي نقش آنها در بزه ديدگياقسام بزه د) گفتار دوم

۱۲۰...............................................................................................................................در فضاي واقعي) الف

۱۲۰...................................................................................................................................بزه ديدگان واقعي.۱

۱۲۱................................................................................................................بزه ديدگان مؤثر در بزه ديدگي. ۲

۱۲۲...........................................................از سوي بزه ديدگانباني شدنآگاهانه موجبات قرفراهم  نمودن )۲-۱

۱۲۳.........................................................فراهم  نمودن ناآگاهانه موجبات قرباني شدن از سوي بزه ديدگان)۲-۲

۱۲۴................................................................................................................................در فضاي مجازي) ب

۱۲۴...............................................................................................................................ايتازه وادهاي شبكه. ۱

۱۲۵...............................................................................................................................................هالوحادهس.۲

۱۲۶...........................................................................................................................پذيرهاسيبها و آناتوان. ۳

۱۲۷.............................................................................................................................................آفرينانسيبل.۴

۱۲۷..............................................................................................................................................نماهاقرباني.۵

۱۲۸......................................................................................................................................قربانيان اشتباهي. ۶

۱۲۸........................................................................نظريه هاي تبيين كننده بزه ديدگي مجازي) مبحث دوم

۱۳۰................................................د در رابطه با بزه ديدگي مجازيبررسي نظريه هاي موجو) گفتار نخست

۱۳۰..............................................................................................بزه ديدگان جرايم مجازي و نظريه فراگيري. ۱

۱۳۱..........................................................................................ندگيبررسي فرآيند شكل گيري نظريه سبك ز. ۲

۱۳۵...........................................................تطبيق نظريه سبك هاي زندگي با بزه ديدگان مجازي) گفتار دوم

۱۳۹.................................................................................................................مجازيزندگي در سطح دانش . ۱

۱۴۱.......................................................................................................مدت و نوع استفاده از فضاي مجازي. ۲



ي

۱۴۲.........................................................................................................فيت ابزارهاي مورد استفادهنوع و كي. ۳

۱۴۳...................................................................................................................................................جنسيت.۴

۱۴۳..........................................................................................................................................سن و اشتغال. ۵

نتيجه گيري

۱۴۶........................................................................................................................................جمع بندي) الف

۱۴۶..............................................................................شناسي فضاي مجازي قابل تحقق استجرم) نخستفرضيه شماره 

۱۴۷.................................................................قابل تحقق اندمجازي به صورت سازمان يافته نيزجرايم فضاي ) فرضيه دوم

۱۴۹......................................................................فضاي مجازي از تمامي اقشار هستندديدگان بزهكاران و بزه) فرضيه سوم

۱۵۱.................................................وجود در فضاي مجازي كاربرد دارندبرخي از نظريه هاي جرم شناسي م) چهارمفرضيه

۱۵۲..............................گيري نظريات خاص اين فضا شده اندپاره اي ويژگي هاي فضاي مجازي سبب شكل ) فرضيه پنجم

۱۵۳..........................................................................................................................................پيشنهادات) ب

۱۵۴....................................................................................................................................................منابع و مآخذ



١

مقدمه

ن سده يآغازيهاستم و ساليان سده بياطلاعات در پايکننده فناوررهيشرفت خيپ

استد آوردهيبشر پديگوناگون زندگيهاحوزه را در يشماريبيهايکم دگرگونيوستيب

مي توان از آن به جهاني كه .استن گشودهينويبه جهاننسبت را دروازه بزرگييبه راستو

نقشي به سزا دارند، كه عبارتند از عنصردر شكل گيري آن دو د نمود و فضاي مجازي يا

.اي و شبكه مجازيسيستم رايانه

يانه ايستم رايس) ۱

يشتر موارد به جايانه است که در بيستم و رايبرگرفته از دو جزء سيانه ايستم رايس

افت که سه واژه يوان درتين دو واژه ميايروند اما با کنکاش در معنايگر به کار ميهمد

شتر ياست که در بيستم واژه ايس. کسان ندارندييمعنا" يانه ايستم رايس"و " انهيرا"، "ستميس"

افتد و بر يبر زبان ها ميو اداريياجرايت هاياز امور و فعالياريز در بسيدانش ها و ن

ز نظام يو هر چژه مانند روش، چهارچوبيويمعناهاياش دارايريگاه به کارگيحسب جا

ک يانجام ياز عناصر است که برايک مجموعه ايدر ارتباط با جهان انفورماتيمند است ول

ز پردازنده، تراشه ها يک ريمتشکل از يستم سخت افزاريک سي. کننديگر کار ميکديکنش با 

ستم عامل متشکل ازيک سي؛ يل جانبي، وسايو خروجيل وروديو مدارات مرتبط با آن، وسا

يکه برايت بانک اطلاعاتيريستم مديک سيا ييداده ايل هاياز برنامه ها و فايمجموعه ا
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ستم يک سياز ييرد، نمونه هايگياز اطلاعات مورد استفاده قرار ميپردازش انواع خاص

)۷۱۷، ۱۳۸۱، فرهنگ تشريحي اصطلاحات کامپيوتري مايکروسافت(.هستند

جه مورد نظر دارا يد نتيت پردازش اطلاعات را جهت توليلاست که قابيله ايانه هر وسيرا

خود را در سه مرحله يوترها، آنها عموماً کارهايکامپيا کوچکييبدون توجه به بزرگ. باشد

ش ين از پيمطابق با قوانيپردازش ورود) ۲يرش وروديپذ) ۱: دهنديف شده، انجام ميتعر

ف گفته شده، روشن يدر دو تعر)١٦٦ان، ص هم(.يد خروجيتول) ۳) برنامه ها(ف شدهيتعر

ستم يک سيانه هم يانه است و رايستم همان رايانه دانان، منظور از سياست که در نزد عرف را

" به کار گرفتن واژه يتنها خوب. شونديهم به کار برده ميبه جاين رو گاهياست و از ا

١.گر استيکديدر کنار يزارو سخت افينرم افزاري، آوردن جنبه ها"يانه ايستم رايس

بر حسب کلاس، کامپيوترها را مي توان به صورت ابر کامپيوترهاي بزرگ، ابر     : دسته بندي رايانه ها روشهاي گوناگوني دارد      1

چنانچه تمامي موارد ديگـر  . ها دسته بندي نمودPDAريز کامپيوترها يا ميني کامپيوترها، ميني کامپيوترها، ايستگاههاي کاري،    

.يکسان باشند، اين دسته بندي مي تواند نشانگر سرعت، اندازه، هزينه و توانايي هاي کامپيوتر باشد) مثلاً عمر ماشين( 

ميلادي عرضه شدند، بـر  ٥٠يل دهه ؛ مثلاً  يونيواک و در اوا     .بر حسب نسل، کامپيوترهاي نسل اول که ارزش تاريخي دارند         

ميلادي روي کار آمدند، کامپيوترهايي بودند ٦٠کامپيوترهاي نسل دوم، که در اوايل دهه . اساس لامپ هاي خلاء ساخته شدند

ميلادي مربوط مي شوند کـه  ٦٠کامپيوترهاي نسل سوم، که به دهه  . که در آنها ترانزيستورها جايگزين لامپ هاي خلاء شدند        

کامپيوترهاي نسل چهارم، همچون ريز کامپيوترهايي که در اواسط دهـه          . آنها مدارات مجتمع جايگزين ترانزيستورها شدند     در  

امکان گنجاندن هـزاران مـدار را   ) LSI(ميلادي عرضه شدند، کامپيوترهايي بودند که مجتمع سازي با مقياس بسيار بزرگ  ٧٠

با رويه هاي محاسـباتي  ) VLSI(مي رود که مجتمع سازي با مقياس بسيار بزرگ  انتظار. در يک تراشه آنها فراهم ساخته بود      

.پيچيده در کامپيوترهاي نسل پنجم ترکيب شود؛ مثلاً هوش مصنوعي و پردازش توزيع شده حقيقي

 ـ. از جهت مد پردازش کامپيوترها يا آنالوگ هستند يا ديجيتال       ورد اسـتفاده  کامپيوترهاي آنالوگ که عموماً در کارهاي علمي م

قرار مي گيرند؛ مقادير را با سيگنال هايي نمايش مي دهند که پيوسته در حال تغيير هستند و در هر لحظه مي توانند يکي از بي            

کامپيوترهاي ديجيتال؛ يعنـي نـوعي کـه بيـشتر اشـخاص آنهـا را        . نهايت مقدار موجود در يک محدوده معين را داشته باشند         

. بيت هايي که نمايانگر ارقام باينري صفر و يک هستند-قادير را با سيگنال هاي گسسته نمايش مي دهندکامپيوتر مي پندارند، م 

)  ۱۶۶به نقل از فرهنگ تشريحي اصطلاحات کامپيوتري مايکروسافت، ص ( 
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شود يمينيش بيران وارد شده که پيايدر نظام قانونگذار" يانه ايستم رايس" هم اکنون، واژه 

قانون تجارت الكترونيكي، سيستم ۲ش شود از جمله طبق بند و ماده يافزايرين به کارگيا

نرم افزاري -اري رايانه اي هر نوع دستگاه يا مجموعه اي از دستگاههاي متصل سخت افز

نکه يبا توجه به ا٢.است كه از طريق اجراي برنامه هاي پردازش خودكار داده پيام عمل مي كند

، بستر  يستم مخابراتيز چون سي، به هر حال، افزار تراکنش اطلاعات است و نيانه ايستم رايس

-يفراهم ميداريو شنيگفتاريارتباطيگر افزارهايان کسان را از رهگذر تلفن و ديوند ميپ

٣.شوديز گفته مينيستم ارتباطاتيسيو دوميستم اطلاعاتيسيکميکند، به 

افـزاري  ـ  تصل سـخت هاي ماي از دستگاهاي، هر نوع دستگاه با مجموعهطبق بند و لايحه بزه هاي رايانه اي سيستم رايانه-2

.كندهاي پردازش خودكار داده عمل ميافزاري است كه از طريق اجراي برنامهنرم

اي از هر نوع دسـتگاه يـا مجموعـه    : در لايحه، افزون بر سيستم رايانه اي، سيستم مخابراتي نيز به اين شرح تعريف شده است               

و يك گيرنده يا آشكارساز نوري از طريق يك ) منبع نوري: فرستنده(ها براي انتقال الكترونيكي اطلاعات ميان يك منبع       دستگاه

در برابر، قانون تجارت الکترونيکي تعريفي . يا چند مسير ارتباطي به وسيله قراردادهايي كه براي گيرنده قابل فهم و تفسير باشد

سيستمي براي توليد تي سيستم اطلاعا  ۲اده  مز  طبق بند   . از سيستم مخابراتي پيشنهاد نداده و به سيستم اطلاعاتي پرداخته است          

) سيستم اطلاعاتي مطمئن ( اين مادهح و بر پايه بند . است) داده پيام  ( ، ارسال ، دريافت ، ذخيره يا پردازش         ) اصل سازي   ( 

:سيستم اطلاعاتي است كه

. به نحوي معقول در برابر سوء استفاده و نفوذ محفوظ باشد-۱

.قابليت دسترسي و تصدي صحيح را دارا باشدسطح معقولي از -۲

. به نحوي معقول متناسب با اهميت كاري كه انجام مي دهد پيكربندي و سازماندهي شده باشد-۳

. موافق با رويه ايمن باشد-۴
اين برداشت . ستدو اصطلاح سيستم اطلاعاتي و سيستم ارتباطاتي كه در نام وزارتخانه ارتباطات و فناوري اطلاعات نهفته ا3

به ۱۳۸۲نوزدهم آذرماه مصوبقانون وظايف و اختيارات وزارت ارتباطات و فناوري اطلاعات ٢را به ويژه مي توان از ماده 

منظور اعمال حاكميت برطيف فركانس و حفاظت از حقوق راديوئي كـشور در سـطح منطقـه و بـين الملـل و تمركـز امـور          

انداردها و نظارت برحسن اجراي آنها در بخشهاي مختلف ارتباطـات پـستي و مخـابراتي    سياستگذاري ، تدوين ضوابط و است    

نظير خدمات جديد و متعارف پستي ، مخابراتي ، ارتباطات فضايي ، ارتباطات راديوئي ، انتقال داده ها ، انتقال صدا و تصوير                

باطات و آمـايش و پـردازش اطلاعـات و روشـهاي        ، سنجش از راه دور ، ارتباطات رايانه اي و ايجاد بستر مناسب براي ارت              

دورسنجي و پشتيباني آنها و همچنين سياستگذاري در زمينه توسعه امكانات و خدمات ارتباطي مذكور ، هماهنگ بـا آخـرين                  

پيشرفتهاي علمي ، تجربي و فناوري اطلاعات در جهان ، در چارچوب سياستهاي كلي نظام به موجب اين قانون نـام وزارت                    
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بهره گرفته " سامانه " ستم از واژه يواژه سيبه جايانه ايم راياست که در قانون جرايگفتن

. شده است

مجازيشبکه)۲

د، بلکه چند يآيدار مز سوراخ يا هر چيتور ي، شبکه کمتر در معنايعربه عكس بيدر پارس

)۷، ۱۳۸۶عالي پور، (.ک رشته کار کننديند که در يگويا دستگاه وابسته به هم را ميموسسه 

کاربرد دارد يان واژه هم اکنون به اندازهين را دارد و ايک به همينزدييز معناينمجازيشبکه 

ن ياست و او مجازي ياانهيبه کار رود، منظور همان شبکه راييبه تنها" شبکه"که هرگاه واژه 

بشر است که يدر زندگمجازيو ياانهيرايهنجارهايچراوچونيبييل فرمانروايبه دل

نها ينکه ايشنوند، با وجود ايستم و شبکه ميچون، داده، اطلاعات، سيواژگانيهمگان وقت

ند، اما در گام نخست داشته اين کاربرد عموميش از ايانه دارند و پيار درازتر از رايبسيعمر

.آورندياد ميبر را به يسايانه و فضاين واژگان با رايوند ايپ

لات يله تسهيشود که به وسيگر گفته ميل مرتبط ديها و وسارايانهاز يشبکه به گروه

ک شبکه ممکن است با يارتباط موارد مذکور در . شونديگر متصل ميکديبه يارتباطات

يوندهايگر پيا ديچون خطوط تلفن يا اتصالات موقتيبل ها، ، مثلا کاياتصالات دائم

، متشکل از چند )LAN(يک شبکه محلييتواند به کوچکيک شبکه مي.باشديارتباطات

کوچک و بزرگ که در نقاط رايانهياديا از تعداد زيگر باشد و يل دي، چاپگر و وسارايانه

تغيير مي يابد و كليه وظايف ، اختيـارات و مـسؤوليتهاي   ) وزارت ارتباطات و فناوري اطلاعات ( و تلگراف و تلفن به    پست

.وزير و وزارت پست و تلگراف و تلفن به وزير و وزارت ارتباطات و فناوري اطلاعات تفويض مي گردد 
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رهنگ تشريحي اصطلاحات کامپيوتري ف(.ل شوديع شده اند، تشکيمختلف توزييايجغراف

)۵۱۵، ۱۳۸۱، مايکروسافت

شبکه حوزه ٥،يشبکه حوزه محل٤،يشبکه حوزه شخص: عبارت است ازمجازيانواع شبکه 

ن شبکه يا٩.يو شبکه حوزه جهان٨شبکه حوزه گسترده٧،يشبکه حوزه مادر شهر٦،يدانشگاه

نه ساز يشرفت داشته و خودبخود زميا پانه هيرايب با توجه به اندازه و چگونگيها به ترت

ان يم: ز خود بر سه گونه استينترنت نيشبکه ا. نترنتشدنديتراکنش اطلاعات از رهگذر شبکه ا

نترنت، يشود که ستون ايده مين ديبنابرا١٢).نترنتيا( و جهان شبکه ١١فرا شبکه١٠شبکه،

.سخن گفتيشبکه جهانتوان ازيگر، نميانه به همدين رايوند چنديشبکه است و بدون پ

تعبير نموده اند، حال آنكه اين اصطلاح بنابر ١٣بريسايفضاعده اي به ران جهانيا

آنچه در ادامه خواهد آمد، صحيح نيست و ديدگاه عده اي ديگر كه نگارنده اين رساله نيز در 

ممكن وان به فضاي مجازي ياد كرده اند، صحيح ترين عنمحيط زُمره ايشان است و از اين 

4 Personal Area Network (PAN)
5 Local Area Network (LAN)
6 Campus Area Network(CAN)
7 Metropolitan Area Network(MAN)
8 Wide Area Network (WAN)
9 Glebal Area Network (GAN)

10Inttranet :          يک شبکه خصوصي مبتني بر پروتکل هاي اينترنتي چونIP/TCP         است اما براي مديريت اطلاعـات يـک

خدماتي چون توزيع سند، توزيع نرم افزار، دستيابي به بانک هاي اطلاعاتي کاربردهاي شامل. شبکه يا سازمان طراحي مي شود

دليل انتخاب اين نام، شباهت آن به سايت وب جهاني و مبتني بودن آن بر همان تکنولوژي است بـا ايـن                 . و آموزش مي شود   

)۴۰۷پيشين، ص . ( تفاوت که صرفاً درون سازماني است وبه اينترنت وصل نيست
11: Extranet  ايجاد شکل گسترده تري از اينترانت يک شرکت مجتمع با استفاده از تکنولوژي وب جهاني به منظور آسـان

اکسترانت به مشتريان و تامين کنندگان امکان مـي دهـد تـا بـا دسـتيابي          . شدن برقراري ارتباط بين تامين کنندگان و مشتريان       

)۲۸۹پيشين، ص. (سرعت بخشيده و کارآيي را افزايش دهندمحدود به اينترانت يک شرکت، به شرکت رابط کاري خود 
12 www.wikipedia.org/Computer network - Wikipedia, the free encyclopedia.mht

در يك داستان علمي ـ تخيلي به كار رفـت و در   ١٩٨٢، براي اولين بار در سال )Cyber Space(اصطلاح فضاي سايبر 13

لاين، از آن اسـتفاده كـرد و آن را بـر سـر زبانهـا          بارلو به هنگام صحبت در يك كنفرانس آن       پروفسور جان پري     ١٩٩٠سال  

.انداخت
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ها در کنترل و دولتييايکه از پو،شتابپر ي نديآفردر جهاني كهبراي اين جهان نوين است؛

ن طور يو هميعيو طبيخداداديهاستهيها و باييتواناو مبتني بر شتر است يآن بيضابطه مند

.استو توان بشريرکيز

ص فضاي سايبر اين علت اين استدلال نيز آن است كه حسب تعاريف ارائه شده در خصو

از اين رو مبناي ١٤.محيط متشكل از رايانه ها و مودم ها كه رايانه ها را به يكديگر پيوند دهد

اين بحث نيز بسيار محدود خواهد شد، حال آنكه در فضاي مجازي، بحث پيرامون فضايي 

يك خارج از محيط واقعي يا فيزيكي است، محيطي فاقد محدوديت هاي مادي و سيال كه در 

محيطي متشكل از صفر و يك كه افراد مي . لحظه مي توان در آن از مكاني به مكان ديگر رفت

هاست و هم شبكه هاي ارتباطي اين فضا هم در برگيرنده رايانه. توانند در پسِ آن پنهان شوند

چون اينترنت و اينترانت و نيز مشتمل بر دستگاه هاي مخابراتي و ارتباطي است كه خود سهم 

سزايي در شكل گيري فضاي مجازي دارند و جرايم آن حوزه نيز از اهميت بالايي به

با اين وصف به نظر مي رسد بهترين تعبير براي اين مهم همين موضوع باشد كه . برخوردارند

.گذاري به تفصيل اين موضوع مورد بررسي قرار گرفته استالبته در قسمت معماي نام

ن زمان از يترافته که همگان در کوتاهيها رخنه ها و انساندولتيدر زندگيابه گونهاين فضا 

يناتوان. گشته استيانه باورنکردنيا راينترنت يکه امروزه جهان بدون ايآن بهره برده، به سان

ل شتاب روزافزون يشه به دلياز رمجازي،يسته فضايسروقت و بايمندها در ضابطهدولت

ن ينکه اياييهاست، گودولتييو اجرايقانونيهاجش با اقدامشدن کارها در سنياانهيرا

اميرحسين جلالي فراهاني، پيشگيري از جرايم رايانه اي، پايان نامـه كارشناسـي   : ك.جهت آگاهي بيشتر در اين خصوص ر      14

.٢٦-٢٤، صص ١٣٨٤) ع(ارشد، دانشگاه امام صادق 
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ن با انسانها يسهمگيهمآوردمجازيياطلاعات و در بستر فضايها به کمک فناورنيماش،بار

ن يبر ا«ها نين ماشيان همياند و در پاربودهين بازيرا هم در اسبقتيگويده اند و حتيآغاز

تر است، کنترل را که از خودش باهوشيدارتواند جانيانسان مفشارند که چطور يمباور پا

، در مجازييدولتها در کنترل فضايناتوانبر گر يدليدل)Michael Nagenborg, 2007(».کند

،وسته در سطح جهان استيپبه همشمارِيبيانه ايرايهاشبكهي از سويم دهکده جهانيترس

.شان جا گذاشته استيمرزهايدولتها را در آن سوعملکه در 

در كنار ويژگي هاي خاص فضاي مجازي كـه در ايـن نوشـتار بـه تفـصيل                   موارداين  

رشـد  جهـت  ها پرداخته خواهد شد و نيز ناآشنايي بسياري بـا ايـن محـيط بـه عـاملي در              بدان

با اين وصف و پس از گذشت بـيش از سـه دهـه از گـسترش     . بزهكاري هاي مجازي بدل شد  

در معناي عام، هنوز بررسي هاي جرم شناسانه نسبت به ايـن محـيط بـه شـكل               فضاي مجازي 

.و تخصصي صورت نگرفته و نقاط ضعف بسيار در اين حوزه مشاهده مي شودگسترده

شناسـانه بـه ايـن فـضا و شـناخت           با اين وصف ضرورت بررسي و داشتن نگاه جـرم         

مجازي هستند امري اجتناب ناپذير    ديدگان فضاي كنشگران اين محيط كه همانا بزهكاران و بزه       

در اين نوشتار سعي بر آن بوده تا سير تكميلي جرايم مجـازي و نيـز فرآينـد تقنينـي                 . مي باشد 

مرتبط با اين فضا با ديدي جرم شناسانه تبيين شود و علاوه بر اين ديدگاه هاي جـرم شناسـانه              

.تحليل شود،ان اين فضاستديدگمرتبط با فضاي مجازي كه بيشتر مبتني بر مجرمان و بزه

پلان بحث

تعريف مسئله) الف


