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International Organization for Standardization (ISO) سازمان بين المللي براي استاندارد سازي
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  چكيده

 

 

  
  

در آن انجام مي شود بدون وابستگي به سيسـتم هـاي فنـاوري    در عصر حاضر يافتن  مكاني كه توليد يا كسب و كار 
صنعتي تركيبـي سـاخت يافتـه از اجـزاي      -اطلاعات شايد دوراز ذهن به نظر برسد به طور مثال سيستم هاي يكپارچه توليدي

. فاده مي نماينـد يكديگر از بستري مانند شبكه است متعدد سخت افزاري و نرم افزاري است كه براي ارتباط و تبادل اطلاعات با
شايد بزرگترين عيب اين سيستم ها تامين امنيـت و  . چنين سيستم هايي با وجود داشتن مزاياي زياد داراي معايبي نيز هستند

براي برطرف كردن ايـن نقيصـه طـرح    . يكپارچگي آنها در برابر مخاطرات فناوري اطلاعات و تبعات ناشي از اختلال در آنهاست
معرفي گرديده است كه جامع ترين اين ....  در حوزه هاي مختلف مانند امنيت، ايمني، شرايط اضطراري،  هاي سازماني متفاوتي

يكي از صنايع مادر و مهم در هر كشور كه پيشـرفت آن  . است   ITCPطرح ها، طرح مقابله با بحران هاي فناوري اطلاعات يا 
فرآيند ساخت كشتي، فناوري . مي باشد صنايع كشتي سازي است نشان دهنده رشد و بالندگي كشور در فناوري هاي سطح بالا

هاي مرتبط و دانش كسب شده از آن، حاصل تلاش تيمهاي مختلف و فعاليت گروهي بخشهاي زيادي از يـك صـنعت كشـتي    
اري موجـود  ناگفته پيداست كه بستر ارتباطي اين فعاليتها و تيمها عمدتا زيرساختهاي نرم افزاري و سخت افـز . سازي مي باشد

در حوزه فناوري اطلاعات مي باشد و آسيب ديدن  اين زيرساختها مي توانـد فراينـد جريـان كـار را مختـل كـرده و ضـررهاي        
بنابراين براي  اطمينان از تداوم جريان كار در هنگام بروز حملات و حوادث مرتبط با فناوري . سنگيني به سيستم تحميل نمايد

و نمونه اي ITCPدراين پايان نامه الزامات، شرايط، روند تدوين . اجتناب ناپذير به نظرمي رسد  ITCP اطلاعات تهيه و اجراي
از آن براي يك صنعت تشريح شده است كه مي توان به عنوان الگويي براي ساير محيط هاي تجاري، صنعتي و اداري اسـتفاده  

   .نمود
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

  كشتي سازي، امنيت بحرانهاي فناوري اطلاعات،  مقابله با :هاي كليدي واژه

 طرح مقابله با مخاطرات فناوري اطلاعات در صنايع كشتي سازي
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Abstract 
 

 

 
 
An IT system is identified by defining boundaries around a set of processes, 

communications, storage, and related resources. Today there are many integrated systems 
with complicated software and hardware components that communicate together by network 
infrastructure. There are advantages and of course disadvantages to this type of systems 
maybe the biggest disadvantage of them is protecting confidentiality and integrity from 
information technology threats. For resolving this problem organizations has different plan in 
different scopes related to vision and mission such as Business Continuity Plan, Continuity of 
operations plan, incident response plan and etc but the best plan is information technology 
contingency plan that defined by National Institute of Standards and Technology (NIST).  
IT contingency planning refers to a coordinated strategy involving plans, procedures, and 
technical measures that enable the recovery of IT systems, operations, and data after a 
disruption. In recent years shipbuilding has been thrived in our country. Shipbuilding 
processes are hi-tech and complicated. Role of information technology in shipbuilding is very 
important therefore protecting all require infrastructure to building ships and related 
knowledge and intellectual properties is require. 
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امروزه صنعت و فناوري اطلاعات آن چنان در هم تنيده شده اند كه توليدات صنعتي در بسياري از صنايع بدون بهره 

يـافتن راهـي بهتـر بـراي توليـد،       .توجيه اقتصادي مي باشد گيري از سيستم هاي پيشرفته غير ممكن يا در صورت امكان فاقد

در كشور ما نيز خود . شد عاملي مهم درايجاد وتوسعه اتوماسيون صنعتي بود كه تنها محدود به فرايند هاي توليدي نمي همواره

بـا ورود  . داد بـروز  مانند پرداخت حقوق و دستمزد در بخش هاي اداري، مالي و پشـتيباني ظهـور و   را به صورت سيستم هايي

فناوري اطلاعات به صنايع، دستگاه هاي رايانه اي جايگزين ابزارهاي سنتي و دستي شدند سپس با توسعه سيسـتم هـاي نـرم    

افزاري و سخت افزاري و جايگزيني تدريجي فعاليتهاي دستي در بخشهاي اداري، فني و توليدي، فناوري اطلاعـات بـه تـدريج    

اي و عدم تبادل اطلاعات ميان آنها باعث شد تـا دريافـت خروجـي از     عداد سيستم ها به صورت جزيرهاما افزايش ت. فراگير شد

در اين ميان صنايع بـزرگ بـه فكـر رايانـه اي     . يك سيستم براي تامين ورودي هاي سيستم ديگر به مشكلي بزرگ تبديل شود

با استفاده از بانـك هـاي اطلاعـاتي مشـترك، نـرم       چنين سيستم هايي. سيستماتيك فرايندهاي توليدي شدند كردن فراگير و

افزارها و سخت افزارهاي پيشرفته به فعاليت هايي چون طراحي، ساخت، مهندسي، تست، تعميرات و مونتاژ به كمك رايانه مي 

  .پردازند

. عات هستندآنها نيازمند دسترسي به منابع و اطلا. از طرف ديگر مهمترين جنبه هر فرايند شغلي، نيروي انساني است

آنها زمـاني كـه راه را بـه    . آنها نيازبه ابزارهايي براي بهبود عملكرد خويش مي باشند. آنها نيازبه برقراري ارتباط با يكديگر دارند

. اسـت  محرمانگي نيز يكي از نيازمنديهاي اصلي نيروي انسـاني . آنها نيازمند نظارتند. اشتباه مي روند نيازمند پشتيباني هستند

  .يازمنديها فاكتورهايي در فعاليت هاي شغلي مي باشد كه ما را به سوي امنيت رهنمون مي سازند اين ن

آن را مي توان عنصر اوليه سازنده، يكي از اجزاي مياني و حتي . اطلاعات يكي از بخشهاي مهم هر فرآيند شغلي است

اصلي براي هر شغلي است كه بايد به نحو مطلـوب  امنيت اطلاعات يكي از نيازمنديهاي . بخشي از محصول نهايي محسوب كرد

مديريت صحيح امنيت اطلاعات مي تواند از دست دادن اطلاعات و از كار افتادگي تجهيزات و سرويس جلوگيري . مديريت شود

 .]1[كند

. نداگرچه رسيدن به امنيت كامل غير ممكن است، عدم وجود آن مي تواند هزينه هاي گزافي را به سازمان تحميل ك

 .]2[ميزان امنيت مورد نياز هر سازمان منحصر به فرد مي باشد و بستگي به چشم انداز و ماموريت آن سازمان دارد 

بعضـي از سـازمان هـا نگـران     . امنيت را مي توان در دو طيف بررسي كرد يكي دزدي اطلاعات و ديگري تخريـب آن 

ارند و برخي ديگر نيازمند حفاظت از سرمايه هاي فكري خود هستند تخريب داده ها هستند و نگراني از بابت دزدي اطلاعات ند

  .ساير سازمان ها در حد وسط قراردارند و مي خواهند از هر دو طيف مراقبت كنند. زيرا تمام سرمايه آنهاست

عـات  شايد روزي نباشد كه خبري در مورد حوادث امنيتي مانند از بين رفتن وب سايت ها، هـك شـدن سـرور هـا، نشـت اطلا     

سازمان ها نياز دارند تا منابع بيشـتري را صـرف   . وازبين رفتن تجهيزات فناوري اطلاعات در گوشه و كنار جهان به گوش نرسد
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براي رسيدن . حفاظت از سرمايه هاي اطلاعاتي خود كنند و امنيت اطلاعات يكي از دغدغه هاي اصلي دولت ها و مشاغل است

و  ISOاز اين ميان سـازمان هـاي   . سازمانها معيار ها، استانداردها و قوانيني را وضع كرده اند به اين منظور تعدادي از دولتها و

NIST پيشرو مي باشند .ISO      يك سازمان بين المللي غير دولتي مي باشد كه مهمتـرين اسـتانداردهاي امنيـت آن عبارتنـد

  ]:3[از

 ISO/IEC 27002:2005  

اطلاعات است و شامل يك راهنماي پايه و عملياتي بـراي جـاري سـازي اسـتاندارهاي      اين استاندارد آيين نامه مديريت امنيت

  .امنيت سازماني و كاربردهاي مديريتي موثر مي باشد

 ISO/IEC 27001:2005  

استاندارد نيازمنديهاي سيستم مديريت امنيت اطلاعات كه به برپايي، پياده سازي، عملياتي كردن، نظارت، بازبيني، نگهداري و 

  . مي پردازد ISMSبهبود مستندات 

 ISO/IEC 15408  

استاندارد ارزيابي شرايط براي امنيت فناوري اطلاعات  كه به ارزيابي، اعتبار سـنجي و تصـديق امنيـت سيسـتم هـاي فنـاوري       

  .اطلاعات مي پردازد

 ISO/IEC 13335   

مديريت و طراحي امنيت، تكنيـك هـاي مـديريت     استاندارد مديريت امنيت فناوري اطلاعات  كه شامل مفاهيم و مدل امنيت،

 .امنيت، انتخاب حفاظ هاي امنيتي براي سيستم هاي فناوري اطلاعات مي شود

   2008:24762  ISO/IEC     

  . اين استاندارد راهنمايي براي بازيابي سرويس هاي مرتبط با فناوري ارتباطات و اطلاعات پس از وقوع بلايا فراهم مي آورد

NIST سه اي وابسته به وزارت بازرگاني ايالات متحده امريكا مي باشد كه مسئوليت جاري سازي فني، فيزيكي، اجرايي و موس

  :برخي از استانداردهاي آن عبارتند از. مديريتي استانداردهاي امنيت اطلاعات را برعهده دارد

 NIST 800-27 )اصول مهندسي براي امنيت فناوري اطلاعات( 

 NIST 800-30)نماي مديريت ريسك براي سيستم هاي فناوري اطلاعاتراه( 

 NIST 800-33)مدل هاي فني براي امنيت فناوري اطلاعات( 

 NIST 800-34)راهنماي مقابله با مخاطرات فناوري اطلاعات(  

 NIST 800-36)راهنما براي انتخاب محصولات امنيت فناوري اطلاعات( 
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 NIST 800-84) و تمرين براي طرح هاي فناوري اطلاعات راهنماي برنامه هاي تست، آموزش( 

 NIST 800-100 ) راهنماي مديران: كتابچه امنيت اطلاعات( 

 NIST 800-115)راهنماي فني براي تست و ارزيابي امنيت اطلاعات(  

سازمان ها نيازبه طرح هاي مناسبي دارندتاخودرابراي پاسخگويي، تداوم، بازيابي وازسرگيري فرايندهاي شغلي 

حال اشاره اي كوتاه به . هرطرح هدف وبرنامه خاصي دارد.اي فناوري اطلاعات درهنگام وقوع اختلالات آماده كنندوسيستمه

  :]4[طرح هاي موجود در اين حوزه مي كنيم

1 - BCP  (Business  Continuity  Plan)  :مخاطب يكBCP  استمرارعمليات شغلي وسيستم هاي فناوري اطلاعات

 .درحين و بعد از اختلال سيستم است

2 - BRP  (Business Recovery Plan) :استمرار رويه هايي ازفرآيندهاي شغلي رادر يك محل ديگرمستند مي كند .

 .استمرارفرآيندهاي شغلي درحين اختلال نيست BRPهدف  BCPبرخلاف يك

3 - DRP (Disaster Recovery Plan) : ،به يك طرح مبتني برفناوري اطلاعات كه براي بازيابي عمليات سيستم موردنظر

 .برنامه يا وسيله رايانه اي دريك محل ديگرپس ازوقوع يك فاجعه طراحي شده است، اشاره دارد

4 -  :ITCP (Information Technology Contingency Plan)  فناوري رويه هايي براي بازيابي واستمرار يك سيستم

است به اين علت كه شامل رويه هايي براي بازيابي يك  DRPدامنه اين طرح گسترده تراز. اطلاعات فراهم مي آورد

 .ندارد را نيازي به جابجايي به يك محل ديگر"سيستم مي شود كه درنتيجه اختلالات كوچك بوجود آمده و ضرورتا

5 - :CIRP  (Cyber  Incident Response Plan) راي توانمندساختن پرسنل بخش امنيت براي تشخيص، رويه هايي ب

 .كاهش وبازيابي حملات برضدسيستمهاي فناوري اطلاعات ايجادمي كند

6 - OEP (Occupant Emergency Plan) :هايي براي كاركنان ايجاد مي كندتادرشرايط اضطراري باعمل به  دستورالعمل

  .آن ايمني وسلامت پرسنل، محيط يا اموال حفظ شود

جه به نو پا بودن صنعت كشتي سازي در كشور و وابسته بودن آن به سيستم هاي فناوري اطلاعات و اهميت حفاظت با تو

از اين سيستم ها در برابر تهديدات مرتبط با فناوري اطلاعات و عدم توجه صنايع و سازمان ها به اين مساله و همچنـين وجـود   

ين پايان نامه طرح مقابله با بحران هـاي فنـاوري اطلاعـات در صـنعت كشـتي      استانداردهاي بين المللي در اين مورد، موضوع ا

سازي انتخاب گرديد تا ضمن بررسي و پياده سازي آن در يك صنعت، علاوه برنحوه پياده سازي اين طرح، توجه ساير صنايع و 

  .سازمان ها را به خود معطوف سازد تا علاج حادثه قبل از وقوع كنند
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  مقدمه -١-٣

اطراف فرايندها، ارتباطات،رسانه هاي ذخيره سازي و منابع سيستم هاي فناوري اطلاعات به وسيله مرزهايي در 

نيازي نيست همه اجزاي يك سيستم اطلاعاتي به طور فيزيكي به يكديگر مرتبط باشند مانند . مرتبط  قابل شناسايي است

و از طريق يك سيستم  گروهي از رايانه ها ي مجزا در يك سازمان  يا گروهي از رايانه ها كه در خانه هاي كارمندان قرار دارند

ارتباطي مشخص بايكديگر متصلند يا گروهي از رايانه هاي همراه كه در اختيار كارمنداني قراردارند كه جهت انجام كارهاي 

روزانه خود نياز به جابجايي دارند  و يا يك سيستم با پيكربندي خاص كه در مكانهايي با محيط يكسان و كنترلهاي فيزيكي 

  .]5[ نصب گرديده است

محدوده اي از حد  اختلالات ملايم مانند قطع  .سيستم هاي فناوري اطلاعات به وسيله طيفي از اختلالات آسيب پذير است

  .برق يا مشكل هارد تا حدشديد مانند نابودي تجهيزات، آتش سوزي و ساير بلاياي طبيعي و حتي حملات تروريستي

به كارگيري راه حل هاي مديريتي، فني و عملياتي تقليل  كن به حداقل رسانديا باشايد بتوان تعدادي از اين آسيبها را تاحد مم

در بسياري از موارد منابع بحراني تحت تاثير عوامل خارج از كنترل . داد، اما كاهش همه ريسكها بطور كامل غير ممكن است

  .سازمان مانند نيروي برق و خطوط ارتباطي قراردارد

ي هاي مرتبط و دانش كسب شده از آن، حاصل تلاش تيمهاي مختلف  و فعاليت گروهي بخشهاي فرايند ساخت كشتي، فناور

ناگفته پيداست كه بستر ارتباطي اين فعاليتها و تيمها عمدتا زيرساختهاي نرم . زيادي از يك صنعت كشتي سازي مي باشد

آنها مي تواند جريان كار را مختل كرده و   افزاري و سخت افزاري موجود در حوزه فناوري اطلاعات مي باشد و آسيب ديدن

  .ضررهاي سنگيني به صنعت تحميل نمايد

ITCP(Information Technology Contingency Plan)  يك طرح مقابله با حوادث احتمالي يا يك استراتژي بازيابي

 .دگي مي باشدآسيب دي بروز از داده ها قبل، در حين و بعد براي سيستمهاي فناوري اطلاعات، عمليات و

 ITCPاهداف پياده سازي طرح  -٢-٣

 .شناخته شده فناوري اطلاعات در تحليل صدمات شغلي آمادگي براي رويارويي با چالشهاي ناشي از تهديدات - 1

 .اطمينان از تداوم كارايي عمليات سازماني در طول موقعيت هاي اضطراري در سيستم هاي فناوري اطلاعات - 2

 .هاي فناوري اطلاعاتحفاظت از تجهيزات و سرمايه  - 3
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 .كاهش يا تقليل انقطاع عمليات - 4

 .كاهش آسيب هاي فناوري اطلاعات و از دست دادن اطلاعات - 5

 .]6[برگشت سريع و منظم به حالت اوليه پس از وقوع بحرانهاي فناوري اطلاعات - 6

  مخاطبين طرح -٣-٣

  :افراد ذيل مي باشند  ITCPمخاطبين 

 .د هاي سازماني مبتني بر فناوري اطلاعات هستندمديران كه مسئول بازبيني عمليات و فراين - 1

  .سرپرستان سيستم كه مسئول نگهداري روزانه  سيستم هاي فناوري اطلاعات هستند - 2

افسران امنيتي سيستم هاي اطلاعاتي و كارمنداني كه مسئول توسعه، پياده سازي و نگهداري فعاليتهاي امنيتي  - 3

  .فناوري اطلاعات هستند

  .سيستم ها كه مسئول طراحي، پياده سازي يا تغيير سيستم هاي اطلاعاتي هستندمهندسان و معماران  - 4

 .كاربراني كه بوسيله ابزارهاي فناوري اطلاعات به انجام كارهاي روزانه خود مي پردازند - 5

 

  نتيجه طرح -۴-٣

فاد آن متناسب با سطح دسترسي  از م صنايع كتابچه اي مي باشد كه كاركنان درگير در  ITCPنتيجه اجراي طرح 

را در فرايند مقابله با حملات و درنتيجه حفظ، پشتيباني و بازيابي اطلاعات حساس، سرويسها، نرم  اگاه شده و هركس نقش خود

  .مي داند و به آن طبق دستورالعملهاي موجود عمل مي نمايد... تي و اافزارها، بانكهاي اطلاع

   ITCPجايگاه مديريت ريسك در  -۵-٣

مديريت ريسك شامل طيف گسترده اي ازفعاليت ها براي تشخيص، كنترل وكاهش ريسكها براي يك سيستم فناوري اطلاعات 

مديريت ريسك بايداحتمال آسيب را باپياده سازي كنترل هاي امنيتي كاهش دهد تا از سيستم برضدتهديدات . مي شود

بايد شامل فعاليت هايي براي كاهش يامحدودكردن ريسك مديريت ريسك همچنين .محيطي، انساني وطبيعي حفاظت شود 
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است زيرا به پيش بيني احتمال وقوع  ITCPاين معيارها پايه وشالوده شكل گيري . هاي ناشي از اختلالات موقت سيستم باشد

  .]7[حوادث و اقدامات پس ازآن مي پردازد

  گام هاي طرح -۶-٣

ارشديا افسر ارشد اطلاعاتي مي باشدكه اهداف ،دامنه  يرتدوين يك خط مشي توسط مد ITCPاولين گام درفرآيند 

اين سياست ها بايد شامل رويه هايي باشد كه نيازمندي هاي آموزشي،  .نقشها راپوشش مي دهد و كاربرد، مسئوليت ها

  .پشتيبان گيري هاي مداوم، تمرين، تست ونگهداري طرح راشامل  شود

درواقع مركزمشخص كردن استراتژي هاي . باشد مي ITCPزفرآيند كه دومين مرحله ا )BIA(تحليل صدمات شغلي 

فرآيند  و روابط داخلي آن، اولويت ها مشخص كننده نيازمندي هاي سيستم،  BIA.دسترسي مي باشد بازيابي براي اطمينان از

 بايد .ي تغذيه مي شودوخارج صاحبان سيستم،كاربران نهايي، ذينفعان داخلي باورودي هايي مانند  BIA.هاي مربوطه مي باشد

رخدادهاي احتمالي كه باعث غيرقابل دسترس  .منابع بحراني براي انجام ماموريت سيستم هاي فناوري اطلاعات مشخص شود

 راه حل هاي مقابله با اولويت بندي بازيابي پايه ايجاد و نياز بنابراين منابع مورد .مشخص گردد بايد بودن اين منابع مي شود نيز

  .بود خواهدبحران 

 Alternate(سايت جايگزين مشخص كردن نوع  site ( براي استراتژي بازيابي نيز از BIA سايت انتخاب .منتج مي شود

هرچنداگر سيستم اجازه چند روز . بايدازلحاظ هزينه بهينه باشد و نيازمندي هاي سيستم هاي اطلاعاتي راتامين كندجايگزين 

سايت جايگزين  دامنه تهديدات احتمالي مشخص كننده  فاصله . گزينه بهتري خواهدبود Cold siteقطعي رامي دهد انتخاب 

بايد از تكنيك هاي تحليل ريسك براي مشخص كردن منطقه جغرافيايي،  ITCPهماهنگ كننده . از سايت اصلي است

  .]8[نيازمنديهاي دسترسي، نيازمنديهاي امنيتي، شرايط محيطي و فاكتورهاي هزينه استفاده نمايد

بايد مشخص كند كه اگر اختلالي در يك سيستم  طرحهماهنگ كننده . ذكر گردد ITCPرويه هاي گزارش دهي نيز بايد در

افرادي كه بايد به آنها  .فناوري اطلاعات اتفاق بيافتد چه كسي كار گزارش دهي را انجام دهد و با چه كساني بايد تماس گرفت

طراحي درخت تماس به ترتيب و نحوه . و ذينفعان داخلي و خارجي مي باشند ربرانگزارش داد معمولا صاحبان سيستم، كا

  .تماس گيري ها كمك مي كند
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فاز بازسازي،  كه فاز استمرار نيز ناميده مي شود،  بعد از فاز بازيابي اجرا مي شود فاز بازيابي رويه هايي را اجرا مي 

اگر استفاده از سايت اصلي به علت شدت صدمات وارده . دي برگرداندكند كه سيستم هاي فناوري اطلاعات را به شرايط عا

  .امكانپذير نباشد بايد به سيستم يا سايت جديد نقل مكان نمود

تست به ارزيابي امكان پذير بودن رويه هاي طرح، در دسترس بودن تيم بازيابي براي اجراي طرح و تشخيص عيوب 

بايد حداقل سالي يكبار  يا پس از انجام تغييرات در سيستم هاي فناوري تست  براي كارا بودن طرح،.آن كمك مي كند

س از آن اثر پبايد به صورت جداگانه تست شود و  ITCPهر بخش از . اطلاعات و فرايند هاي پشتيباني شغلي انجام پذيرد

و تمرين بايد در خط و مشي ذكر زمانبندي آزمايش . بخشي تمام رويه هاي بازيابي  به صورت يكپارچه مورد آزمايش قرار گيرد

  .گردد

با بررسي معمولا در هنگام  تغيير سيستم ها يا فرايند ها  انجـام مـي   .  به روز رساني طرح جهت موفقيت آن ضروري مي باشد

بعضي از . عيوبي كه در آزمايش طرح پديدار مي گردد بايد در نگهداري طرح مورد بازبيني قرار گيرد .پذيرد يا به صورت ساليانه

 .عناصر طرح مانند ليست تماسها دائما تغيير مي كند

 Contingency Planning Guide for Informationبا نام  NISTموسسه  34‐800نشريه ويژه شماره 

Technology (IT) Systems   لعمل ها، توصيه ها و ملاحظاتي براي دستوراITCP طرح به . هاي دولتي فراهم مي كند

ابزارهاي كوتاه مدت ممكن . در طول شرايط اضطرار و تخريب اشاره دارد ITابزارهاي كوتاه مدت براي بازيابي سرويس هاي 

استفاده از تجهيزات جايگزين يا راه  با ITبه سايت جايگزين، بازيابي عمليات  ITاست شامل نقل مكان عمليات و سيستم هاي 

  .با استفاده از روش هاي دستي باشد ITاندازي عمليات 

تا ) مانند قطع برق و خطاي هارد ديسك( به وسيله تعدادزيادي از عوامل مخرب آسيب پذيرند از طيف ملايم  ITسيستم هاي 

بسياري از اين . كه ناشي از بلاياي طبيعي يا حملات تروريستي است) مانند تخريب تجهيزات و آتش سوزي(  طيف شديد

آسيب ها را مي توان به حداقل رساند يا بااستفاده از راه حل هاي مديريتي، فني و عملياتي كه بخشي از مديريت ريسك است،  

در تعدادي از موارد، منابع بحراني تحت تاثير عواملي خارج از . ممكن است تقليل داد اما تقليل همه ريسك ها به طور كامل غير

براي كاهش ريسك  طرحبنابراين طراحي، اجرا و تست . كنترل سازمان قراردارند مانند جريان برق و ارتباطات مخابراتي

  :]5[ذيل اطمينان حاصل شودبراي اينكه يك طرح موفق باشد،  بايد از موارد . دردسترس نبودن سيستم و سرويس ضروريست

  .و جايگاه آن در بين ساير فرايندهاي سازماني  ITCPدرك فرايندهاي  .1

و اعمال آن به عناصر چرخه طرح شامل طراحي  طرحجاري سازي و آزمايش مجدد سياست ها و فرايندهاي  .2

 .مقدماتي، تحليل صدمات شغلي، انتخاب سايت جايگزين و استراتژي هاي بازيابي 
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 .با نگهداري، آموزش و تمرين  طرحزي و آزمايش سياست هاي جاري سا .3

دراين سند توصيه هايي براي هفت پلاتفرم زير كه دراكثر سيستم هاي فناوري اطلاعات متداول مي باشد، ذكر و 

عمدتا در بخش كنترل ( متعاقبا استراتژي ها و تكنيك هاي معمول براي اين سيستم ها جهت كمك به تدوين طرح 

 .گرداوري شده است)ازدارنده هاي ب

  رايانه هاي شخصي و سيستم هاي همراه  

  سرورها 

  وب سايت ها 

 شبكه هاي محلي)LAN( 

 شبكه هاي گسترده)WAN( 

 سيستم هاي توزيع شده 

  سيستم هايMainframe  

خود نياز  ITدراين سند هفت مرحله  فرايند طرح كه يك سازمان براي جاري سازي و نگهداري موفق سيستم هاي 

 :دارد، توضيح داده است

  .يك بيانيه قراردادي سازماني كه براي جاري سازي موثر طرح لازم است: جاري سازي خط مشي - 1

 .كمك مي كند ITبه تشخيص و اولويت بندي سيستم ها و اجزاي بحراني :  BIAاجراي  - 2

ه دردسترس بودن آن را افزايش و ابزارهايي براي كاهش اثرات خرابي سيستم ك: شناسايي كنترل هاي بازدارنده - 3

 .هزينه هاي چرخه عمر طرح را كاهش مي دهد

 .براي اطمينان از بازيابي سريع و موثر سيستم پس از وقوع خرابي تهيه مي گردد: تهيه استراتژي بازيابي - 4

دي شامل راهنماي جزئيات و رويه هايي براي بازگرداندن سيستم آسيب ديده به وضعيت عا: ITCPجاري سازي  - 5

 .است

با تست ايرادات طرح نمايان مي گردد و آموزش، پرسنل را براي فعال سازي طرح آماده . تست، آموزش و تمرين - 6

 .مي كند

 . سندي پويا و فعال است كه به طور منظم با تغييرات سيستم، بازبيني و به روزرساني گردد: نگهداري - 7


