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 تشکر و قدرداني

وند سپاس و حمد  رسانديم. پايان به حضرتش ياري  به و كرديم آغاز را  كار او نام به كه را  خدا

تكميل در كه بزرگواراني و عزيزان ههم  به نسبت را  خود قدرداني و سپاس مراتب دانمبر خود لازم مي    
 بدين .نمايم ابراز اند داده ياري  مرا  نامه اين پايان 

 پشتيبان و گر ، ياري هشپژو مراحل تمام در كهيد ناصر رضوي و جناب آقاي دكتر س  علي فانيان  دكتر آقاي جناب گرامي راهنماي اساتيد از  وسيله

در دانشگاه صنعتي اصفهان انجام به صورت كامل  تمامي مراحل اين پروژه تا انتها،  از آنجایي كه  از ابتدا  .رمدا  را  قدرداني و تشکر كمال اند، بوده بنده

کاري را با از مسئولین محترم اين دانشگاه، كه درمراتب قدرداني خود را  دانم تا گرفته است بر خود لازم مي علام ااند داشته ندهب  طول اين مدت كمال هم

 .نمايم

 مي كنم. قدرداني و تشکر دريغشان هاي  بيبه خاطر کمک  سازمان انرژي اتمي ختاري  و مهندس بزرگي درم  مهندس آقايان  از

صصي آپا ي د  آقاي مهندس امیرحسین پورشمسعزيزم  از دوست تخ
ياري نمود، صميمانه   هشكه مرا در انجام اين پژو انشگاه صنعتي اصفهان در مركز 

 سپاسگزارم.

، مطالعه پايان خانم دكتر ليلي محمد خانلي  از     ان بسيار سپاسگزارم.شهنامه و ارائه پيشنهادات ارزندبه خاطر قبول زحمت داوري

كار و دريغهاي بيدر پايان از حمايت ر ننمودند  همسر فدا خانواده عزيزم كه همواره در اين مدت از هيچ کوششي جهت انجام هرچه بهتر  اين اثر فروگذا

ي از  نمايم وسپاسگزاري مي  .نمايم طلب مي بهروزي و سعادت همه عزيزانمتعال براي  خدا
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 اگر شایسته باشد......

 

للهي     بهتقديم  نام و عاشورا.   عاشق  و دلیر    بي 13ي گردان امام حسین از لشگر فرماندهشهيد اصغر قصاب عبدا

ل ملائک گشود  و آسماني شد. او كه در العماره بال در با-در عمليات بدر، بر روي اتوبان بصره 52/35/31نشاني كه به تاریخ 

 و در عالم خاک غريب است.  باغ ملکوت شهره
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 مستعان نام:                                                      فریدونی نام خانوادگی دانشجو:

تیهای صنعارائه الگوریتم جدید تشخیص نفوذ مبتنی بر ناهنجاری در شبكهنامه: عنوان پایان  

 دکتر علی فانیان )دانشگاه صنعتی اصفهان(دکتر سید ناصر رضوی،  استادان راهنما:

      هوش مصنوعیگرایش:        مهندسی کامپیوتررشته:       کارشناسی ارشدمقطع تحصیلی:    

 تبریزدانشگاه:

 08 تعداد صفحه:            91/6/9111تاریخ فارغ التحصیلی:                  برق و کامپیوتردانشکده:    

 های تشخیص نفوذهای صنعتی، سیستمهای کنترل صنعتی، شبكهسیستم ها:کلید واژه

های صنعتی های کامپیوتری دارای اهمیت فراوانی است. اما از آنجایی که شبكهامروزه امنیت در شبكه چکیده:

ها سبب تفاوت در خود هستند، همین تفاوت ها و ضروریات خاصهای معمولی دارای تفاوتشبكه در مقایسه با

شود. از طرفی به دلیل های عادی میهای صنعتی نسبت به شبكهسازی در شبكههای امنبندی و روشاولویت

های صنعتی در کنترل فرآیندهای صنعتی است و این فرآیندها در صنایع حساس و اینكه کاربرد شبكه

-نگهداری آب و نیروگاها، تاسیسات تولید و انتقال برق، سدهای ذخیره و هزیرساختی کشورها همانند پالایشگاه

بروز خطرات و  سببها نفوذ در این شبكه امكانروند، طبیعی است که وجود ناامنی و ای بكار میهای هسته

-در نتیجه حفظ امنیت و امكان تشخیص نفوذ در شبكه خواهد داشت،برای کشورها  های جبران ناپذیریآسیب

بررسی کارهای ژه با در این پرو به سزایی است. با در نظر گرفتن مطالب بیان شده، ای صنعتی دارای اهمیته

های تشخیص نفوذی است که در آن به ویژگیجدید اندک صورت گرفته در این حوزه، هدف ما ارائه الگوریتم 

صنوعی نیز الهام گرفته شود. در های یادگیری و هوش مهای صنعتی توجه گردد و علاوه بر این از روششبكه

نامه علاوه بر مطالب بیان شده از دانش فرد خبره به عنوان کسی که اطلاعات و الگوریتم ارائه شده در این پایان

که بكارگیری نقش فرد خبره در طراحی  شودی صنعتی را دارد نیز بهره گرفته میآگاهی لازم در خصوص شبكه

برای . سیستم تشخیص نفوذ پیشنهادی گیردصورت میدر این حوزه تین بار الگوریتم پیشنهادی برای نخس

های پروتكل های موجود در شبكه اقدام به ساخت گراف ارتباطی شبكه با توجه به ویژگیتشخیص ناهنجاری

ر برای اولین با تعیین ترافیک نرمال شبكه در ،نماید که این روشهای بكار رفته در شبكه میمدباس و دستگاه

در این سیستم یک پایگاه داده بكار رفته است.  ،های صنعتیهای تشخیص نفوذ ارائه شده در شبكهدر سیستم

 یاقدام به تشخیص حمله ، سیستمدر صورت امكانمدباس نیز قرار داده شده است تا  هایحملات رایج در شبكه

نامه با توجه به عدم پایان این نهادی درناشی از ناهنجاری تشخیص داده شده نماید. برای ارزیابی سیستم پیش

های صنعتی و لزوم ارائه ارزیابی عملكرد سیستم در گزارش پایانی، خود اقدام وجود مجموعه داده در حوزه شبكه

دیم. سپس این مجموعه داده برای آزمایش های صنعتی کرسازی محیط شبكهبه تولید مجموعه داده و شبیه

-در فصل نتیجهنتایجی قابل قبول بوده و نتایج مربوطه ه قرار گرفت که نتایج آن روش پیشنهادی مورد استفاد

نامه از گراف ارتباطی برای مدل کردن سیستم پیشنهادی در این پایان در در مجموع گیری قرار داده شده است.

ها یک از آندگیری سیستم بهره برده خواهد شد که هرفرد خبره در فرآیند یا از نقش ترافیک عادی شبكه و
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 یان مسئلهب 9-9
شخصات عبارتند . این ماستکامپیوتری دارای سه مشخصه اصلی و عمده  هایامنیت در شبكهامروزه 

، 2، توانایی امن نگاه داشتن و دقت در همه ابزارها9توسط سایر اجزای شبكه یک جز از در دسترس بودن

های کنترل ها و سیستم. اما امنیت در شبكه1تضمین در دسترس نبودن اطلاعات برای افراد نامعتبر

بندی این بب تفاوت در اولویتها سکه همین تفاوت استها و ضروریات خاص خود صنعتی دارای تفاوت

 به صنعتی هایشبكه در مثال برایشود. های صنعتی میبا شبكه های تجاری شخصیفاکتورها در شبكه

 قرار استفاده مورد برق و آب هایشبكه مانند حیاتی هایزیرساخت در معمولا که آنها کاربرد نوع دلیل

 در تضمین تجاری هایشبكه در که حالی در ،است نخست اولویت دارای بودن دسترس در گیرند،می

که یک امر  1بنابراین نصب کردن .دارد را نخست اولویت نامعتبر، افراد برای اطلاعات نبودن دسترس

هنگام در های متعارف است، به دلیل نیاز به قطع سرویس متداول و معمول برای افزایش امنیت در شبكه

تواند دهد، که این امر میهای صنعتی را تحت تاثیر قرار مینصب، فاکتور در دسترس بودن در سیستم

صورت گرفته است اما  جاریتهای شبكهامنیت حفظ  امروزه تلاش زیادی برای .[9]بحران آفرین باشد

های ، زیرا سیستماست های حیاتی انجام شدهحفاظت از زیرساخت در راستایهای کمی تحقیقات و تلاش

باشند. اما امروزه به دلیل های عمومی مجزا میهای خاص بوده و نیز از شبكهکنترلی، مبتنی بر پروتكل

های ارتباطی به ه سوی استاندارد کردن پروتكلافزایش درخواست برای اتصالات داخلی و همگرا شدن ب

 . [2]افزایش یافته استها در این گونه سیستم، خطر حملات جدید TCP/IPهای خاصی همانند پروتكل

ها شامل ی هستند، که این سیستمهای کنترلچندین نوع از سیستم متشكل ازهای صنعتی سیستم

های کنترلی توزیع ، سیستم ) اسكادا ( 5سیستم کنترل و بدست آوردن اطلاعات به صورت نظارت شده

  .[1]هستند 7نویسیمنطقی قابل برنامه های کنترلو سیستم 6شده

های دارای تند که برای کنترل دستگاههایی با توزیع شدگی بالا هسهای اسكادا سیستمسیستم

کنترل و بدست آوردن داده به صورت مرکزی ها این دستگاه درکه  روندبكار میپراکندگی جغرافیایی 

های طولانی را کنترل و ای با مسافتل مرکزی اسكادا، ارتباطات شبكهحیاتی است. سیستم کنترامری 

باشد. عملكرد اسكادا های وضعیت میدارها و پردازش دادههشکند. این کنترل شامل رصد کردن رصد می

                                                 
1 Availability 
2 Integrity 
3 Confidentiality 
4 Patching 
5 SCADA 
6 Distributed control system (DCS) 
7 Programmable logic controller (PLC) 



 

1 

 

دور است. دستورات خودکار یا صادر شده از جانب ناظر  های راهبر اساس اطلاعات دریافت شده از پایگاه

 گویندمی 9های سطحدستگاهها که به آنهای راه دور پایگاهموجود در های کنترلی ند به دستگاهتوامی

ها و باز و بسته کردن دریچهمانند های محلی برای کنترل عملیات ی فیلدهادستگاه. ارسال شود

بكار  یر در محیط محلداهششرایط کردن رصد ها و آوری داده از حسگرهای سیستمها، جمعشكنموج

 .[1]روندمی

DCS هایی است که مسئول کنترل فرآیندهای دارای سطح کنترلی نظارت شده برای زیر سیستم

بازخورد رو به و  2عقبرو به های بازخورد ت و فرآیندها با چرخهکنترل محصولامعمولا محلی هستند. 

بدین شود. می حفظ نقطه مورد نظر اطرافمحصول و یا فرآیند در  حساسشرایط  و شودحاصل می 1جلو

های خاصی استفاده PLCحول نقطه مطلوب  یا فرآیند، داشتن دامنه تغییرات محصول وبرای نگهمنظور و 

 . [5]شوندمی

PLC ایهای کنترلیسیستم جزئی از و هستند برای کنترل تجهیزات و فرآیندهای صنعتیابزاری ها 

ها ابتدایی ترین تجهیزات برای کنترل کردن PLC. شوندبرده میبكار  DCSکه توسط اسكادا و  باشندمی

ر همه د ایبه صورت گستردهتقریبا  ط خودکار سرهم کردن ماشین هستند وهمانند خطو یفرآیندهای

 .]2[شونداستفاده میفرآیندهای صنعتی 

دارای  ITهای با شبكهدر مقایسه های صنعتی سیستمطور که به صورت جزئی بیان شد هماناما 

های عادی ها با شبكههای امنیتی در این سیستمبنابر این طبیعی است که نیازمندی هستندهایی تفاوت

های حساس و حیاتی همانند ای کنترل صنعتی در مكانهمعمولا سیستمهایی باشد. دارای تفاوت

ند. به دلیل کاربرد دار ....های صنعت برق، سازمان انرژی اتمی، صنایع نفتی و پتروشیمی و زیرساخت

ها در ارتباط حساسیت و نوع خسارات ناشی از حمله به این صنایع حیاتی که در مواردی با جان انسان

-های موجود در این سیستمویژگیتجهیزات امنیتی مناسبی که متناسب با  است، لازم است تا ابزارها و

بسیاری دارد سیستم کاربرد  جلوگیری از نفوذ و خرابكاریاز این ابزارها که برای  یكیهاست طراحی شود. 

 .1تشخیص نفوذ است

                                                 
1 Field device 
2 Feed back 
3 feed forward 
4 Intrusion detection system 
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 [6]ی صنعتینمایی از یک شبكه 3-3شکل 

 

های و سیستم 9های مبتنی بر امضاءباشند: سیستمهای تشخیص نفوذ دارای دو نوع کلی میسیستم

در روش مبتنی بر امضاء، الگوی حمله از طریق یک قانون در اختیار سیستم . 2نی بر ناهنجاریمبت

گیرد. بنابراین در صورتی که در ترافیک مورد مبادله این الگو یافت شود، آن تشخیص نفوذ قرار می

ن شود. در ایترافیک، حمله تشخیص داده شده و بر اساس سیاست تعیین شده، وضعیت آن مشخص می

 ، امكان شناسایی آنها وجود ندارد اما روش ساده و بادقتی است. 1روش به دلیل نبود الگوی حملات جدید

است، استفاده شبكه  عادی ترافیکنشان دهنده یک مدل آماری که در روش مبتنی بر ناهنجاری، از 

شود و بر خلاف می به عنوان ناهنجاری در نظر گرفتهدر شبكه  عادیهر رفتار غیر شود. در این روشمی

 روش مبتنی بر امضاء، امكان شناسایی حملات جدید وجود دارد اما معمولا خطای آن نسبتا بالا است. 

 :[7]شوندزیر تعریف میاصلی  واحدبر پایه چهار های تشخیص نفوذ سیستممعماری       

                                                 
1 signature-based(SB) 
2 Anomaly-based(AB) 
3 Zero-day 
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کنند و اطلاعات بدست : ترکیبی از سنسورهایی است که سیستم هدف را مانیتور می9واحد رخداد

 شود.های دیگر آنالیز میی واحدآن به وسیلهآمده توسط 

 واحددر این  ،های دیگرواحدبرای پردازش در  رخداد واحداطلاعات بدست آمده از  :2واحد پایگاه داده

 .شودمی ذخیره

احتمالی است که منجر به  یرفتارهای تجاوزکارانه دهندهاتفاقات و تشخیص کننده: آنالیز1واحد آنالیز

 گردد.می دارهشتولید 

 .واحد، پاسخ مناسب به تجاوز اتفاق افتاده است: مهمترین عملكرد این 1واحد پاسخ

 نامهاهداف پایان 9-2
-و با توجه به لزوم امنهای متعارف، های تشخیص نفوذ در شبكهت استفاده از سیستمیبا توجه به اهم

ها برای شناسایی تهدیدات كارگیری این سیستمب ،صنعتی هایدر شبكهسازی فرآیندها و تجهیزات موجود 

خیص نفوذ جدیدی های تشضروری است. از این رو باید سیستمها و حملات احتمالی در این نوع از شبكه

عموم  .ر به شناسایی تهدیدات مرتبط هستندقاد شوند که ها ارائههای این شبكهبا توجه به ویژگی

اند که روشی جامع برای حل این سعی بر این داشته ،های صورت گرفته در حیطه تشخیص نفوذهشپژو

ظرایف گوناگون است،  ها وای پیچیده و دارای جنبهی تشخیص نفوذ ذاتا مسئله، مسئلهدهندمسئله ارائه 

 ، انتخاب شود. مورد نظررد کاربرد و اهداف ادل جامع باید متناسب با موبه همین دلیل ارائه یک م

تا الگوریتمی مناسب برای سیستم تشخیص  شودتلاش میبر اساس مطالب بیان شده در این تحقیق 

-های صنعتی که در زیرساختهای استفاده سیستمهای صنعتی ارائه گردد. با توجه به مكاننفوذ در شبكه

گردد حملاتی جدید انجام می هابیعی است حملاتی که بر علیه این زیرساختور است طهای حیاتی کش

های تشخیص نفوذ مبتنی بر کاربرد در سیستمباشد. به همین دلیل الگوریتم پیشنهادی با هدف 

ها دارای انواع متفاوتی های مورد استفاده در این شبكهاز آنجایی که پروتكل گردد.ناهنجاری ارائه می

 هشاز این رو در این پژو .در تحقیق حاضر پروتكل پرکاربرد مدباس در نظر گرفته خواهد شدهستند 

های صنعتی ارائه سعی بر آن است تا تنها یک الگوریتم جدید تشخیص نفوذ مبتنی بر ناهنجاری در شبكه

 گردد.ی هدف توجه میها و خصوصیات شبكهشود که در آن به ویژگی

                                                 
1 Event module 
2 Database module 
3 Analyze module 
4 Response module 
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 نامهساختار پایان 9-1
مورد مقایسه قرار های تجاری را های صنعتی و شبكهسیستمهای برخی جنبهدر فصل بعد ابتدا 

به پس از آن پردازیم و میمدباس و پروتكل  های صنعتیبررسی اجمالی سیستمو سپس به  خواهند گرفت

. شودارائه می پرداخت. در فصل سوم مدل پیشنهادی های صورت گرفته در این حوزه خواهیمهشمرور پژو

گیری صورت گرفته اشاره خواهد شد و در نهایت در فصل آخر به نتیجه اتدر فصل چهارم به نتایج آزمایش

 .پردازیممیو ارائه پیشنهادات برای کارهای آینده 
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 مقدمه  2-9
 های تجاری خواهیم پرداخت وو شبكه 9های کنترل صنعتیدر این فصل، در ابتدا به مقایسه سیستم

پس از آن به معرفی پروتكل مدباس  کنیم وها را به صورت اجمالی بررسی میسیستمنحوه عملكرد این 

تحقیق هستند  شده در این زمینه که مرتبط با موضوع این های انجامهشسپس برخی پژوپردازیم و می

 شوند.بررسی می

 های تجاریشبكهو  های کنترل صنعتیسیستمه مقایس 2-2

از دارند.  ITهای سیستم شباهت کمی با ی کنترل صنعتیهاسیستمگونه که در مقدمه بیان شد همان

انطباق با در حال  ی کنترل صنعتیهاسیستم ،دسترسی از راه دور قابلیتبه علت افزایش ارتباط و طرفی 

و  هاعامل ها و سیستماز کامپیوتر ،سازیدر طراحی و پیاده ، اما از طرف دیگرهستند IT هایروش

. این مسائل موجب شده است گردداستفاده می است صنعتی هایی که مختص شبكهاستاندارهای پروتكل

 ایزوله بودن ویژگی . اما این مسئله سبب  شده کهافزایش بیابد ITهای سیستم ها باتا شباهت این سیستم

نیت و نیاز بیشتری به ام یابد هشمشابه پیشین کاهای نسبت به سیستم صنعتی ترلکن هایسیستم در

انتخاب  هااین محیطبكارگیری در را برای  ITهای هنگامی که راه حل ها به وجود بیاید، امااین سیستم

های زیادی دارای خصوصیت صنعتی کنترل هایسیستم. [0]هستیمخاصی  هایمراقبتکنیم نیازمند می

ی امنیتی. در هاکند، از جمله تفاوت در خطرها و اولویتمتمایز می ITهای هستند که آنها را از سیستم

در نظر گرفته های صنعتی که باید در امنیت سیستم خاص هایمراقبتتعدادی از  [2]با توجه به ادامه 

 .شوند اشاره خواهد شد

در  گردد ومحسوب میحیاتی ی هافاکتوریكی از زمان ها ICSدر  به صورت کلی: 2عملکردیز نیا

 ی صنعتیهاگردد. بعضی از سیستممشخص زمانی تاخیر  میزان ی ازسطح قابل قبول باید هنگام نصب

 ها باید به حداقل ممكن، به همین دلیل میزان تاخیر زمانی در این سیستمنیازمند پاسخ قطعی هستند

توانند نسبت به میزان هستند و مینیازمند بازده حداکثری که  ITهای سیستم. بر خلاف بیابد هشکا

 یست.ضروری نامری  صنعتی کنترل هایسیستمحداکثری برای بازده  دنتاخیر مقاوم باش

در طبیعت به صورت پیوسته  ICSسیاری از فرآیندهای ه دلیل اینكه بب: 1در دسترس بودنبه  نیاز

و  باشدنمیی صنعتی قابل قبول فرآیندها در های کنترل کنندهقطع شدن ناگهانی سیستمکنند، ل میعم

                                                 
1 Industrial control system (ICS) 
2 Performance requirements 
3 Availability Requirements 
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بدین منظور ضروری است که پیش از ریزی باشند. از روی برنامه ،هاباید اغلب قطعیها در این سیستم

که پس از  ل شوداین اطمینان حاصهای جامعی صورت بگیرد تا آزمایش ها،انجام تغییر در این سیستم

توانند نمیها بسیاری از سیستم. در دسترس خواهد بود کنترل صنعتی، ایجاد تغییرات همچنان سیستم

اندازی شوند. در بعضی از موارد محصولات و تجهیزات مورد بدون تاثیرگذاری بر روی تولید، متوقف و راه

اندازی مجدد یک همانند راه ITكردهای معمولی بنابراین استفاده از روی تر هستند،از اطلاعات مهماستفاده 

قابلیت اطمینان و نگهداری  و در دسترس بودننیازهایی همانند ای که بر روی به دلیل تاثیر منفی ،قطعه

دارای  صنعتی کنترل هایسیستمباشند. برخی از دارند، قابل قبول نمی صنعتی کنترل هایسیستمدر 

هنگامی که تجهیزات اولیه از دسترس در شوند تا صورت موازی اجرا میای هستند که به تجهیزات اضافی

 پیوستگی فرآیند حفظ گردد. ،شوندخارج می

اما در  د،باشنها مهمترین جنبه مییت داده، اطمینان و تمامITهای در سیستم: 3مدیریت خطر نیاز

مت عمومی و... مهمترین جنبه را ها و سلاپرهیز از، از دست دادن جان انسان کنترل صنعتی  هایسیستم

باید  صنعتی کنترل هایمسیستافراد مسئول در اجرا و امنیت و نگهداری  . به همین دلیلدهندتشكیل می

 مهم بین امنیت و ایمنی را بدانند. رابطه

مهمترین بخش در بحث امنیت، امن نگهداشتن عملیات  ITهای در سیستممعماری امنیتی: 

، ایستگاه عملیات و یا PLCهمانند  2های حاشیهکاربر صنعتی کنترل هایسیستم در اام ها استدستگاه

بعلاوه فظت شوند. احمکنند باید به دقت ، به دلیل اینكه فرآیند انتهایی را کنترل میDCSکنترل کننده 

شیه داشته های حاتواند تاثیر مخربی بر روی دستگاه، به دلیل اینكه این سرور مینگهداری سرور مرکزی

 باشد بسیار مهم است.

ال فیزیكی با محیط وجود ندارد در نفع، هیچ فعل و اITدر یک سیستم :  1فعل و انفعال فیزیکی

ای را با محیط و فرآیندهای فیزیكی پیچیده تتوانند فعل و انفعالامی صنعتی کنترل هایسیستم حالی که

 Off-lineدر حالت  باید صنعتی کنترل هایسیستمهای امنیتی مرتبط با ی فعالیتداشته باشند. همه

 دهند.مینرا تحت تاثیر قرار  سیستم کنترل صنعتیتست شوند تا اثبات شود که فعالیت عادی 

زمان خودکار پاسخ یا پاسخ سیستم به  صنعتی کنترل هایسیستمدر : 4های حساس به زمانپاسخ

راز هویت در واسط حل نیاز به تایید شدن کلمه عبور و ابرای مثا انفعال با انسان بسیار مهم است،فعل و 

                                                 
1 Risk Management 
2 Edge Client 
3 Physical Interaction 
4 Time-Critical Response 
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شود و جریان اطلاعات مختل گردد و سیستم کنترل صنعتی های ضروری نباید مانع فعالیت کاربری انسان

 ا در معرض خطا قرار بگیرد. ی

آنها اغلب  time-realهای و سیستم عامل ی کنترل صنعتیهاسیستم:  3محدودیت منابع

ها ممكن است محاسبه منابع موجود در این سیستمدارای محدودیت منابع هستند. از طرفی  هاییسیستم

 پذیر نباشد تا بتوان آنها را بهبود بخشید..امكان

برای  صنعتی کنترل هایسیستمهای ارتباطی مورد استفاده در محیط وسایل و پروتكل :2ارتباط

متفاوت هستند و باید  IT ا نوع مورد استفاده در محیط معمولا ب ،های کنترلی و ارتباطات داخلیدستگاه

   متناسب با این محیط باشند.

های پذیرییكی از بزرگترین آسیب  1افزارهای وصله نشدهنرماز آنجایی که : 1مدیریت تغییرات

ها و روندهای پذیرفته شده در بر اساس سیاستافزارها، بروز رسانی این نرمموجود در سیستم هستند 

نمی تواند همیشه بر اساس  سیستم کنترل صنعتیبروزرسانی در  اما گیردانجام میمختلف های زمانی بازه

 زیراسازی آزمایش شود ها به صورت کامل پیش از پیادهزمان انجام بپذیرد زیرا ابتدا باید این بروزرسانی

 نه و هفتگی باشد.های صنعتی باید بر اساس برنامه و زمانبندی روزاقطع سرویس در سیستم

سال است   5-1به سبب پیشرفت سریع تكنولوژی در حدود  ITطول عمر اجزای : 5طول عمر اجزا

سازی در جاهایی که تكنولوژی در موارد خاصی برای استفاده و پیاده صنعتی کنترل هایسیستماما در 

 باشد.سال می 28-95های گسترش یافته در حدود توسعه یافته است، عمر تكنولوژی

ل دسترسی معمولا محلی هستند و به راحتی قاب ITهای اجزای سیستم: 6دسترسی به اجزا 

و دستیابی به آنها  هستنداجزا ایزوله و راه دور دارای  کنترل صنعتیهای سیستمباشند، در حالی که می

 .د تلاش وسیعی استنیازمن

 [2]های تجاری های صنعتی و شبكهی سیستممقایسه 3-2جدول 

 IT ICSهای سیستم بندیدسته

 Real-time .باشندنمی Real-time های عملكردینیاز

                                                 
9 Resource Constraint 
2 Communication 
3 Change Management 
4 Unpatched 
5 Component Lifetime 
6 Access to Components 
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 .ها باید پایدار باشندپاسخ

 .بازده حداکثری نیاز است

 .تاخیر زیاد ممكن است مورد قبول باشد

 .ها به زمان حساس هستندپاسخ

 .بازده معمولی قابل قبول است

 .تاخیر بیش از حد قابل قبول نیست

ازهای در نی

 دسترس بودن

کارهایی مانند ریست کردن قابل قبول 

 .است

 درکمبودهای  ،بر اساس عملیات سیستم

 .دسترس بودن قابل تحمل است

به دلیل نیاز به در دسترس بودن 

اعمالی مانند ریست کردن قابل قبول 

 باشد.نمی

های نیاز به در دسترس بودن سیستم

 .کندجایگزین را ضروری می

ریزی باید بر اساس برنامه هاقطعی

 .باشند

اهمیت در دسترس بودن نیاز به 

آزمایش پیش از توسعه را ایجاد 

  .کندمی

نیازهای مدیریت 

 خطر

ها مهمتر عیبی دادهقابلیت اطمینان و بی

 .است

تحمل خطا چندان مهم نیست، از کار 

 .باشدای نمیافتادگی زودگذر مشكل عمده

 .ت تجاری استتاثیر خطر عمده در عملیا

 

باشد که می یمهمترفاکتور ایمنی بشر 

 .آیدبا حفاظت از فرآیندها به وجود می

تحمل خطا ضروری است، حتی ازکار 

افتادگی زودگذر نیز قابل قبول 

 .باشدنمی

تاثیر خطای عمده، معمولا غیرقابل 

قبول است و شامل تاثیرات محیطی و 

از دست دادن جان و تجهیزات و 

 باشد.یمحصولات م

تمرکز معماری 

 امنیتی

و  ITنگهداری وسایل ، مهمترین تمرکز

اطلاعات ذخیره شده و تبادل شده در 

 میان این تجهیزات است.

سرور مرکزی ممكن است نیازمند حفاظت 

 بیشتری باشد.

ان در هدف اصلی حفاظت از کاربر

سطح های حاشیه است، شامل: دستگاه

 آیندهای فرکنندههمانند کنترل فیلد

 گهداری از سرور مرکزی همچنین ن

پیرامون معمول های امنیتی حلراه نتایج تصادفی 

 .طراحی شده است ITهای سیستم

-Offابزارهای امنیتی باید در حالت 

line  آزمایش شوند تا مطمئن شویم که

های بر روی عملكرد عادی سیستم

 .گذارندتاثیر نمی کنترل صنعتی
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های وانفعالفعل

 س به زمانحسا

های کمتری است که دارای فعل و انفعال

 حساسیت به زمان داشته باشند

تواند برای کنترل دسترسی شدید می

 درجات ضروری امنیت اجرا شود

های ضروری و پاسخ به فعل و انفعال

 انسان حیاتی است.

ی کنترل هاسیستمدسترسی به 

باید محدود و کنترل شده  صنعتی

واسط ع تعامل به باشد، اما نباید مان

 گردد. کاربر

های عاملها برای کار با سیستمسیستم عاملسیستم

 .اندخاصی طراحی شده

ترفیع با توجه به در دسترس بودن ابزارها 

 .کار درستی است

های مختلف و مناسبی که عاملسیستم

 توکاراغلب دارای امكانات امنیتی 

 .باشندنمی

قت و افزارها باید با دتغییر در نرم

ها انجام گیرد زیرا معمولا توسط شرکت

افزارها های کنترلی و نرمدارای الگوریتم

 .افزارهای اصلاح شده هستندو سخت

ها مشخص شده دارای منابع کافی سیستم محدودیت منابع

های کاربری اضافی هستند تا بتوانند برنامه

کارهای امنیتی را پشتیبانی همانند راه

 .کنند

برای پشتیبانی از فرآیندهای ها سیستم

اند و ممكن است صنعتی طراحی شده

منابع و حافظه کافی برای پشتیبانی از 

 .امكانات امنیتی اضافی را نداشته باشند

های ارتباطی استانداردی استفاده پروتكل ارتباطات

 .کنندمی

 

 

های ارتباطی و تعداد زیادی پروتكل

 و استاندارد

ل ارتباطی شامل انواع مختلفی از وسای

 شوند.سیمی و بیسیم استفاده می

ای هستند و گاهی های پیچیدهشبكه

اوقات نیازمند مهندسان خبره برای 

 باشند.کنترل می

ها و روندهای امنیتی مناسبی اگر سیاست مدیریت تغییرات

افزارها وجود داشته باشد تغییرات در نرم

و  گرددزمانی انجام میهای دورهبه صورت 

معمولا به صورت خودکار  هااین فرآیند

 شود.انجام می

افزارها باید به صورت نرمدر تغییرات 

کامل آزمایش شود تا اطمینان داشته 

باشیم که تمامیت سیستم کنترلی 

های سیستمگردد. قطع حفظ می

باید به صورت  کنترل صنعتی

هفته صورت  ریزی شده در ماه/برنامه

 صنعتی کنترل هایسیستم. بگیرد
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هایی سیستم عاملممكن است از 

مدت زمان زیادی  استفاده کنند که

 پشتیبانی نشده است. است

 باشد.سال می 28-95معمولا بین  سال است. 5-1معمولا بین  عمر قطعات

دسترسی به 

 قطعات

قطعات معمولا محلی و در دسترس 

 هستند.

توانند ایزوله و قابل قطعات می

  .شنددسترسی از راه دور با
 

لازم  در اینجاهای صنعتی است، به دلیل اینكه ارائه یک سیستم مناسب نیازمند شناخت کافی سیستم

 .ی یک سیستم صنعتی آشنا شویماست تا با اجزای مختلف تشكیل دهنده

 های کنترل صنعتیعملكرد سیستم 2-1

کنترل ی چرخه شامل ،یهای کنترلنشان داده شده است عملكرد سیستم 9-2طور که در شكل همان

 .پرداختخواهیم  هابه بررسی آن در ادامهمختلف است. و برخی اجزای 

 
 [2] های کنترل صنعتینحوه عملكرد سیستم 3-2شکل 

 


