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  چکيده
انتقال . با افزايش حجم ارتباطات و دسترسي همگاني به وسايل ارتباط جمعي، انتقال مطمئن و امن اطلاعات اهميت فراواني يافته است

در اين نظريه، . با نظريه شانون شروع شد ۱۹۴۸طراحي کدهاي کانال از سال  .گيردمطمئن اطلاعات از طريق کدگذاري کانال انجام مي
شانون ثابت کرد که کدهايي با نرخ به قدر دلخواه نزديک به ظرفيت کانال وجود دارند که احتمال خطاي کدگشايي در گيرنده به قدر 

ولي به دليل . توازن خلوت هستند معرفي شدند که داراي ماتريس بررسي LDPCکدهاي  ۱۹۶۰در سال . دلخواه نزديک به صفر است
، اين کدها مجددا مورد توجه قرار گرفتند و ۱۹۹۰در اوايل دهه . سال به فراموشي سپرده شدند ۳۰نبود امکانات لازم در آن زمان، به مدت 

در استانداردهاي مختلف  QC-LDPCهاي آنها مانند کدهاي تا به امروز تحقيقات زيادي روي آنها انجام گرفته است و برخي از کلاس
عليرغم وجود . گيردهاي رمزنگاري صورت ميانتقال امن اطلاعات از طريق يک کانال ناامن بوسيله سيستم. اندارتباطي به کار برده شده

در  رکيب کندبا هم تهاي مختلف رمزنگاري که امنيت قابل قبولي دارند، سيستمي که بتواند دو عمل کدگذاري و رمزگذاري را سيستم
آليس معرفي شد توسط مک ۱۹۷۸داد در سال اولين سيستمي که چنين عملي را انجام مي. هاي مخابراتي بسيار کاربردي خواهد بودسيستم

امنيت اين سيستم مبتني بر اين است که بدون اطلاع از ساختار جبري يک . آليس معروف استکه به سيستم رمزنگاري کليد عمومي مک
هاي کدکلمه هاي يک متن ساده درهم ريخته، مولفهدر اين سيستم رمزنگاري مولفه. خواهد بود NP، کدگشايي آن يک مسئله کد کانال

ولي اين سيستم به دو دليل هنوز کاربردي نشده . شوندمتناظر با يک متن ساده جايگشت و برخي از آنها به طور تصادفي تغيير داده مي
سال گذشته، تغييرات زيادي روي  ۳۳در طول . باشدنرخ ارسال اطلاعات در آن پايين مي) ۲(رگ است و اندازه کليد آن بز) ۱(است؛ 

هاي جايگشت و برخي از اين تغييرات در کد مورد استفاده، در ساختار ماتريس. پارامترهاي اين سيستم داده شد تا معايب آن برطرف شوند
آليس باقي هاي جديد يکي از دو معايب سيستم مکولي در هر کدام از سيستم. ه استريز و مجموعه بردارهاي خطاي تصادفي بوددرهم

نامه يک سيستم رمزنگاري کليد متقارن جديد مبتني بر حذف تصادفي در اين پايان. مانده بود و يا از امنيت قابل قبولي برخوردار نبودند
هايي ستم از يک مولد شبه تصادفي اعداد براي مشخص کردن مولفهدر اين سي. ارائه شده است QC-LDPCهاي يک کد برخي از مولفه

هاي هاي مشابه پيشين آن است که با حذف ماتريسيکي از مزاياي اين سيستم نسبت به سيستم. که بايد حذف گردند استفاده شده است
اين مزيت سبب رفع مشکل نرخ . اهم شده استريز اندازه کليد کاهش يافته و امکان استفاده از کدهايي با نرخ بالا فرجايگشت و درهم

توانند حذف گردند ارائه هايي که ميمقادير پيشنهادي براي تعداد مولفه. آليس خواهد شدارسال اطلاعات پايين در سيستم رمزنگاري مک
ديگر مزاياي اين سيستم آن است همچنين از . ماندشده و نشان داده شده است که عملکرد کد با حذف اين تعداد مولفه قابل قبول باقي مي

اين مزيت تا به . تواند امن باقي بماندکه اگر به هر دليلي کد مورد استفاده در سيستم رمزنگاري در اختيار فرد سوم قرار گيرد، سيستم مي
شد، سيستم ش ميهاي رمزنگاري پيشين وجود نداشته است، يعني اگر کد مورد استفاده به هر دليلي فاحال در هيچکدام از سيستم

  .شدرمزنگاري شکسته شده محسوب مي
  .اعداد ي، حذف مولفه، مولد شبه تصادفLDPCرمزنگاري، کدگذاري، کدهاي : کلمات کليدي
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  ارتباطات ديجيتال ۱-۱

هاي آن ترين نمونهيهياز بد. شوندکار گرفته ميندگي روزمره بهوفور در زهتال بيجيارتباط د يهايستمس
هاي ذخيره اطلاعات نوع خاصي از سيستم. باشدسيم مياي و اينترنت بيهاي ماهوارههاي همراه، تلويزيونتلفن

هاي ذخيره اطلاعات هدف انتقال اطلاعات از يک زمان به زمان در سيستم. باشندهاي ارتباطي ديجيتال ميسيستم
هر کدام از . اي ارتباطي هدف انتقال اطلاعات از يک مکان به مکان ديگر استهديگر است، در حالي که در سيستم

اي دارند، ولي همه در چارچوبي که هاي عمدهسازي تفاوتهاي اخير با وجود اينکه در شيوه عملکرد و پيادهمثال
  .نمايش داده شده است ۱-۱اين چارچوب در شکل . کنندمعرفي کرد صدق مي ۱۹۴۸در سال  ١شانون

  
 

                                                        
1 Shannon 

 معرفي شده توسط شانون) ذخيره اطلاعات(هاي ارتباطي بلوک دياگرام سيستم: ۱-۱شکل 
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  .در ذيل توضيح داده شده است ۱- ۱هر قسمت از شکل 
بوده و بعد ديجيتال شود و يا ممکن است از همان ) مانند صوت(منبع پيام ممکن است در ابتدا آنالوگ : ١منبع و کاربر

ظر کند در نهايي که از يک مدل احتمالاتي خاص پيروي ميمنبع به عنوان توليد کننده سمبل. اول ديجيتال باشد
  .کاربر نيز ممکن است يک شخص، کامپيوتر و يا يک دستگاه الکترونيکي ديگري باشد. گرفته خواهد شد

هاي صفر و يک تبديل هاي منبع پيام را به يک دنباله از بيتکدگذار منبع، دنباله سمبل :٢کدگذار و کدگشاي منبع
هاي منبع را از روي اين معني که دنباله سمبل دهد، بهکدگشاي منبع دقيقا عکس عمل کدگذار را انجام مي.کندمي

  .کندهاي خروجي کدگشاي کانال استخراج ميدنباله بيت
هاي ارسالي در مقابل نويز، اغتشاش و اعوجاج نقش کدگذار کانال محافظت از بيت :٣کدگذار و کدگشاي کانال

-بيت. شوداي ديگر همراه با افزونگي انجام ميههاي ورودي به دنباله بيتعمل محافظت با تبديل دنباله بيت. باشدمي

هاي هاي ورودي به کدگذار کانال به تعداد بيتنسبت تعداد بيت. کنندهاي افزونگي نقش محافظت را ايفا مي
0واضح است که (شود نمايش داده مي  گويند و با  ٤نرخ کدخروجي را  <  < به عنوان مثال اگر يک ). 1

= بيت اطلاعات در کدگذار کانال متناظر شود،  ۵۰۰بيتي به  ۱۰۰۰کدکلمه  بيت  ۵۰۰در واقع . خواهد بود 0.5
هاي اطلاعات ورودي به کدگذار کانال از وظيفه کدگشاي کانال بازيابي بيت. افزونگي در هر کدکلمه وجود دارد

  .دمدولاتور عليرغم وجود نويز، اعوجاج و اغتشاش در کلمه دريافتي است
هاي صفر و يک به شکل سازگار با کانال براي ارسال را مدولاتور وظيفه تبديل دنباله بيت :٥تورمدولاتور و دمدولا

ها بايد به يک سيگنال با فرکانس بالا تبديل شود تا از يک آنتن سيم، دنباله بيتبه عنوان مثال براي ارتباطات بي. دارد
  .دنباله ورودي به مدولاتور  از روي خروجي کانال را دارد دمدولاتور وظيفه بازيابي. با اندازه قابل قبول ارسال شود

تجربه ). شوديا در آن ذخيره مي( کند يک کانال محيط فيزيکي است که خروجي مدولاتور از آن عبور مي  :٦کانال
قات بيشتر او. شوددهد که در حين ارسال، نويز و سيگنالهاي ناخواسته ديگر با سيگنال مورد نظر جمع مينشان مي

تواند شامل از نظر فيزيکي، کانال مي. شوديک مدل احتمالاتي به کانال نسبت داده و از آن در محاسبات استفاده مي
و سر  ٨، محيط مغناطيسي٧براي يک هارد ديسک کانال شامل سر نويسنده. ها و فيلترها باشدآنتن، تقويت کننده

 .است ٩خواننده
  
  
  
  

                                                        
1 Source and user 
2 Source encoder and decoder 
3 Channel encoder and decoder 
4 Code rate 
5 Modulator and Demodulator 
6 Channel 
7 Write head 
8 Magnetic medium 
9 Read head 
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  کانالنگاهي اجمالي به کدگذاري   ۱-۲
توان به دو دسته همه اين روشها را مي. تا به امروز روشهاي متعددي براي کدگذاري کانال ارائه شده است

   ) FEC( ٢تصحيح خطا الگويو دوم  ) ARQ( ١تقاضاي اتوماتيک تکرار اول الگوي. کلي تقسيم کرد
دريافتي خطايي وجود داشته باشد  اگر در کلمه. کد فقط قابليت تشخيص خطا را دارد ARQدر الگوهاي . باشدمي

  از طرف گيرنده به فرستنده ارسال ، تقاضاي ارسال مجدد آن کدکلمه)يعني کلمه دريافتي يک کدکلمه نباشد(
، علاوه بر قابليت تشخيص خطا، قابليت FECولي در الگوي . نامندمي ٣کدهاي تشخيص خطااين کدها را . شودمي

هايي در شيوه ساخت آن کد اين قابليت به دليل وجود شاخصه. يز وجود داردتصحيح آن از طريق يک الگوريتم ن
البته کدهايي هم هستند که ترکيبي از . نامندمي )٥يا کنترل کننده خطا( ٤کدهاي تصحيح خطااين کدها را . است

ARQ  وFEC شود که ال ميدر اين نوع کدها تقاضاي ارسال مجدد در صورتي به فرستنده ارس. گيرندکار ميرا به
هاي اين کدها در سيستم. گيرنده نتواند خطاي ايجاد شده در کدکلمه، در اثر عبور از کانال، را درست تصحيح نمايد

ذخيره اطلاعات بسيار مفيد هستند، زيرا اگر کدگشا نتواند اطلاعات را درست کدگشايي نمايد، دوباره اطلاعات 
  .نامندمي ٦و تصحيح خطا کدهاي تشخيصاين کدها را . شودخوانده مي

، )BSC( ٧توان به کانال متقارن دودوييهاي مخابراتي ميسازي سيستمهاي  متداول در مدلاز جمله کانال
در اينجا به صورت . اشاره کرد) BEC(٩کننده دودويي و کانال پاک) AWGN( ٨کانال جمعي گوسي سفيد

  .پردازيممختصر به معرفي اين سه کانال مي
∋  اين کانال با ورودي  :دودويي تقارنکانال م ∋  ، خروجي {0,1} ، احتمالات گذار  {0,1} =  )   .شودناميده مي ١٠احتمال خطاي کانال  εشود که در آن معرفي مي  (  |  )  1|  = 0) =  (  = 0|  = 1) =  ,   (  = 1|  = 1) =  (  = 0|  = 0) = 1 −  .  

∋  فرض کنيد  :کانال جمعي گوسي سفيد =  و {0,1} خروجي اين کانال به واسطه نويزي .   (1−)
(  |  )   .شودباشد توسط تابع احتمال زير توصيف ميمي  σکه داراي توزيع نرمال با ميانگين صفر و واريانس  =  √   exp(−(  −   ) (2  )⁄ ).  

∋  صورت هاي ورودي بهدر اين کانال سمبل :کننده دودوييکانال پاک  هاي خروجي بهو سمبل {0,1}
∋  صورت  {0,1, اين کانال با احتمالات . به اين معنا است که بيت ورودي کاملا پاک شده است εاست ،که  { 

  .شودناميده مي ١١شدگيحتمال پاکا  شود که گذار زير مشخص مي

                                                        
1 Automatic Request for Repeat 
2 Forward error correcting 
3 Error detection codes 
4 Error correcting codes 
5 Error control codes 
6 Error detection and correction codes 
7 Binary symmetric channel 
8 Additive white Gaussian noise channel 
9 Binary erasure channel 
10 Crossover probability 
11 Erasure probability 
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  (  = 1|  = 1) =  (  = 0|  = 0) = 1 −  ,      (  = 1|  = 0) =  (  = 0|  = 1) = 0,  

   (  =  |  = 0) =  (  =  |  = 1) =  .  
دليل آن اين است که وجود آنها . ودشهاي رمزگذاري و رمزگشايي ديده نمياثري از بلوک ۱- ۱در شکل 

بر اساس چنين مدلي . توانند در يک سيستم باشند و در سيستم ديگري نباشنددر حالت کلي ضروري نيست، يعني مي
اين پارامتر بيان کننده ميزان . مشخص شود ظرفيت کانال، به نام   تواند توسط يک پارامتر شانون نشان داد کانال مي

با توجه به تعريف نرخ کد، شانون ثابت کرد که کدهايي وجود دارند .  تواند انتقال دهده کانال مياطلاعاتي است ک
> که احتمال خطا در کدگشايي آنها با رعايت شرط  ولي ايشان کدي با چنين . ، به قدر دلخواه کوچک است  

  . ويژگي را معرفي نکرد
و ) براي کمينه بودن هزينه ارسال(خ نزديک به ظرفيت کانال از اينجا بود که تلاشها براي يافتن کدهايي با نر

معرفي شدند که  ]۱[ ١ LDPCکدهاي ۱۹۶۱در سال . قدر دلخواه کوچک شروع شداحتمال خطاي کدگشايي به
پژوهش قابل توجهي بر روي آنها  احتمال خطاي کدگشايي آنها بسيار کم بود، ولي به دليل امکانات محدود آن زمان

و يک نمايش  هرا تعميم داد LDPC، کدهاي ۱۹۸۱در سال است که  ٢البته يک استثنا کار تنر . تصورت نگرف
معرفي   ]۳[ ٣توربو کدهابود که  ۱۹۹۳در سال  .]۲[و اکنون به گراف تنر معروف است گرافي براي آنها معرفي کرد

. مجددا مورد توجه قرار گرفتند ]LDPC ]۴ -۷کدهاي  ۱۹۹۶در سال . شدند و نرخ نزديک به ظرفيت کانال داشتند
  .به تفصيل در مورد اين کدها بحث خواهد شد ۲در فصل 

  
  رمزنگاري ۱-۳

هاي مختلف کدگذاري کانال امکان ارسال پيام از طريق کانال در با توجه به آنچه که گفته شد، روش
غير از گيرنده مورد نظر را فراهم  ولي رمزنگاري امکان محرمانه ماندن پيام براي همه. سازندحضور نويز را ممکن مي

تا همين چند دهه گذشته انجام کارهاي . گرددسال قبل، در زمان مصريان، بر مي ۴۰۰۰سابقه رمزنگاري به . آوردمي
هاي رمزنگاري از کشورها معادل در آن زمان جرم خروج الگوريتم. رمزنگاري  مختص نهادهاي نظامي و دولتي بود

ولي تحولي که در صنايع . آمداتمي بود، زيرا رمزنگاري نوعي ابزار جنگ به حساب ميهاي جرم قاچاق سلاح
قدري امروزه رمزنگاري به. الکترونيک و کامپيوتر بوجود آمد و فراگير شدن آن، انحصار علم رمزنگاري را از بين برد

ترين کارها از ابتدائي. رسدنظر ميگيرد که عدم وجود آن تقريبا محال به در زندگي روزمره مورد استفاده قرار مي
  .ترين آنها مانند رأي گيري اينترنتي، علم رمزنگاري حضور داردمثل کنترل حساب بانکي تا پيچيده

چند اصطلاح مرتبط با . باشدهاي مختلف محرمانه نمودن و مبادله امن اطلاعات ميرمزنگاري شيوه 
  .بحث مورد نياز هستندشود که در ادامه رمزنگاري در اينجا تعريف مي

 .متن يا پيامي که قرار است رمز شود را متن اصلي نامند :٤متن اصلي •

                                                        
1 Low Density Parity-check Codes 
2 Tanner 
3 Turbo codes 
4 Plain-text 
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متني که بعد از اين . فرآيند تبديل متن اصلي به متن رمز شده را رمزگذاري نامند :١رمزگذاري •
 .شوده ميدنامي ٢متن رمز شدهشود فرآيند حاصل مي

 .نامندشود را الگوريتم ميده ها استفاده ميروشي که براي امنيت بخشي به دا: الگوريتم •

 .نامنداستخراج متن اصلي از متن رمز شده را رمزگشايي مي :٣رمزگشايي •

و متن رمز شده را به متن ( الگوريتم رمز با تکيه بر يک کليد، متن اصلي را به متن رمز شده  :کليد •
 .کندتبديل مي) رمزگشايي(طي فرآيند رمزگذاري ) اصلي

تواند تحليلگر مي. متن اصلي يا کليد رمزنگاري است يکه در جستجو يشخص :٤ر رمزتحليلگ •
در صورت خودي بودن تحليلگر، هدف از تحليل، ارزيابي . باشد) دشمن(خودي يا غير خودي 

باشد و در صورت غير خودي بودن تحليلگر، هدف اخلال در مبادله امن آن مي يالگوريتم و ارتقا
 .اطلاعات است

 .هاي مختلف به دست آوردن کليد از روي متن رمز شدهدانش و مطالعه روش :٥ل رمزتحلي •

  باشد کهمي ( ,ℰ, , , )يک سيستم رمزنگاري، يک پنج تائي  :  ۱- ۱تعريف 

 ؛است اصليمجموعه متن هاي    −

 مجموعه متن هاي رمز شده است؛   −

 باشد؛ن اصلي مي، فضاي کليد، مجموعه کليدهاي لازم براي رمزگذاري مت   −

و متناظر با آن يک الگوريتم    به   ، از  ℯ  ϵ ℰ، يک الگوريتم رمزگذاري      براي هر  −
∋ وجود دارد به قسمي که براي هر    به   از     ϵ   رمزگشايي  = ( )      داريم     .  

نخستين شرط آن است که . دو شرط را برآورده کندبراي اينکه يک سيستم رمزنگاري کاربردي باشد، بايد 
دوم آنکه هر شخصي، غير از . بايد در زمان هاي معقول قابل محاسبه باشند   و رمزگشايي    هر تابع رمزگذاري 

- ريف ميرا تع ٦امنيتدر واقع شرط دوم ايده . پي ببرد  گيرنده مورد نظر، نبايد با ديدن متن رمز شده بتواند به کليد 

حمله . شودناميده مي ٧حملهدهد، براي پي بردن به کليد رمزگذاري انجام مي) فرد سوم(که دشمن تحليل هايي. کند
  .شوداي به برخي از مهمترين آنها ميصور مختلفي دارد که در اينجا اشاره

                                                        
1 Encryption 
2 Cipher-text 
3 Decryption 
4 Cryptanalyst 
5 Cryptanalysis 
6 Security 
7 Attack 
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ن رمز شده دشمن تنها يک سري متن است که يدر اين حمله فرض بر ا: ١حمله بر اساس متن رمز شده −
 .در اختيار دارد

حمله دشمن بر پايه تعدادي متن اصلي و رمز شده آنها صورت :٢رمز شده-حمله بر اساس متن اصلي −
 .گيردمي

در اين حمله فرض بر اين است که دشمن دسترسي موقت به  :٣حمله بر اساس متن اصلي انتخابي −
 .خاب و متن رمز شده نظير آنرا بسازدتواند يک متن اصلي را انتاو مي. الگوريتم رمزگذاري دارد

در اين حمله فرض بر اين است که دشمن دسترسي موقت به  :٤حمله بر اساس متن رمز شده انتخابي −
او اين توانايي را دارد که يک متن رمز شده را انتخاب و متن اصلي نظير آنرا . الگوريتم رمزگشايي دارد

 .بسازد

پس از يافتن کليد . افتن کليدي است که براي رمزگذاري استفاده شده استدر هر يک از موارد بالا هدف دشمن ي
  .اين امکان براي دشمن ميسر است که هر متن رمز شده با اين کليد را رمزگشايي کند
در سيستم رمزنگاري کليد . شوندسيستم هاي رمزنگاري به دو دسته، کليد متقارن و کليد عمومي تقسيم مي

صورت امن بين يکديگر مبادله نده روي يک کليد توافق کرده و با استفاده از آن اطلاعات را بهمتقارن فرستنده و گير
. اي آشکار شود تبادل اطلاعات بين فرستنده و گيرنده ديگر امن نخواهد بودچنانچه اين کليد به هر وسيله. مي کنند

عات يا به طور کلي مديريت کليد خود مبحث البته موضوع تبادل کليد بين فرستنده و گيرنده براي مبادله امن اطلا
. هاي رمزنگاري کليد عمومي، هر شخص يک کليد عمومي و يک کليد خصوصي دارددر سيستم. مفصلي است

براي مبادله امن . شودداشته ميشود، ولي کليد خصوصي نزد خود شخص مخفي نگهکليد عمومي به همه اعلام مي
شود و شخص گيرنده با دريافت متن رمز شده با کليد عمومي گيرنده رمزگذاري مياطلاعات در اين سيستم، پيام با 

هاي رمزنگاري براي مشاهده بهتر تفاوت و شيوه عملکرد سيستم. کندکليد خصوصي خود اقدام به رمزگشايي آن مي
 .انددر ادامه آورده شده RSAو  Hillکليد متقارن و کليد عمومي، دو سيستم رمزنگاري 

  
 Hillسيستم رمزنگاري کليد متقارن  ۳-۱- ۱

= در اين سيستم رمزنگاري . يک عدد صحيح مثبت باشد  فرض کنيد   = (ℤ  )   و مجموعه   براي کليد. ،  با اعداد صحيح به عنوان عناصر آنها است ، از مرتبه    ℤپذير در هاي معکوسکليه ماتريس  

 =    ,   ,   ,   , ⋯   , ⋯   , ⋮ ⋮ ⋱ ⋮  ,   , ⋯   ,  , 
                                                        
1 Cipher-text attack 
2 Plain-cipher text attack 
3 Chosen plain-text attack 
4 Chosen cipher-text attack 
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= متن رمز شده  (  ,⋯ = ، متناظر با متن اصلي (  , (  ,⋯ = از رابطه  (  , آيد به دست مي   
= شده براي رمزگشايي متن رمز . شودانجام مي   ℤکه کليه عمليات در  (  ,⋯ ، بايد معکوس ماتريس (  , = با استفاده از آن، متن اصلي . ، محاسبه شود   ،    (  ,⋯ , = از رابطه  (     .آيدبه دست مي     

= فرض کنيد  :۱-۱مثال  = و  2  11 83 =    در اين صورت. باشد  7 (11  + 3  )     26,   = (8  + 7  )     26. 
=   برابر با    ℤدر   معکوس ماتريس   7 1823 =    بنابراين. است  11 (7  + 23  )     26,   = (18  + 11  )     26. 

 
  RSAسيستم رمزنگاري کليد عمومي  ۳-۲- ۱

= فرض کنيد    ، RSAدر سيستم رمزنگاري . دد اول متمايز هستنددو ع  و  باشد،که       =  = ℤ   و = {( ,  ,  ,  ,  )|  = برابر با تعداد اعداد   ( ) است که  {( )      1
کليد   و  ،  کليد عمومي و مقادير   و   مقادير . باشدکه نسبت به آن اول هستند، مي  صحيح مثبت کوچکتر از 

∋ متن رمز شده متناظر با متن اصلي . دهندشکيل ميخصوصي را ت = از رابطه    و متن اصلي          
∋ متناظر با متن رمز شده  = از رابطه    راحتي با استفاده از تئوري اعداد به. آيندبه دست مي         

∋ فرض کنيد   .ندقابل اثبات است که دو عمل رمزگذاري و رمزگشايي عکس يکديگر ℤ ∗  است، کهℤ ∗ 
=  از آنجا که . باشدکه نسبت به آن اول هستند، مي  مجموعه اعداد صحيح مثبت کوچکتر از  ≤ ، براي يک ( )      1 1،    =   ( ) + 1, 

=      (  )  بنابراين. است     ( )        = (  ( ))        =  1 .        =  . 
 

∌ به روش کاملا مشابه قابل اثبات است که اگر  ℤ ∗عمل رمزگشايي و رمزگذاري عکس يکديگرند ،.  
= فرض کنيد :۲-۱مثال  = و   101 = بنابراين . باشد 113   = ( )   و 11413 = 100 × 112 = 11200, 

= اگر . است =   انتخاب شود آنگاه 3533         11200 = 6597. 
, )بنابراين کليد عمومي برابر با   ) = ( , , )و کليد خصوصي برابر با  (11413,3533) = = فرض کنيد بخواهيم متن اصلي . است (101,113,6597) با توجه به الگوريتم . را رمز کنيم 9726

=   رمزگذاري، متن رمز شده متناظر با آن برابر است با 9726          11413 = 5761. 
چنانچه اين متن رمز شده در گيرنده دريافت شود، با توجه به کليد خصوصي و الگوريتم رمزگشايي، متن اصلي 

= متناظر با  متن رمز شده    برابر است با 5761



٩ 
  = 5761         11413 = 9726. 

  
  نامهساختار پايان ۴- ۱

هاي يک کد در اين فصل ويژگي. به طور اجمالي معرفي خواهد شد در فصل دوم نظريه کدگذاري کانال
 LDPCدر اين فصل نوع خاصي از کدهاي کانال که به کدهاي . هاي متنوع ارائه خواهد شدکانال همراه با مثال

در فصل سوم اولين سيستم رمزنگاري که امنيت آن بر پايه کدگشايي کدهاي . معروف هستند معرفي خواهند شد
شود که اين سيستم که تاکنون غير گردد و نشان داده مياست به همراه حملات مطرح شده براي آن معرفي مي کانال

قابل شکست باقي مانده است دو مشکل عمده بزرگي اندازه کليد و نرخ پايين ارسال اطلاعات وجود دارد که مانع از 
زنگاري که مبتني بر کدهاي کانال هستند به همراه هاي رمدر فصل چهارم انواع سيستم. کاربردي شدن آن گشته است

/ کدگشايي(رمزگذاري / در انتهاي فصل چهارم يک سيستم کدگذاري. شودنقاط ضعف و قدرت آنها ارائه مي
) رمزگشايي/کدگشايي(رمزگذاري/در فصل پنجم يک الگوريتم جديد کدگذاري. توام ارائه خواهد شد) رمزگشايي

هاي مشابه مقايسه هاي يک کد ارائه شده و اين الگوريتم با الگوريتمتصادفي برخي مولفهتوام جديد مبتني بر حذف 
ريز امکان استفاده از کدهاي با نرخ بالاتر هاي جايگشت و درهمهمچنين به دليل عدم استفاده از ماتريس. خواهد شد

هاي پيشين ژگي که در الگوريتميک وي. فراهم شده است که سبب رفع مشکل نرخ ارسال اطلاعات پايين شده است
وجود نداشته ولي در اين روش وجود دارد آن است که حتي اگر کد مورد استفاده در اين سيستم افشا شود سيستم 

  .تواند امن باقي بماندهنوز مي
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  فصل دوم
  کدگذاري کانال

  
  
  
 
  
  
  
  
  
  
  
  

نامه از آنجا که موضوع پايان. ابراتي استهاي مخکدگذاري يکي از روشهاي موثر براي کنترل خطا در سيستم
باشد، در اين فصل سعي شده است به اجمال مباحث مورد در راستاي ترکيب رمزنگاري و کدگذاري کانال مي

  .آورده شده است ]۸[کليه تعاريف و روابط اين فصل از  .استفاده در موضوع کدگذاري کانال بيان گردد
  خطي قالبيکدهاي  ۱- ۲

= فرض کنيد  : ۱- ۲تعريف  {  ,   ,⋯ , ⊇ هر زيرمجموعه . سمبل باشد  اي از مجموعه {   يک    
، يک کدکلمه  الفباي کد و هر يک از اعضاي   مجموعه . شودناميده مي  روي   طول ه اي بآرايه - کد 

  .شوندناميده مي
,  }هاي اي از سمبلفرض کنيد خروجي يک منبع دنباله   ,⋯ , در کدگذاري قالبي، براي . باشد {  

0 صحيح که   يک <  ≤ log  ، )   هايي به طول به دنباله ، خروجي منبع)است  برابر با تعداد کدکلمات   .شودنسبت داده مي  سمبل، که پيام نام دارد، تقسيم شده و به هر پيام يک و فقط يک کدکلمه از   
هر زير . است   بعدي روي   يک فضاي برداري     . عضوي باشد  يک ميدان    فرض کنيد  :۲-۲تعريف 

  واضح است که تعداد اعضاي . شودناميده مي   روي   تايي با بعد -  يک کد خطي     از   بعدي   فضاي 
  .از يک عدد اول است تواني   دقت کنيد که . است   برابر با 
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در ادامه يک کد قالبي خطي به طول . گيرندمورد استفاده قرار مي   نامه فقط کدهاي خطي روي ميدان در اين پايان , ) با   و بعد      .شودنشان داده مي  و يا به اختصار با  ( 
  
  هاي مولد و بررسي توازنماتريس ۱- ۲-۱

, ) از آنجا که يک   کدکلمه مستقل خطي kباشد، مي    بعدي از فضاي برداري  kک زيرفضاي ، ي( 

کدکلمه  kاين . يک ترکيب خطي از آنها است   ϵ  طوري که هر کدکلمه وجود دارند، به     ،⋯،  ،    
= فرض کنيد . تشکيل مي دهند  يک پايه براي  (  ,  ,⋯ کدکلمه متناظر آن از . باشد يک پيام (    ,

=   .آيددست ميرابطه زير به     +     + ⋯+         . 
× در سطرهاي يک ماتريس قرار داده شوند، يک ماتريس       ،⋯،  ،   کد کلمه  مستقل خطي   k اگر    

  .آيددست ميبه شکل زير به

 =      ⋮     =     ,   , ⋯   ,     ,   , ⋯   ,   ⋮    , ⋮    , ⋱     ⋮⋯     ,     . 
=  از رابطه uمتناظر با پيام  vدر اين صورت کدکلمه   در اين حالت واضح است که . آيددست ميبه    

 را  ماتريس . کنندنقش ضرايب را ايفا مي uهاي است که بيت  ترکيبي خطي از سطرهاي  uبراي پيام  vکدکلمه 
  .نامندمي  کد  ١ماتريس مولد

،   ) دوگانيا (  ٢فضاي تهيمي باشد،      بعدي از فضاي برداري  kزير فضايي   از آنجا که يک کد 
− )فضاي ، يک زير  نمايش داده شده با  تايي زير مشخص -  است که با مجموعه بردارهاي      بعدي از  ( 

=    :شودمي {  ϵ     ∶ <  ,  >= 0,            ϵ   }, 
>که   , , )را مي توان يک کد خطي    . است wو  vبيانگر ضرب  داخلي دو بردار  <   − در نظر  ( 

− )از   مطرح شد، فضاي دوگان   مشابه بحثي که براي کد . شودناميده مي  ان کد دوگگرفت که  پايه  ( 
مشابه . دارد که هر کدکلمه در آن ترکيبي خطي از اعضاي اين پايه است        ،⋯،  ،   مستقل خطي چون 

− )توان ماتريس مولد ، مي ماتريس مولد براي کد   ) ×   تشکيل داد،   براي زير را   

 =      ⋮       =  ⎣⎢⎢
⎡ ℎ , ℎ , ⋯ ℎ ,   ℎ , ℎ , ⋯ ℎ ,   ⋮ℎ     , ⋮ℎ     , ⋱     ⋮⋯ ℎ     ,   ⎦⎥⎥

⎤ . 
  

                                                        
1 Generator matrix 
2 Null space 
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=   راحتي قابل اثبات است که به × س ماتري 0، که است   ( − - را مي  کد . باشدتمام صفر مي ( 

=   :معرفي کرد Hتوان با ماتريس  {  ϵ    ∶    =  }. 
مولد يا  فرد با ماتريسطور منحصر بهبنابراين يک کد خطي به. نامنديم  کد  ١ماتريس بررسي توازنرا  Hماتريس 

ذاري در يک کد خطي با ماتريس مولد و عمل کدگشايي با عمل کدگ. شودماتريس بررسي توازن خود معرفي مي
  .گيردماتريس بررسي توازن آن صورت مي

 ٢مندکد خطي قاعدهداشته باشد، کد را  ۱- ۲مند نظير شکل اگر هر کدکلمه در يک کد خطي ساختاري قاعده
  .نامند

  

  
  

  
بيت پيام و قسمت   قسمت پيام متشکل از  .در اين ساختار يک کدکلمه به دو بخش پيام و افزونگي تقسيم شده است

− افزونگي متشکل از  هايي مشابه مند با کدکلمهماتريس مولد يک کد خطي قاعده. بيت بررسي توازن است  
  .به صورت زير است ۱- ۲شکل 

  

 =      ⋮     = ⎣⎢⎢⎢
⎡   ,   ,   ,   , ⋯⋯   ,       ,     ⋮ ⋮ ⋱            ⋮    ,     , ⋯     ,                                  

10 01 ⋯⋯ 00⋮ ⋮ ⋱ ⋮0 0 ⋯ 1          ×                      ⎦⎥⎥
⎥⎤. 

  
×  به ابعاد  ماتريس ، يک زيرماتريس تشکيل شده استاز دو زير اين ماتريس ( − و  ، در سمت چپ( 

=  صورتبراي سادگي اين ماتريس را به. در سمت راست kماتريس واحد از مرتبه  . دهيمنمايش مي [   ]
کلمه حاصل بيت سمت راست کد kمشخص است که هر پيام که در آن ضرب شود،   با ساختار ارائه شده براي 

 ٣مندماتريس مولد قاعدهماتريس مولدي با چنين ساختار را يک . است) جاييبدون هيچگونه جابه(يت پيام ب kهمان 
  . نامندمي

                                                        
1 Parity-check matrix 
2 Systematic linear code 
3 Systematic generator matrix 

 .مندقاعده ساختار يک کدکلمه: ۱-۲شکل 
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و احتمالا (نباشد، با عمليات سطري مقدماتي  مندقاعده، ′  يعني ،′ اگر ماتريس مولد يک کد خطي 
 ′  ١معادل ترکيبياتي ماتريسحاصل را  ماتريس .تبديل کرد مندقاعدهتوان آن را به حالت مي) هاجايگشت ستون

- بيت) يا ترتيب(احتمالا در چيدمان   و  ′ .گويند ′  ٢معادل ترکيبياتينامند و کد حاصل از اين ماتريس را کد مي

حاصل  ′ هاي کدکلمات توسط يک جايگشت در بيت  هايشان با هم تفاوت دارند، به اين معني که کدکلمات 
  . شوندمي

  .باشد، ماتريس بررسي توازن آن نيز به شکل زير است مندقاعدهاگر ماتريس مولد يک کد خطي 

 = [      ] =  10 01 ⋯ 0⋯ 0⋮ ⋮ ⋱ ⋮0 0 ⋯ 1
  ,   ,   ,   , ⋯     , ⋯     , ⋮ ⋮ ⋱ ⋮  ,       ,     ⋯     ,      . 

  
=   راحتي قابل اثبات است که به × ماتريس تمام صفر به ابعاد   که    ( −   .است ( 

  
  يخط يص خطا با کدهايتشخ ۲- ۲-۱

= يک کدکلمه  فرض کنيد  (  ,   ,⋯ ,   ارسال شده و   در يک کد خطي (    
  = (  ,   ,⋯ , با هم متفاوت  rو  vهاي متناظر دليل وجود نويز، برخي از مولفهبه. کلمه دريافتي باشد (    

=   صورت زير در نظر بگيريد،را به  vو  rبردار حاصل جمع . خواهند بود  +  = (  ,  ,⋯ ,     ) = (  +   ,   +   ,⋯ ,     +     ), 
≠  در اين صورت اگر . است ۲، جمع در پيمانه +ه عمل ک    ،  = =  و اگر  1     ،  = . خواهد بود 0

 الگويرا   eاز اين رو بردار . هستند که خطا در اثر عبور از کانال رخ داده است ۱برابر با  eهايي از بردار بنابراين مولفه
− 2ست که واضح ا. نامندمي ٣خطا توان کلمه مي) ۱-۲(با استفاده از معادله . الگوي خطاي متمايز وجود دارد 1

=   صورت زير نوشت،را به rدريافتي   +  . 
در مرحله اول گيرنده بايد . در گيرنده کدکلمه ارسالي و الگوي خطاي ناشي از نويز کانال مشخص نيست

اگر وجود خطا تشخيص داده شد، کدگشا بايد . وجود دارد يا خير rتشخيص دهد که آيا خطايي در کلمه دريافتي 
براي اينکه . و اطلاعاتي که از کانال در اختيار دارد، بکند  بر مبناي ساختار کد  eيک برآوردي از بردار خطاي 

=   کند،از معادله زير را محاسبه مي sگيرنده تشخيص دهد خطايي در کلمه دريافتي وجود دارد، بردار  (  ,   ,⋯ ,       ) =    . 
 vدانيم که اگر از بخش قبل مي( کند يک کدکلمه است و گيرنده خطايي در آن مشاهده نمي r، آنگاه  s=0اگر 

=   باشد،   يک کدکلمه در  باشد که با آنچه ارسال شده متفاوت باشد،   اي در کدکلمه rالبته اگر ).   
را به  vدهد که نويز کانال بتواند کدکلمه ارسالي اين اتفاق زماني رخ مي. شودچار خطاي کدگشايي ميگيرنده د

                                                        
1 Combinatorially equivalent matrix 
2 Combinatorially equivalent code 
3 Error pattern 

)۲-۱(  
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 ١ي خطاي نامحسوسالگوکند، الگوي خطايي که چنين خطايي را ايجاد مي.  تبديل کند  کدکلمه ديگري در 
− 2شود و تعداد آنها برابر با ناميده مي   استفاده rبراي تشخيص وجود خطا در  sار از آنجا که برد. باشدمي 1

  .نامندمي r  ٢مشخصهرا  شود، آنمي
  

  يک کد خطي کمترين فاصله همينگ ۳- ۲-۱
= فرض کنيد  (  ,   ,⋯ , طور يا به( ٣وزن همينگ. باشد   مولفه اي روي - يک بردار  (    

کمترين وزن بين وزن . شودنمايش داده مي (v) باشد و با مي v هاي ناصفربرابر با تعداد مولفه vبردار ) ساده وزن
( )      بنابراين. شودنمايش داده مي ( )    شود، که با ناميده مي   ٤کمترين وزن،   هاي ناصفر يک کد کدکلمه = min{w( ):  ∈  ,  ≠  }. 

که اين دو کدکلمه با ) هاييبيت(هايي تعداد مکان .باشند  يک کد خطي  دو کدکلمه در wو  vفرض کنيد 
فاصله همينگ يک . دهندنمايش مي d(v,w)آنها گويند و  با ) طور ساده فاصلهيا به(  ٥فاصله همينگهم متفاوتند را 

سه کدکلمه در يک کد خطي  xو  v ،wاگر . کندتابع متري است، به اين معني که در نامساوي مثلث صدق مي
( , )   نگاهباشند، آ +  ( ,  ) ≥  ( , ). 

 w و vاز تعريف فاصله همينگ بين دو کدکلمه و وزن همينگ يک کدکلمه نتيجه مي شود که فاصله همينگ بين 
+ برابر با وزن همينگ  شود، نمايش داده مي ( )    ، که با   طبق تعريف کمترين فاصله يک کد . است  
( )      به عبارت ديگر. است  هاي صله بين کدکلمهبرابر با کوچکترين فا = min  { ( , ): , ∈  , ≠  }. 

  
شود، توسط کمترين استفاده مي  BSCزماني که از کانال    قابليت تشخيص و تصحيح خطاي يک کد 

, ) براي يک . شودفاصله آن تعيين مي ع هيچ بردار خطايي با حداکثر وزن ، جم( )    با کمترين فاصله  (      ( ) − بنابراين همه خطاهاي با حداکثر وزن . با يک کدکلمه منجر به کدکلمه ديگري نخواهد شد 1     ( ) − باشد و بردار خطايي با وزن   يک کدکلمه در  vالبته اگر . توسط کدگشا قابل تشخيص هستند 1 ود که اتفاقا بردار حاصل نيز يک کدکلمه باشد، مشخصه آن برابر صفر است و در نتيجه خطا جمع ش vبا  ( )    
( )     طور کلي، تمام بردارهاي خطا با حداکثر وزني برابر بابنابراين به. قابل تشخيص نخواهد بود − حتما  1

به همين . الزاما قابل تشخيص نيستند  ( )     شوند، ولي بردار خطاهايي با وزني حداقل برابر باتشخيص داده مي
( )    علت مقدار  −  . شودناميده مي   ٦توانايي تشخيص خطاي کد، 1

  

                                                        
1 Undetectable error pattern 
2 Syndrome 
3 Hamming weight 
4 Minimum weight 
5 Hamming distance 
6 Error detecting capability 
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  کدگشايي کدهاي خطي ۱-۴- ۲
 و مجموعه کدکلمات (C)    ، کمترين فاصله Hکدي با ماتريس بررسي توازن   فرض کنيد 

 {  |1 ≤  ≤ به  rکلمه  ،١MLDدريافت شود، در کدگشايي  rاي ارسال وکلمه اگر کدکلمه. باشد { 2
<         شود اگر و فقط اگرکدگشايي مي   کدکلمه   ( |  ),   1 ≤  ≤ 2 ,    ≠  . 

کمترين  rله آن با اي که فاصکدکلمه( است  rرابطه بالا معادل يافتن نزديکترين کدکلمه به  BSCدر يک کانال  
، کدگشا بايد MDDپس در  .شودناميده مي) MDD( ٢کدگشايي کمترين فاصلهاين نوع کدگشايي، ). مقدار باشد

که الزاما (اي که کمترين فاصله با کلمه دريافتي دارد کلمات را محاسبه و کدکلمهفاصله بين کلمه دريافتي و همه کد
  ناميده ٣کدگشا و تصحيح خطاي کاملاين کدگشا، . ارسالي معرفي کند را به عنوان کدکلمه) منحصر بفرد نيست

، اين روش )مقدار بزرگي باشد k( کلمات زياد باشد تعداد کد  اگر در يک کد . محاسبه دارد  2شود و نياز به مي
ولي براي . کدگشايي زمان زيادي احتياج خواهد داشت و عملا به دست آوردن کدکلمه مورد نظر غير ممکن است

اند که احتمال خطاي هاي بهينه کدگشايي و تصحيح خطاي غير کامل ارائه شدهبسياري از کدهاي خطي، الگوريتم
  .کدگشايي مقدار کوچکي دارد و پيچيدگي محاسباتي کمتري دارند

امل يک و فقط طوري که هر ناحيه شناحيه است به  2به     در هر الگوريتم کدگشايي هدف افراز فضاي 
اي که کلمه دريافتي در آن قرار دارد، کدکلمه درون آن ناحيه به عنوان با مشخص شدن ناحيه. يک کدکلمه باشد

يک نمايش هندسي از  ۲-۲شکل . شوندناميده مي ٤نواحي کدگشايياين نواحي، . شودکدکلمه ارسال شده معرفي مي
  .دهداين نواحي را ارائه مي

  
                                                        
1 Maximum likelihood decoding 
2 Minimum distance decoding 
3 Complete error correction decoding 
4 Decoding regions 

 .يک نمايش هندسي از نواحي کدگشايي: ۲-۲شکل 


